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1. INTRODUCAO

A Fundacdo Universidade Estadual do Ceara, com a elaboragdo do Manual de Gestdo de Riscos
e Controles Internos, tem como escopo nortear os Gestores, além de obedecer a Instrugdo
Normativa n2 003/2015 do Tribunal de Contas do Estado do Ceard — TCE, como evidéncia de
Procedimentos de Controle, que se refere as politicas e acGes de natureza preventiva ou de
detecgdo, para gerenciamento de riscos e alcance dos objetivos da Instituicdo, através de sua
formalizacdo e ampla divulgacdo entre as esferas organizacional da FUNECE.

A construcdo deste Manual é de suma importancia, tendo em vista que a Assessoria de
Controle Interno, por meio de suas atividades de controle, consiste em ferramenta gerencial
para a Administracdo, buscando propiciar efetividade a gestdo e assegurar a transparéncia das
acGes emanadas pelo Poder Publico e dos valores despendidos para custear tais agdes.
Ademais, salienta-se que o Tribunal de Contas do Estado do Ceard — TCE orienta que, na
Prestacdo de Contas Anual, seja apresentado o Manual de Controle Interno como evidéncia de
Procedimentos de Controle.

O gerenciamento de riscos no setor publico ainda é um grande desafio a ser alcangado,
havendo necessidade ndo apenas de estruturas e processos, mas também de uma cultura de
gerenciamento de riscos que contribua para a organizagdo atingir seus objetivos de forma
aprimorada. As responsabilidades e deveres do gestor em relagdo ao bem publico exigem a
adocdo de praticas e estratégias eficazes de gestdo de riscos.

Eventos que causam incertezas e venham a impactar o alcance dos objetivos estratégicos, sdo
inerentes a qualquer organizacdo, seja ela publica ou privada, oriundos de fatores econémicos,
sociais, legais, tecnoldgicos, operacionais, entre outros. A gestdo de riscos tem a func¢do de
assegurar que a instituicdo atinja seus objetivos, além de ser uma importante ferramenta para
ajudar na tomada de decisdes e na reducdo ou na eliminagao de retrabalhos.

Este manual objetiva estabelecer e estruturar as etapas necessarias para a operacionalizacdo
da Gestdao de Riscos, em cumprimento ao que estabelece o Decreto n2 33.805, de 09 de
novembro de 2020, que institui a Politica de Gestdo de Riscos — PGR do Poder Executivo do
Estado do Ceard e a Portaria n? 05/2021 — CGE/CE, que institui a Metodologia de
Gerenciamento de Riscos do Poder Executivo do Estado do Ceara.

Diante de todo exposto, visa-se incentivar e disponibilizar de forma padronizada, simples e
rapida todas as informagOes pertinentes para proceder, de forma planejada e organizada, a
aplicacdo dos instrumentos de gestdo de riscos no ambito FUNECE.
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2. DOS PRINCIPIOS, OBJETIVOS E DIRETRIZES DA POLITICA DE GESTAO DE RISCOS DA FUNECE

2.1. A Politica de Gestdo de Riscos da FUNECE observara principios que orientam sobre suas
caracteristicas, comunicam o seu valor e explicitam seus propdsitos, conforme seguem:

| — agregar e proteger valor;

Il — apoiada e gerenciada pela alta gestdo e por todos da organizacao;

Il — ser parte integrante dos processos organizacionais;

IV — subsidiar a tomada de decisdes;

V — considerar ameacas e oportunidades;

VI — ser estruturada e processada de forma personalizada e proporcional aos contextos interno
e externo da organizacao;

VIl — ser baseada nas informacgdes disponiveis, oportunas e claras para as partes interessadas;
VIl — considerar fatores humanos e culturais;

IX — sistematica, estruturada, abrangente e oportuna;

X —transparente e inclusiva;

Xl — dinamica, iterativa e capaz de reagir a mudangas; e

XIl — fomentar a melhoria continua da organizagao.

2.2. A Politica de Gestdo de Riscos da FUNECE tem como objetivos:

| —aumentar a probabilidade de atingimento dos objetivos organizacionais;

Il — fomentar uma gestdo proativa;

IIl — atentar para a necessidade de se identificar e tratar riscos dos processos criticos em toda a
organizagao;

IV — facilitar a identificacdo de oportunidades e ameacas;

V — prezar pelas conformidades legal e normativa dos processos organizacionais;
VI — melhorar a prestacdo de contas a sociedade;

VIl — melhorar a governancga;

VIII — estabelecer uma base confidvel de informagdes para a tomada de decisdo;
IX— melhorar o ambiente de controle interno;

X —alocar e utilizar eficazmente os recursos para o tratamento de riscos;

Xl — melhorar a eficécia e a eficiéncia operacional;

XIl —melhorar a prevencao de perdas e a gestao de incidentes;

XIll = minimizar perdas;

XIV — melhorar a aprendizagem organizacional; e

XV —aumentar a capacidade de adaptagao a mudancas.

2.3. O gerenciamento de riscos devera contemplar, no minimo, as seguintes etapas:

| — comunicagdo e consulta: realizagao de atividades a fim de assegurar que os responsaveis
pela implementacdo do processo de gestdo de riscos e as partes interessadas compreendam os
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fundamentos sobre os quais as decisGes sdo tomadas e as razoes pelas quais acdes especificas
sdo requeridas;

Il — entendimento do contexto: identificacdo dos objetivos da organizacdo e compreensdo dos
contextos externo e interno a serem considerados no gerenciamento de riscos;

Il — identificacdo de riscos: elaboracdo de lista abrangente de riscos com base nos eventos que
possam evitar, atrasar, prejudicar ou impedir a realizacdo dos objetivos associados aos
processos organizacionais;

IV — andlise de riscos: identificacdo das possiveis causas, consequéncias e os controles
existentes para prevenir a ocorréncia de riscos e diminuir o impacto de suas consequéncias;

V — avaliagdo de riscos: identificacdo de quais riscos necessitam de tratamento e qual a
prioridade para a implementacdo do tratamento;

VI — tratamento de riscos: definicdo das opcbes de respostas aos riscos, de forma a adequar
seus niveis ao apetite estabelecido para os processos organizacionais, além da escolha das
medidas de controle associadas a essas respostas;

VIl — monitoramento e analise critica: verificacdo e supervisdo critica continua, visando
identificar mudancgas no desempenho requerido ou esperado para determinar a adequacao,
suficiéncia e eficicia da gestao de riscos; e

VIII —registro e relato: atividades referentes ao registro documental e relato das atividades por
meio de mecanismos apropriados para fornecer informacgées para tomada de decisdo.

3. DAS AREAS DE ATUAGCAO

O gerenciamento de riscos na FUNECE, conforme Decreto Estadual n? 33.805/2020, devera
contemplar as seguintes areas de atuacgao:

| — estratégica;
Il —tatica; e
Il — operacional.

Sera definido, por meio de portaria, as areas de atuacdo responsaveis pelo gerenciamento de
riscos, constituindo-se preferencialmente da seguinte forma:

| — drea de atuacdo estratégica: comité executivo ou de integridade

ou outra instancia de decisdo colegiada;

Il — drea de atuacdo tatica: assessoria de controle interno

Il — area de atuagdo operacional: responsdveis pelos processos organizacionais e seus
colaboradores.

As areas de atuacdo responsaveis pelo gerenciamento de riscos deverdao manter fluxo regular e
constante de comunicagdo.

4. DA ESTRUTURA DA GESTAO DE RISCOS E DOS CONTROLES INTERNOS
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4.1. O Sistema de Controle Interno no ambito da FUNECE é exercido de forma descentralizada,
estruturado nas seguintes linhas de defesa:

| — primeira linha: composta pela gestdo da propria entidade, responsavel pela entrega de
produtos e/ou servicos aos clientes da organizacdo, incluindo funcdes de apoio. E responsavel
pelo gerenciamento de riscos, incluindo controles internos da gestdo. Deve estabelecer e
manter estruturas e processos apropriados de forma a atingir os objetivos da organizacdo e
garantir a conformidade com os normativos legais e éticos vigentes;

Il — segunda linha: constituida pelas funcGes de supervisdo, monitoramento, inclusive da
regularidade, e assessoramento quanto a aspectos relacionados ao gerenciamento de risco,
incluindo os controles internos da gestdo, Comité de Integridade e Assessoria Juridica,
atuando, entre outras, como facilitadores da implementacdo de praticas eficazes de
gerenciamento de riscos por parte da primeira linha;

Ill — terceira linha: constituida pelas atividades de avaliagdo e de consultoria realizadas pela
Controladoria e Ouvidoria Geral do Estado, de forma independente e objetiva, sobre a
adequacdo e eficicia da governanca e do gerenciamento de risco, incluindo os controles
internos da gestdo, desenhada para adicionar valor e melhorar as opera¢ées no ambito do
Poder Executivo, sem prejuizo da competéncia da Procuradoria-Geral do Estado.

4.2. Os controles internos sdo o conjunto de regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias e tramites de documentos e informacdes,
entre outros, destinados a mitigar os riscos e fornecer seguranga razoavel na consecucdo da
missdo da FUNECE.

4.2.1. Os controles internos sdo operados por todos os agentes publicos responsdveis pela
conducao de atividades e tarefas no ambito dos processos finalisticos e de apoio da FUNECE.

4.2.2. Os controles internos devem ser efetivos e consistentes com a natureza, complexidade e
risco das operacdes realizadas, baseando-se no gerenciamento de riscos integrado ao processo
de governanca da FUNECE.

4.3. Os controles internos devem integrar as atividades, planos, acGes, politicas, sistemas,
recursos e esforcos de todos que trabalhem na organizacdo, sendo projetados para fornecer
segurancga razoavel de que a organizagdo atingira seus objetivos e missdo.

4.3.1. A existéncia de objetivos claros é pré-requisito para a eficacia do funcionamento dos
controles internos.

4.4. Os controles internos ndo devem ser implementados de forma circunstancial, mas de
modo continuo, como uma série de a¢des que permeiam as atividades da organizacdo, em
consonancia com o planejamento estratégico da FUNECE.

4.4.1. Os controles internos devem ser sistematicamente avaliados e, se necessario, revistos
para garantir sua eficiéncia, eficicia e efetividade.
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5. DA METODOLOGIA DE GERENCIAMENTO DE RISCOS DA FUNECE

Neste capitulo abordaremos sobre a metodologia de gestdo de riscos a ser aplicada no ambito
da FUNECE, elaborada com base no Decreto n2 33.805, de 09 de novembro de 2020, que
institui a Politica de Gestdo de Riscos — PGR do Poder Executivo do Estado do Ceard e a
Portaria n? 05/2021 — CGE/CE, que institui a Metodologia de Gerenciamento de Riscos do
Poder Executivo do Estado do Ceara.

Vale ressaltar que o preenchimento da matriz de riscos possibilita aos servidores e
colaboradores uma visdo detalhada de cada etapa do processo facilitando a identificacdo de
possiveis eventos de riscos, as suas causas e possiveis consequéncias. Essa possibilidade de
identificacdo, analise e tratamento dos riscos agrega grande valor a tomada de decisdo dos
gestores e proporciona a busca de solugdes visando ao atingimento dos objetivos e metas
estratégicas da FUNECE de forma mais eficiente, eficaz e efetiva.

Conforme o art. 62 do Decreto n2 33.805, de 09 de novembro de 2020, que institui a Politica de
Gestdo de Riscos — PGR do Poder Executivo do Estado do Ceard, sdo necessarias, no minimo, as
seguintes etapas:

| — comunicagdo e consulta: realizagao de atividades a fim de assegurar que os responsaveis
pela implementacdo do processo de gestdo de riscos e as partes interessadas compreendam os
fundamentos sobre os quais as decisOes sdo tomadas e as razoes pelas quais acdes especificas
sdo requeridas;

Il — entendimento do contexto: identificacdo dos objetivos da organizacdo e compreensdo dos
contextos externo e interno a serem considerados no gerenciamento de riscos;

Il — identificacdo de riscos: elaboracdo de lista abrangente de riscos com base nos eventos que
possam evitar, atrasar, prejudicar ou impedir a realizacdo dos objetivos associados aos
processos organizacionais;

IV — andlise de riscos: identificacdo das possiveis causas, consequéncias e os controles
existentes para prevenir a ocorréncia de riscos e diminuir o impacto de suas consequéncias;

V — avaliagdo de riscos: identificacdo de quais riscos necessitam de tratamento e qual a
prioridade para a implementacdo do tratamento;

VI — tratamento de riscos: definicdo das opcbes de respostas aos riscos, de forma a adequar
seus niveis ao apetite estabelecido para os processos organizacionais, além da escolha das
medidas de controle associadas a essas respostas;

VIl — monitoramento e analise critica: verificacdo e supervisdo critica continua, visando
identificar mudancas no desempenho requerido ou esperado para determinar a adequacgdo,
suficiéncia e eficicia da gestdo de riscos; e

VIII —registro e relato: atividades referentes ao registro documental e relato das atividades por
meio de mecanismos apropriados para fornecer informacgées para tomada de decisdo.

A metodologia de Gestdo de Riscos da FUNECE é orientada a processo organizacional e
obedece a um modelo de aplicacdo descentralizado. Com isso, as areas de atuac¢do operacional
podem executar o gerenciamento de riscos em processos sob sua responsabilidade, desde que
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obedecidas as diretrizes e orientagdes apresentadas neste documento. O resultado desse
processo deve ser informado a drea de atuacdo tatica do 6rgdo ou entidade, que o reportara a
area de atuacdo estratégica.

6. DOS PROCESSOS DE GESTAO DE RISCOS
6.1. SELECAO DO PROCESSO ORGANIZACIONAL

Nesta primeira etapa, os gestores da FUNECE deverao:

¢ Selecionar os processos organizacionais que serdao objeto do processo de gerenciamento de
riscos, de acordo com o estabelecido no §22, do art. 62, do Decreto n? 33.805, de 09 de
novembro de 2020, que estabelece a Politica de Gestdo de Riscos - PGR (preferencialmente os
processos organizacionais mais criticos); e

¢ |dentificar os responsaveis por cada processo organizacional selecionado, com auxilio da area
de atuacdo tatica.

O responsavel pelo processo organizacional serd responsavel pelo seu gerenciamento de riscos
e implementara as respostas aos riscos e as medidas de tratamento e controle definidas para o
processo organizacional sob sua responsabilidade.

6.2. ESTABELECIMENTO DO CONTEXTO

A analise do contexto consiste em compreender o ambiente externo e interno no qual o objeto
de gestdo de riscos se encontra inserido e em identificar parametros e critérios a serem
considerados no processo de gestdo de riscos. Para tanto, é necessdrio avaliar informacgGes
sobre documentos, leis, normativos, planos estratégicos, politicas e cenarios.

Nesta etapa, a area de atuacdo operacional, auxiliada pela area de atuacdo tatica, devera
identificar, pelo menos:

¢ Descricdo resumida do processo organizacional. A descricdo é um breve relato sobre o
processo que permite compreender o seu fluxo, a relagdo entre os atores envolvidos e os
resultados esperados;

e Area responsavel pelo processo organizacional;

¢ Ciclo médio do processo organizacional (em dias);

 Sistemas tecnoldgicos que apoiam o processo organizacional;

¢ Partes interessadas no processo organizacional, podendo ser internas ou externas;

¢ Fluxo (mapa) do processo organizacional;

e Objetivos do processo organizacional. E importante apontar quais objetivos sdo alcancados
pelo processo organizacional. Se possivel, devem ser indicados o objetivo geral e os objetivos
especificos do processo, considerando perspectivas estratégicas, temporais, relacionais,
financeiras, orcamentdrias, metas, entre outras. Para identificacdo dos objetivos, pode-se
buscar responder a questao “O que deve ser atingido nas diversas dimensdes para se concluir
gue 0 processo ocorreu com sucesso?”;

» Relagdo de objetivos estratégicos da organizacdo alcancados pelo processo;

¢ Justificativa para o gerenciamento de riscos no processo organizacional. Apresentar os
motivos que levaram a implementar o gerenciamento de riscos no processo organizacional. A
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criticidade do processo organizacional que impacta diretamente no atingimento dos objetivos
estratégicos pode ser uma das justificativas para gerencia-lo;

¢ Leis e regulamentos relacionados ao processo organizacional;

¢ Informacgdes sobre o contexto externo do processo organizacional, considerando cenario
atual ou futuro, oportunidades e ameacas relacionadas, percepcbes das partes interessadas
externas e outros fatos relevantes;

¢ InformacGes sobre o contexto interno do processo organizacional, considerando politicas,
objetivos, diretrizes e estratégias que o impactam, forcas e fraquezas relacionadas, percepcoes
das partes interessadas internas, principais ocorréncias de problemas e outros fatos
relevantes;

¢ Periodicidade maxima do ciclo do processo de gerenciamento de riscos (inciso V do art. 10,
do Decreto n? 33.805, de 09 de novembro de 2020, que estabelece a Politica de Gestdo de
Riscos - PGR). A area deve propor qual o prazo necessario para a realizacdo de novo processo
de gerenciamento de riscos no processo organizacional. O ciclo de revisdo do processo de
gerenciamento de riscos de processos organizacionais deve ocorrer entre 1 e 2 anos;

» Apetite a risco da drea para o processo organizacional, caso seja diferente do proposto neste
documento (quadro 6). O apetite a risco é o nivel de risco que uma organiza¢ao esta disposta a
aceitar.

6.3. IDENTIFICAGAO DOS RISCOS

Considerando o resultado da etapa de Entendimento do Contexto, o fluxo do processo
organizacional, e a partir de sua experiéncia, a drea de atuagdo operacional, com auxilio da
area de atuacdo tatica, deve construir uma lista abrangente de eventos que podem evitar,
atrasar, prejudicar ou impedir o cumprimento dos objetivos do processo organizacional ou das
suas etapas criticas (eventos de risco ou riscos). Tal atribuicio é um processo interativo,
dindmico e que ndo se encerra, uma vez que as atividades estdo constantemente sendo
aprimoradas e 0s cenarios a que essas atividades ou processos estdo submetidos estdo
constantemente mudando e sendo aprimorados, o mesmo ocorrendo com os seus controles
internos.

Os riscos podem ser identificados a partir de perguntas, como:

e Quais eventos podem EVITAR o atingimento de um ou mais objetivos do processo
organizacional?

¢ Quais eventos podem ATRASAR o atingimento de um ou mais objetivos do processo
organizacional?

¢ Quais eventos podem PREJUDICAR o atingimento de um ou mais objetivos do processo
organizacional?

e Quais eventos podem IMPEDIR o atingimento de um ou mais objetivos do processo
organizacional?

Os eventos identificados inicialmente podem ser analisados e revisados, reorganizados,
reformulados e até eliminados nesta etapa, e, para tanto, podem ser utilizadas as seguintes
questdes:

e O evento é um risco que pode comprometer claramente um objetivo do processo
organizacional?
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¢ O evento é um risco ou uma falha no desenho do processo organizacional?

e A luz dos objetivos do processo organizacional, o evento identificado é um risco ou uma
causa para um risco?

¢ O evento é um risco ou uma fragilidade em um controle para tratar um risco do processo
organizacional?

6.4. ANALISE DE RISCOS

A andlise de riscos visa a promover o entendimento do nivel de risco e de sua natureza,
identificar suas possiveis causas e consequéncias e os controles existentes para prevenir sua
ocorréncia e diminuir o impacto de suas consequéncias.

Para eventos identificados como riscos do processo organizacional (tépico 6.3), a area de
atuacdo operacional, com auxilio da area de atuacdo tatica, deve indicar:

» Etapa e objetivo do processo organizacional que sdo impactados pelo risco;

¢ Categoria do risco, dentre as definidas para o 6rgdo ou entidade:

e Operacional: eventos que podem comprometer as atividades do érgdo ou entidade,
normalmente associados a falhas, deficiéncias ou inadequacdo de processos internos, pessoas,
infraestrutura e sistemas;

* Legal: eventos derivados de alteracdes legislativas ou normativas que podem comprometer
as atividades do 6rgao ou entidade;

¢ Financeiro/orgamentario: eventos que podem comprometer a capacidade do 6rgio ou
entidade de contar com os recursos orgamentarios e financeiros necessarios a realizacdo de
suas atividades, ou eventos que possam comprometer a prépria execugdo orgamentdria, como
atrasos no cronograma de licitagGes;

* Integridade: eventos relacionados a corrupgédo, fraudes, irregularidades e/ou desvios éticos e
de conduta que podem comprometer os valores e padrdes preconizados pelo 6rgdo ou
entidade e a realizacao de seus objetivos.

¢ Causas do risco: motivos que podem promover a ocorréncia do risco;

e Consequéncias do risco: resultados provocados pelo risco que afetam os objetivos do
processo organizacional;

¢ Controles preventivos: controles existentes e que atuam sobre as possiveis causas do risco,
com o objetivo de prevenir a sua ocorréncia. Exemplos de controles preventivos:
requisitos/checklist definidos para o processo e capacitacdo dos servidores envolvidos no
processo organizacional;

» Controles de atenuacdo e recuperagdo: controles existentes executados apds a ocorréncia do
risco com o intuito de diminuir o impacto de suas consequéncias.

Exemplos de controles de atenuacdo e recuperacdo: plano de contingéncia; tomada de contas
especial; procedimento apuratério.

NOTA 01: Andlise de riscos

A andlise de riscos pode ser realizada em diversos momentos, tais como no inicio de um novo
projeto como parte da gestdo continua, ou como um estudo do que pode ocorrer apds os
riscos terem sido tratados. Normalmente, a andlise verifica e compara o nivel atual de riscos
com os controles existentes.
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O Apéndice | deste documento traz o modelo de planilha para o registro de informagdes
produzidas na etapa de Identificacdo e Andlise do Risco (colunas 1 a 8).

6.5. AVALIACAO DE RISCOS

Nesta etapa, a area de atuagdo operacional, com auxilio da drea de atuacdo tatica, e a area de
atuacdo estratégica deverdo:

¢ Calcular o risco inerente, a partir de critérios de probabilidade e impacto (area de atuacgao
operacional com auxilio da area de atuacdo tatica);

» Classificar o risco dentro das faixas apresentadas no quadro 3 (area de atuacdo operacional
com auxilio da area de atuagdo tatica);

¢ Avaliar a eficacia dos controles internos existentes, em relacdo aos objetivos do processo
organizacional (drea de atuagao estratégica);

¢ Calcular o nivel de risco residual (area de atuagdo operacional com auxilio da drea de atuagao
tatica).

NOTA 02: Risco Inerente e risco residual

Risco inerente é o risco a que uma organiza¢do estd exposta sem considerar quaisquer
medidas de controle que reduzam ou possam reduzir a probabilidade de sua ocorréncia ou de
seu impacto.

Risco residual é o risco a que uma organizagao esta exposta apds a implementacdo de medidas
de controle para o tratamento do risco.

Os quadros 1 e 2 trazem as escalas de probabilidade e impacto, respectivamente:

Quadro 1: Escala de Probabilidade

PROBABILIDADE DESCRIGAO DA PROBABILIDADE, DESCONSIDERANDO | PESO
OS CONTROLES

Muito baixa Improvavel (Em situages excepcionais, o evento podera |1
até ocorrer, mas nada nas circunstancias indica essa
possibilidade).

Baixa Rara.(De forma inesperada ou casual, o evento podera |2
ocorrer, pois as circunstancias pouco indicam essa
possibilidade).

Média Possivel (De alguma forma, o evento podera ocorrer, 5
pois as circunstancias indicam moderadamente essa
possibilidade).

Alta Provavel (De forma até esperada, o evento poderd 8
ocorrer, pois as circunstancias indicam fortemente essa
possibilidade).

Muito Alta Praticamente certa (De forma, inequivoca, o evento 10
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ocorrera pois, as circunstancias indicam claramente essa
possibilidade).

Quadro 2: Escala de Impacto

IMPACTO DESCRICAO DO IMPACTO NOS OBJETIVOS PESO
(ESTRATEGICOS, OPERACIONAIS, DE
INFORMACAO/COMUNICACAO/ DIVULGACAO OU DE
CONFORMIDADE) DO PROCESSO ORGANIZACIONAL,
CASO O EVENTO OCORRA

Muito baixa Minimo impacto nos objetivos do processo 1
organizacional.

Baixa Pequeno impacto nos objetivos do processo 2
organizacional.

Médio Moderado impacto nos objetivos do processo 5
organizacional, porém recuperavel.

Alto Significativo impacto nos objetivos do processo 8
organizacional, de dificil reversao.

Muito Alto Catastroéfico impacto nos objetivos do processo 10
organizacional, de forma irreversivel.

6.5.1. CALCULO DO RISCO INERENTE

A multiplicacdo entre os valores de probabilidade (quadro 1) e impacto (quadro 2) define o
nivel do risco inerente que, como citado na Nota 02, é o nivel do risco sem considerar
quaisquer controles que reduzem ou podem reduzir a probabilidade da sua ocorréncia ou do
seu impacto.

RI'= NP x NI

Em que:

Rl = nivel do risco inerente

NP = nivel de probabilidade do risco

NI = nivel de impacto do risco

6.5.2. CLASSIFICAGAO DO RISCO INERENTE DENTRO DE FAIXAS DE RISCO

A partir do resultado do calculo feito no tépico 6.5.1., o risco pode ser classificado dentro das
seguintes faixas:

Quadro 3: Classificagao do Risco

Classificagao Faixa

Risco Baixo — RB 0-9,99
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Risco Médio 10-39,99
Risco Alto — RA 40-79,99
Risco Extremo — RE 80-100

A seguinte matriz apresenta os possiveis resultados da combinagcdo das escalas de
probabilidade e impacto.

Quadro 4: Matriz de Riscos

(=]
£8¢o 10 20 50
s < RM RM RA
2 o 8 16 40
< RB RM RA
= (=]
5 5 5 10 25 40 50
@ [To]
§ = RB RM RM RA RA
£ - 2 4 10 16 20
@ RB RB RM RM RM
2 e 1 2 5 8 10
S ‘s -
S o RB RB RB RB RM
Muito Baixa Baixa Média Alta Muito Alta
1 2 5 8 10
PROBABILIDADE

Fonte: Portaria CGE n2 05/2021
6.5.3. AVALIACAO DA EFICACIA DOS CONTROLES INTERNOS EXISTENTES

Apds a classificacdo do risco (topico 6.5.2), a area de atuagdo estratégica deve avaliar a eficacia
dos controles internos existentes, em relagao aos objetivos do processo organizacional.

Para isso, é necessario verificar se os controles apontados durante a etapa de Anadlise dos
Riscos (tépico 6.4) tém auxiliado no tratamento adequado desses riscos.

O quadro 5 mostra os niveis de avaliagdo da eficacia dos controles existentes:

Quadro 5: Niveis de Avaliacdo dos Controles Internos Existentes

NiVEL DE EFICACIA DESCRICAO FATOR DE
DOS CONTROLES AVALIAGAO DOS
INTERNOS CONTROLES
Inexistente Controles inexistentes, mal desenhados ou |1

mal implementados, isto é, ndo funcionais.
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Fraco Controles tém abordagens ad hoc', tendem|0,8
a ser aplicados caso a caso, a
responsabilidade é individual, havendo
elevado grau de confianga no
conhecimento das pessoas.

Mediano Controles implementados, mitigam alguns|0,6
aspectos do risco, mas ndo contemplam
todos os aspectos relevantes do risco
devido a deficiéncias no desenho ou nas
ferramentas utilizadas.

Satisfatorio Controles implementados e sustentados|0,4
por ferramentas adequadas e, embora
passiveis de aperfeicoamento, mitigam o
risco satisfatoriamente

Forte Controles implementados podem ser|0,2
considerados a “melhor pratica”, mitigando
todos os aspectos relevantes do risco.

6.5.4. CALCULO DO RISCO RESIDUAL

Apds a avaliacdo dos controles existentes (topico 6.5.3), a area de atuagdo operacional devera
calcular o risco residual. Como citado na Nota 02, o risco residual é o risco a que uma
organizagao esta exposta apds a implementagao de medidas de controle para o tratamento do
risco.

O nivel de risco residual corresponde ao valor final da multiplicacdo entre o valor do risco
inerente e o fator de avaliacdo dos controles internos existentes.

RR=RIx FC

Em que:

RR = nivel do risco residual

RI = nivel do risco inerente

FC = fator de avaliacdo dos controles existentes

O valor de risco residual pode fazer com que o risco se enquadre em uma faixa de classificagcdo
de risco (quadro 3) diferente da faixa definida para o risco inerente.

O Apéndice | deste documento traz o modelo de planilha para o registro de informacGes
produzidas na etapa de Avaliagdo de Riscos (colunas 9 a 13).

NOTA 03: Revisdao do processo organizacional em novo ciclo do processo de gerenciamento de
riscos.

1 Controle ad-hoc: baseia-se na utilizagio de mecanismos ndio formais que promovem o controle, normalmente em ambientes muito

dindmicos e de grande
complexidade.
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De forma geral, nos ciclos seguintes do processo de gerenciamento de riscos do processo
organizacional, deve-se considerar o nivel de risco inerente calculado no 19 ciclo e reavaliar os
controles para o célculo do risco residual.

A comparagdo entre os niveis de riscos residuais de diferentes ciclos objetiva identificar se os
controles definidos nos Planos de Tratamento estdo sendo eficazes para tratar o risco.

7. DO TRATAMENTO DE RISCOS
7.1. PRIORIZAGAO DOS RISCOS PARA TRATAMENTO

Nesta etapa, a area de atuacgdo operacional, com auxilio da area de atuacdo tatica, identificara
quais riscos serdo priorizados para tratamento. Para isso, devem ser considerados os valores
dos niveis de riscos residuais calculados na etapa anterior (topico 6.5.4).

A faixa de classificacdo do risco residual deve ser considerada para a definicdo da atitude da
area de atuacdo operacional em relagdo a priorizagdo para tratamento. O quadro 6 mostra,
por faixa de classificacdo, quais agcdes devem ser adotadas em relagcdo ao risco e suas excegoes.

Quadro 6: Atitude perante o risco para cada classificacdo

FAIXA DE
CLASSIFICACAO
DO RISCO
RESIDUAL

ACAO NECESSARIA

EXCECAO

Risco Baixo

Nivel de risco dentro do apetite a risco, mas é
possivel que existam oportunidades de maior
retorno que podem ser exploradas assumindo-
se mais riscos, avaliando a relagdo custo x
beneficio, como diminuir o nivel de controles.

Caso o risco seja priorizado
para implementacdo de
medidas de tratamento,
essa priorizagdo deve ser
justificada pelo responsdvel
pelo processo.

Risco Médio

Nivel de risco dentro do apetite a risco.
Geralmente nenhuma medida especial é
necessaria, porém requer atividades de
monitoramento especificas e ateng¢do da darea
na manutencdo de respostas e controles para
manter o risco nesse nivel, ou reduzi-lo sem
custos adicionais.

Caso o risco seja priorizado
para implementacdo de
medidas de tratamento,
essa priorizacdo deve ser
justificada pelo responsdvel
pelo processo.

Risco Alto

Nivel de risco além do apetite a risco.
Qualquer risco nesse nivel deve ser
comunicado ao gestor da area e ter uma agao
tomada em periodo determinado.
Postergacdo de medidas sé com autorizacdo
do gestor da area em comum acordo com

Caso o0 risco nao seja
priorizado para
implementacao de medidas
de tratamento, a nao
priorizagao deve ser

justificada pelo responsavel
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responsavel pelo processo. pelo processo.

Risco Extremo |Nivel de risco muito além do apetite a risco.|{Caso o0 risco ndo seja
Qualquer risco nesse nivel deve ser|priorizado para
comunicado a drea de atuacdo estratégica e|implementacdo de medidas
ao responsavel pelo processo e ter uma|de tratamento, a nao

resposta imediata. Postergacao de medidas sd | priorizagdo deve ser
com autorizagdo da drea de atuagdo|justificada pelo responsavel
estratégica. pelo processo e aprovada

pela drea de atuagdo
estratégica

NOTA 04: Sobre o Apetite a Risco do Processo Organizacional

Segundo o inciso Xlll, do art. 32, do Decreto n? 33.805, de 09 de novembro de 2020, que
estabelece a Politica de Gestdo de Riscos - PGR, apetite a risco é o “nivel de risco que uma
organizagao esta disposta a aceitar”.

Caso o 6rgdo ou entidade opte por estabelecer apetite a risco diferente do proposto nesta
metodologia, a drea de atuac¢do operacional devera defini-lo com auxilio da drea de atuagdo
tatica.

Neste caso, é importante que o apetite a risco seja estabelecido no inicio do processo de
gerenciamento de riscos e aprovado pela drea de gestao estratégica.

Uma vez definido, a organizagao declara que:

- todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem ser aceitos,
e uma possivel priorizagao para tratamento deve ser justificada;

- todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco serdo tratados e
monitorados, e uma possivel falta de tratamento deve ser justificada.

O Apéndice | deste documento traz o modelo de planilha para o registro de informacGes
produzidas na etapa de Priorizacao dos Riscos para Tratamento

(colunas 14 a 16).

8. DA DEFINICAO DE RESPOSTAS AOS RISCOS

Esta etapa objetiva definir as opcbGes de tratamento para os riscos priorizados na etapa
anterior (tépico 7.1).

Cada risco priorizado deve ser relacionado a uma opc¢ao de tratamento. A escolha da opc¢ao

depende do nivel do risco, conforme apresenta o quadro 7.

Quadro 7: Opg¢des de tratamento do risco

OPCAO DE DESCRICAO

TRATAMENTO

Mitigar Um risco normalmente é mitigado quando é classificado como “Alto”
ou “Extremo”. A implementacdo de controles, neste caso, apresenta

Universidade Estadual do Ceari - Uece
Avenida Silas Munguba, 1700 Campus Itaperi — CEP: 60.714.903

Fortaleza-CE e Telefone: (85) 3101. XXXX 7 —



(SOVERNO po )
EstADO po CEARA

Secretaria da Ciéncia, Tecnologia
e Educagdo Superior

Q> UNIVERSIDADE )
=%+ ESTADUAL DO CEARA
A oo 4

um custo/beneficio adequado.

Mitigar o risco significa implementar controles que possam diminuir
as causas ou as consequéncias dos riscos, identificadas na etapa de
Identificacdo e Analise de Riscos.

Compartilhar Um risco normalmente é compartilhado quando é classificado como
“Alto” ou “Extremo”, mas a implementacdo de controles ndo
apresenta um custo/beneficio adequado. Pode-se compartilhar o
risco por meio de terceirizagao ou apdlice de seguro.

Evitar Um risco normalmente é evitado quando é classificado como “Alto”
ou “Extremo” e a implementacdo de controles apresenta um custo
muito elevado, inviabilizando sua mitigacdo, ou ndo ha entidades
dispostas a compartilhar o risco. Evitar o risco significa encerrar o
processo organizacional. Nesse caso, essa opgdo deve ser aprovada
pela drea de atuacdo estratégica.

Aceitar Um risco normalmente é aceito quando seu nivel estd nas faixas de
apetite a risco. Nessa situacdo, nenhum novo controle precisa ser
implementado para mitigar o risco.

Se a opc¢do de tratamento do risco for MITIGAR, devem ser definidas medidas de tratamento e
controle para esse risco. Essas medidas devem ser capazes de diminuir os niveis de
probabilidade e/ou de impacto do risco a um nivel dentro ou mais proximo possivel das faixas
de apetite a risco (risco “Baixo” ou “Médio”).

9. DA DEFINICAO DE MEDIDAS DE TRATAMENTO E CONTROLE E ELABORAGAO DO PLANO DE
TRATAMENTO

A drea de atuacgdo operacional, com auxilio da area de atuagdo tatica, elaborara um plano de
acao — Plano de Tratamento — para a implementacao das medidas de tratamento e controle
dos riscos nos processos organizacionais objeto do gerenciamento de risco. Esse plano de
tratamento deve conter, pelo menos:

¢ Evento de risco que se deseja tratar;

* Projeto ou acdo que implementara um conjunto de medidas de tratamento e controle;

¢ Medida(s) de tratamento e controle contemplada(s) no projeto ou agéo;

¢ Objetivos/beneficios esperados com a implementacdo da(s) medida(s) de tratamento e
controle;

e Area organizacional responsavel pela implementacdo da(s) medida(s) de tratamento e
controle;

* Areas organizacionais corresponsaveis pela implementac3o da(s) medida(s) de tratamento e
controle, isto é, dreas envolvidas na implementacdo dessa(s) medida(s);

e Servidor responsdvel pela implementacdo das medidas de tratamento e controle, que
também devera monitorar e reportar sua evolugao;
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* Breve descri¢do sobre a implementac¢do: como sera implementada a medida de tratamento e
controle;

¢ Custo estimado para a implementacao;

¢ Data prevista para inicio da implementacao;

¢ Data prevista para o término da implementacéo;

e Situacdo/acompanhamento da implementacdo das medidas de tratamento e controle
contempladas no projeto ou agao.

Se as iniciativas definidas no Plano de Tratamento envolverem mais de uma éarea, o
responsavel pelo processo de gerenciamento de riscos deve encaminhar a proposta de plano
para que essas areas validem as iniciativas de que participarem.

Apds sua elaboracdo, o Plano de Tratamento deve ser aprovado pela drea de atuacdo
estratégica.

NOTA 05: Proposicao de novos controles

E importante que, em uma primeira abordagem da elaborag3o do Plano de Tratamento, avalie-
se a necessidade de melhorar ou extinguir controles ja existentes. Somente depois dessa
avaliacdo, e se ainda identificada a necessidade de reducdo do nivel do risco, podem ser
propostos novos controles, observados sempre critérios de eficiéncia e eficacia da sua
implementacdo.

O Apéndice Il deste documento traz um modelo de Plano de Tratamento.

10. DA VALIDAGAO DO RESULTADO DO PROCESSO DE GERENCIAMENTO DE RISCOS

O resultado do processo de gerenciamento de riscos (entendimento do contexto, identificacdo
de riscos, andlise de riscos, avaliacdo de riscos, tratamento de riscos e definicdo de respostas
aos riscos) de cada processo organizacional selecionado deve ser avaliado e validado pela area
de atuacdo estratégica do 6rgdo ou entidade.

Ap0s a validacdo do resultado, a area de atuacdo estratégica deve:

¢ Encaminhar esse resultado as areas do érgdo ou entidade para conhecimento;

¢ Incluir as iniciativas previstas no Plano de Tratamento nas metas e atividades das respectivas
areas;

¢ Encaminhar o Plano de Tratamento aprovado as areas corresponsaveis pelas iniciativas para
gue estas também incluam as a¢Ges em suas metas e atividades.

11. DA IMPLEMENTACAO DO PLANO DE TRATAMENTO

A implementacdo do Plano de Tratamento envolve a participacdo da area responsavel pelo
processo organizacional e das dreas corresponsdveis, caso existam outras areas envolvidas na
implementac¢do das medidas de tratamento e controle.

A responsabilidade primaria pelo Plano de Tratamento permanece com a drea responsavel
pelo processo organizacional. No Plano de Tratamento, deve ser indicado servidor responsavel
pela implementacdo das medidas de tratamento e controle, que também devera monitorar e
reportar a evolucdo destas.
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12. DA COMUNICAGAO E CONSULTA

Durante todas as etapas do processo de gerenciamento de riscos, € importante a comunicac¢ado
entre as partes interessadas.

O Decreto n? 33.805, de 09 de novembro de 2020, que estabelece a Politica de Gestdo de
Riscos - PGR prevé em seu art. 99, §29:

“As areas de atuacdo responsaveis pelo gerenciamento de riscos deverdao manter fluxo regular
e constante de comunicagdo.”

Dentro do escopo de um processo de gerenciamento de riscos, deve ser observada a Matriz de
Responsabilidade - RACI apresentada no quadro 8.

A Matriz de Responsabilidade - RACI define as atribuicdes das areas e atores dentro do
processo de gerenciamento de riscos na organizacao. Sao elementos da Matriz RACI:

¢ Responsavel (R): quem executa a atividade;

e Autoridade (A): quem aprova a tarefa ou produto. Pode delegar a fungdo, mas mantém a
responsabilidade;

¢ Consultado (C): quem pode agregar valor ou é essencial para a implementacao;

¢ Informado (I): quem deve ser notificado de resultados ou agcdes tomadas, mas ndo precisa se
envolver na decisdo.

Durante as etapas do processo de gerenciamento de riscos do 6rgao ou entidade é importante
gue a comunicac¢do observe os agentes ou areas apontadas como consultados ou informados
na Matriz RACI do quadro 8.

Quadro 8: Matriz RACI para o processo de gerenciamento de riscos no 6rgao ou entidade

Atividades AREADE AREADE AREADE GESTOR DA RESPONSAVEL COLABORADORES
ATUACAO ATUAGCAO ATUAGCAO AREA PELO DO ORGAO OU
ESTRATEGICA TATICA OPERACIONAL RESPONSAVEL GERENCIAMENTO  ENTIDADE
PELO RESPONSAVEL
GERENCIAMENTO PELO
DE RISCOS  GERENCIAMENTO
DE RISCOS
Selecionar A | C R C |
processos
organizacionais
Identificar os I I C R C I
responsaveis
pelos
processos
organizacionais
Definir os niveis A C R C C [
de apetite a
riscos dos
processos

organizacionais
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selecionados
€aso sejam
diferentes dos
sugeridos nesta
metodologia
Realizar o I C R C A I
Entendimento do
Contexto
Realizar a I C R C A I
identificacdo dos
Riscos
Realizar a andlise I C R C A I
dos riscos
Realizar a I C R C A I
avalia¢do dos
riscos
— calcular risco
inerente
classificar o risco
calcular risco
residual
Realizar a R I C C A I
avaliacdo dos
riscos — avaliar a
eficacia dos
controles
internos
existentes em
relacdo aos
objetivos do
processo
organizacional
Realizar a A C R C C I
identificacdo dos
riscos que
serao priorizados
para tratamento
Definir as A C R C C I
respostas aos
riscos
Elaborar o Plano A C R C C I
de Tratamento
(medidas de
tratamento e
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controle a serem
implementadas)
Implementar o I I R C C I
Plano de
Tratamento
Realizar I R R R R I
monitoramento
Realizar andlise I R C C C I
critica dos niveis
de
riscos e da
efetividade das
medidas de
tratamento e
controle
implementadas
Avaliar o R C C C C I
desempenho do
processo de
gerenciamento
de riscos e
fortalecer a
aderéncia dos
processos
organizacionais
a conformidade
normativa
Documentar e I R C C C I
relatar cada
etapa do
processo de
gerenciamento
de riscos -
Registro e Relato

13. DO MONITORAMENTO E ANALISE CRITICA

O monitoramento no ambito do processo de gerenciamento de riscos deve ser realizado pela

area de atuacdo operacional responsavel pelo processo organizacional, em conjunto com a
area de atuacdo tatica, de forma a:

e Garantir que os controles sejam eficazes e eficientes;
* Analisar as ocorréncias dos riscos;
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e Detectar mudancas que possam requerer revisio dos controles e/ou do Plano de
Tratamento;
¢ |dentificar os riscos emergentes.

O Decreto n? 33.805, de 09 de novembro de 2020, que estabelece a Politica de Gestdo de
Riscos - PGR, em seu art. 13, também delega a todos os servidores do 6rgdo ou entidade a
responsabilidade de comunicar a situacdo dos niveis dos riscos e da efetividade das medidas
de controles implementadas:

Art. 13. Compete a todos os servidores do érgdo ou entidade
comunicar a situagdo dos niveis de riscos e da efetividade das
medidas de controles implementadas nos processos
organizacionais em que estiverem envolvidos ou que tiverem
conhecimento.

Paragrafo Unico. Caso sejam identificadas mudangas ou
fragilidades nos processos organizacionais, o servidor devera
reportar imediatamente o fato ao responsdvel pelo
gerenciamento de riscos do processo em questdo, que
reportard o fato a instancia de atuacdo tatica do érgdo ou
entidade.

Mudangas identificadas durante o monitoramento devem ser encaminhadas a instancia de
atuacdo tatica do drgdo ou entidade, a quem compete supervisionar os resultados de todos os
processos de gerenciamento de riscos ja realizados nos processos organizacionais do érgao ou
entidade.

Convém que o monitoramento e a andlise critica ocorram em todas as etapas do processo de
gerenciamento de riscos. Incluem planejamento, coleta e andlise de dados e informacdes,
registro de resultados e fornecimento de retorno (feedback).

14. DO REGISTRO E RELATO

E importante documentar e relatar cada etapa do processo de gerenciamento de riscos. O
Registro e o Relato visam:

e Comunicar as atividades e os resultados do gerenciamento de riscos em toda a organizacao;
* Fornecer informacdes para tomada de decisdo;

» Aperfeicoar o processo de gerenciamento de riscos;

e Auxiliar a interacdo entre as partes interessadas, incluindo aquelas com responsabilidade e
com responsabilizagao por atividades de gerenciamento de riscos.

A area responsavel pelo processo organizacional disponibilizard as informac¢Ges adequadas
guanto ao gerenciamento de riscos dos processos sob sua responsabilidade a todos os niveis
do 6rgdo ou entidade e demais partes interessadas.
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Cabe a instancia de atuagdo tatica requisitar aos responsdveis pelo gerenciamento de riscos
dos processos organizacionais as informacdes necessarias para a consolidacdo dos dados e a
elaboracdo dos relatdrios gerenciais.

14.1. REGISTRO

E importante que as decisGes relativas & criacdo, retencdo e manuseio de informacdes
documentadas levem em consideracdo o seu uso, a sensibilidade da informacdo e os contextos
interno e externo.

Frequentemente, a documentac¢do do processo de gerenciamento de riscos € exigida para
demonstrar conformidade com requisitos legais ou para mostrar a devida diligéncia, devendo
ser composta, preferencialmente, por:

¢ A descricdo do contexto interno e externo;

* Papéis, responsabilidades e responsabilizacdes pelo gerenciamento de riscos na organizacao;
¢ O plano de comunicagdo e consulta;

* Procedimento sobre o processo de gerenciamento de riscos, incluindo os critérios de risco da
organizagao, planos de tratamento de riscos, entre outras informagdes documentadas nas
diversas etapas do processo.

14.2. RELATO

O Relato é parte integrante da governancga do érgdo e entidade. Tem como objetivo melhorar
a qualidade da comunicagdo entre as partes interessadas e auxiliar a direcdao superior na
tomada de decisdes.

Diversos fatores devem ser considerados para que o relato alcance seu objetivo, dentre eles:

¢ |dentificagdo das partes interessadas e suas necessidades especificas de informacao;

e Custo, frequéncia e pontualidade do relato;

e Método de relato;

¢ Pertinéncia da informacdo para o alcance dos objetivos organizacionais e para a tomada de
decisdo.

15. DAS CONSIDERAGOES FINAIS

Todos os agentes publicos em exercicio na FUNECE, em todos os niveis e unidades, sdo
responsaveis pela gestdo dos riscos inerentes ao exercicio de suas atribuicdes, bem como pelo
monitoramento da evolugdo dos niveis de riscos e da efetividade das medidas de controles
implementadas nos processos organizacionais em que estiverem envolvidos ou de que tiverem
conhecimento, devendo exercer as atividades de sua competéncia em estrita consonancia com
os principios e objetivos dispostos no Decreto n? 33.805/2020.

O fortalecimento da integridade institucional da FUNECE deverd ser promovido por todos e
para todos para que as decisdes sejam baseadas no autoconhecimento e diagnose de
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vulnerabilidades. Sabe-se que hd uma arma poderosa para proporcionar isso, que ¢é
precisamente o gerenciamento de riscos.

Pretende-se, com a elaboracdo e publicacdo deste manual, instruir e colaborar de forma eficaz,
efetiva e eficiente com a implantagdo de boas praticas de Gestdo de Governancga, Integridade,
Gestdao de Riscos e Controles Internos e para a tomada de decisGes dos servidores,
colaboradores e gestores da Fundacdo Universidade Estadual do Ceara.
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