Como configurar a autenticacdo do e-mail institucional em duas etapas?
Para permitir a verificacdo em duas etapas, cada usudrio precisa seguir os passos a seguir:

1. Abra sua conta de e-mail institucional e clique no icone do seu perfil no canto superior
direito da tela, e depois em “Gerenciar sua Conta do Google”, como mostra a figura.
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2. Em seguida, clique na secdo “Seguranga” e no item “Como vocé faz login no Google”,
clique em “Verificagdo em duas etapas”. Caso a tela de login apareca, apenas entrar com as
credenciais e seguir para o proximo passo.

Google Conta Q  Pesquit

@ Inicio
] Informacdes pessoais
® Dados e privacidade n .
Como voce faz login no Google
@ Seguranca Mantenha estas informacdes atualizadas para nunca perder o acesso a sua Conta do Goaogle,

A verificagdo em duas etapas esta

2 Pessoas e compartilhamento © Verificag@o em duas etapas i

= Pagamentos e assinaturas

@ Sobre

3. Configure a segunda etapa a sua Conta do Google clicando no icone + na opgao
“Adicione um numero de telefone” .
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Use uma camada extra de seguranga para evitar gque
hackers acessem sua conta.

A menos que vocé faca login usando uma chave de
acesso, sera necessario concluir a segunda etapa mais
segura disponivel na sua conta. Vocé pode atualizar
suas segundas etapas e opgdes de login nas configura-
¢des quando quiser. Acesse as Configuraces de
seguranca=
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do Google
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4. No cadastro do nimero de celular, escolha o pais, forneca DDD e NUMERO e
clique em “Avancgar”.



Adicione um numero de telefone para a
verificagao em duas etapas
Um nimero de telefone pode ser usado como segunda etapa para ajudar vocé a

fazer login de novo caso perca o acesso ou para receber alertas se houver
atividade incomum
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Vocé pode usar um nimero do Google Voice, mas ndo val receber cddigos se
perder o acesso a sua Conta do Google. Pode haver cobrancas da sua
operadora. Saiba mais sobre como o Google usa essa informagdo @

Cancelar Avancar
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5. O numero de telefone inserido sera validado, através do envio de um SMS, com
um cédigo validador, que deve ser preenchido como mostra a figura a seguir.

Verificar este numero de telefone

O Google enviou um cédigo de verificacio para +55 85-

Digite o codigo
( G-288696 ‘

6. Apos a verificagdo, o Google informara que a configuracdo da Autenticacdao em Duas Etapas
foi feita com sucesso.
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Ao fazer login, sera necessario concluir a sequnda etapa mais segura. Portanto,
estas informagdes precisam estar sempre atualizadas.




7. Pronto! A partir deste momento, sempre que vocé for efetuar o login na sua conta de e-mail
institucional, um c6digo SMS sera enviado para seu celular iniciando a verificacdo em duas
etapas.

Além da ativacdao da Autenticacdao em Duas Etapas, o DETIC também relembra algumas
boas praticas de uso do e-mail:

A) Alterar a senha frequentemente;

B) Usar senhas fortes;

C) Nao clicar em links suspeitos ou em anexos nao solicitados;

D) Desconfiar de e-mails solicitando informacées pessoais;

E) Nao acessar o e-mail da UECE em equipamentos publicos ou ndo confiaveis;

F) Manter atualizados antivirus e similares no celular e demais equipamentos onde o e-mail
¢é acessado;

G) Mesmo em equipamentos confidveis, deslogar ao terminar de utilizar o e-mail.

O DETIC enfatiza que a seguranca da informacdo é uma prioridade e conta com a
colaboragdo de todos para tornar o ambiente computacional da Universidade mais seguro.



