Governo do Estado do Ceara ~
Secretaria da Ciéncia, Tecnologia e Educagao Superior ‘iﬂ,f‘

E Universidade Estadual do Ceara - UECE 2
[ NIVERSIDADE - gecretaria dos Orgdos de Deliberagio Coletiva — SODC CEARA

GOVERNO DO ESTADO

RESOLUGAO Ne¢ 1879/2023 — CONSU, 30 de junho de 2023.

DISPOE SOBRE A POLITICA DE SEGURANGA
DA INFORMAGAO E COMUNICAGAO (POSIC)
DA UNIVERSIDADE ESTADUAL DO CEARA.

O Reitor da Universidade Estadual do Ceara — UECE, no uso de suas atribuigdes estatutarias e
regimentais, considerando o que consta do Processo SUITE N2 31032.000310/2023-85 e a
deliberacdo dos Conselheiros presentes a sessdo do Conselho Universitario — CONSU, realizada no
dia 30 de junho de 2023,

CONSIDERANDO as orientagdes definidas no Decreto N2 34.100 de 8 de junho de 2021 (Politica de
Seguranga da Informacdo e Comunicagdo dos Ambientes de Tecnologia da Informagéo e
Comunicagéo - TIC do Governo do Estado do Ceara e sobre o Comité Gestor de Seguranga da
Informagao do Governo do Estado do Ceara - CGSlI);

CONSIDERANDO a Lei Federal n2 13.709, de 14 de agosto de 2018 - Lei de Protegdo de Dados
Pessoais (LGPD);

CONSIDERANDO o Marco Civil da Internet (Lei n® 12.965, de 23 de abril de 2014);
CONSIDERANDO a importancia do estabelecimento de normas e procedimentos de forma a garantir

a integridade, confidencialidade e disponibilidade das informagdes no contexto da FUNECE,

RESOLVE:

Art. 12. Regulamentar a politica de seguranga da informagdo e comunicagdo no ambito do Sistema
FUNECE/UECE, estabelecendo as diretrizes basicas a serem seguidas pelos usuarios e
administradores do servico.

Art. 22, Esta Resolugdo entra em vigor na data de sua aprovagéo, revogadas as disposicées em
contrario.

Paragrafo unico. Fica revogada a Resolugao N2. 390/2002 - CONSU.

Reitoria da Universidade Estadual do Ceara — UECE, Fortaleza, 30 de junho de 2023.

Prof. M.e. Hidelbrando dos Santos Soares
Reitor da UECE
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POLITICA DE SEGURANGA DA INFORMAGAO E COMUNICAGAO (POSIC) DA UNIVERSIDADE
ESTADUAL DO CEARA

CAPITULOI
DOS CONCEITOS E DAS DEFINIGOES

Art. 12. Entende-se por conceitos, definicbes e termos utilizados nesta politica:

I. Agente publico: todo aquele que exerce, ainda que transitoriamente ou sem remuneracédo, por
eleicdo, nomeacéo, designacao, contratacdo ou qualquer forma de investidura ou vinculo, mandato,
cargo, emprego ou fungéo publica na UECE;

Il. Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a Instituicéo;

lll. Ativos de informagdo: base de dados e arquivos, contratos e acordos, documentagéo de sistemas,
informacdes sobre pesquisa, manuais de usuario, material de treinamento, procedimentos de suporte
ou operagéo, planos de continuidade do negdcio, procedimentos de recuperagéo, trilhas de auditoria
e informagdes armazenadas;

IV. Ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios;

V. Ativos fisicos: equipamentos computacionais, equipamentos de comunicagao, midias removiveis e
outros equipamentos;

VI. Usuario: servidores, docentes, discentes e colaboradores que usufruem dos sites e sistemas
corporativos de TIC do sistema FUNECE/UECE;

VIIl. Comunicagdo: no contexto da Politica de Seguranga da Informagdo e Comunicagao,
comunicacgao se refere a transmissao de dados;

XI. Servigco de rede: processo de software que estabelece conexdes de rede para fornecer
armazenamento, manipulagao, apresentacédo e/ou transmissédo de dados ou outra capacidade;

XII. Usuario da informagéo: todos que tenham acesso a ativo fisico, de informagéo e de software;

XIll. Incidente de seguranca: qualquer evento adverso relacionado a seguranga de sistemas de
informacdo levando ao comprometimento de um ou mais principios basicos de Seguranga da
Informacao; (texto aprovado em reunido);

XIV. Politica de Seguranca da Informagdo e Comunica¢des (POSIC): documento aprovado pelo
Comité de Seguranga da Informagéo e Comunicagdes, com o objetivo de fornecer diretrizes, critérios
e suporte administrativo suficientes a implementagéo da seguranga da informagao e comunicagoes;
XV. Logs: registros de atividades dos usuarios efetuadas nos dominios uece.br;

XVI. Incidente de seguranga: qualquer evento adverso relacionado a seguranca de sistemas de
informagdo levando ao comprometimento de um ou mais principios basicos de seguranga da
informacgéao; (texto aprovado em reuniéo)

XVII. Ambiente de producéo: termo usado para descrever a configuragdo em que software e outros
produtos s&o colocados efetivamente em operagdo para os usos pretendidos pelos usuarios finais;
XVIII. Ambiente de homologacao ou teste: é utilizado pela equipe de desenvolvimento e descreve a
configuragdo utilizada durante o processo de desenvolvimento ou atualizagdo dos sistemas de
software e outros produtos sdo colocados efetivamente em operacéo para os usos pretendidos pelos
usuarios finais.
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CAPITULO II
DISPOSIGOES PRELIMINARES

Art. 22, A Politica de Segurancga da Informagédo e Comunicagao (POSIC) da Universidade Estadual do
Ceara (UECE) visa estabelecer diretrizes estratégicas, responsabilidades e competéncias para o
manuseio da informagao da instituicdo ou sob sua responsabilidade, de forma eletrénica ou nao,
observando os requisitos minimos de confidencialidade, integridade, disponibilidade e autenticidade,
além do atendimento a legislacéo pertinente, e normas definidas pelos 6rgaos reguladores.

§12. A POSIC é uma declaragao formal da instituicdo acerca de seu compromisso com a protegao das
informagdes de sua propriedade e/ou sob sua guarda.

§22. As diretrizes estabelecidas nesta politica devem estar alinhadas ao Estatuto Regimento Geral da
UECE, e em consonancia com os valores institucionais e demais disposi¢des vigentes.

§32. Essa politica se aplica a todos os usuarios no que diz respeito a seus direitos e
responsabilidades com os recursos computacionais da instituicdo e as informagdes neles
armazenados, e se aplica a todas as unidades administrativas, servidores, estudantes, prestadores de
servigo autorizados, e usuarios de servicos de TIC e dos sistemas de informagao mantidos na UECE.

CAPITULO IlI
DOS PRINCIPIOS

Art. 32. O compromisso da UECE com o tratamento adequado de suas informagdes, assim como as
de seus usuarios, esta fundamentado nos seguintes principios:

I. Disponibilidade: propriedade pela qual se assegura que a informacéo esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgédo ou entidade;

Il. Integridade: propriedade que garante que a informacdo ndo seja modificada ou destruida de
maneira ndo autorizada ou acidental,

lll. Confidencialidade: propriedade de que a informagédo n&o esteja disponivel ou revelada a pessoa
fisica, sistema, 6rgao ou entidade n&o autorizado e credenciado;

IV. Autenticidade: propriedade que consiste na seguranca de que a informagdo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgdo ou entidade, ou seja, relaciona-se com a confirmagao de autoria, a certificagdo e a
originalidade da informagéo;

V. Nao repudiagdo: propriedade pela qual se previne que uma entidade (emissor ou receptor) negue a
participagdo em uma troca de informagéo;

VI. Legalidade: diz respeito a obediéncia aos principios constitucionais, administrativos e a legislagao
vigente.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 42, A seguranga da informagédo e comunicagao deve ser responsabilidade de todos, baseada em
habitos, posturas, responsabilidades e cuidados constantes no momento do uso dos ativos de
informacao.
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Paragrafo unico. A utilizagcdo dos ativos de informacédo deve ser sempre compativel com a ética,
confidencialidade, legalidade e finalidade das atividades desempenhadas pelo usuario.

Art. 52. E responsabilidade da Administragdo Superior prover a orientacédo e o apoio as acdes de
seguranga da informagao, de acordo com os objetivos estratégicos e com as leis e os regulamentos
pertinentes.

Art. 62. E responsabilidade dos demais gestores zelar pelo cumprimento das diretrizes estabelecidas
nesta politica no ambito de suas areas de atuacgao.

Art. 72. E responsabilidade de todos que tém acesso aos ativos de informacdo da UECE manter
cuidados e niveis adequados de seguranga da informacao tratada, segundo preceitos desta politica e
de suas normas complementares.

Art. 82. E responsabilidade de todos que tém acesso aos ativos de informacdo da UECE comunicar
de forma imediata ao DETIC (atendimentodi@uece.br) a ocorréncia de incidentes que possam afetar
a seguranga dos mesmos.

Art. 92. E responsabilidade do DETIC a gestdo dos sistemas de informacdo e dos recursos
computacionais de processamento e transmissdo de dados da UECE.

§1¢. E vedada a utilizagéo e/ou instalagdo de software que possa de qualquer forma ferir esta politica
de seguranga, bem como direitos autorais, de propriedade intelectual ou quaisquer legislagbes
vigentes

§2°. E vedada a instalacdo de recursos de infraestrutura de rede no parque computacional da
Universidade sem autorizagdo do DETIC.

§32. E vedada a desinstalagdo ou alteragdo das configuragdes (l6gica ou fisica) de recursos
computacionais e de rede no parque computacional da universidade sem autorizagdo do DETIC.

CAPITULO IV
DOS ATIVOS DE INFORMACAO

Art. 10. E de responsabilidade dos dirigentes de setor/departamento a classificagdo das informagdes
manuseadas em seu setor, observando a legislacdo e regulamentagbes pertinentes, considerando
também os critérios de sigilo, valor e criticidade.

§1¢. Os servidores e demais colaboradores de cada setor devem ser orientados sobre a classificagao
das informacgdes a que tém acesso, bem como os cuidados necessarios no tratamento delas.

§22. Os ativos de informacdo devem ser classificados em niveis de criticidade, considerando o
provavel impacto no caso de quebra de seguranca.

§32. Os ativos de informagao classificados como sigilosos requerem procedimentos especiais de
controles de acesso fisico em conformidade com a legislagao vigente.
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Art. 11. A gestdo dos ativos de informacéo devera observar normas operacionais e procedimentos
especificos, a fim de garantir sua operagéo segura e continua.

Paragrafo unico. O tratamento de dados pessoais devera observar resolugdo especifica sobre
privacidade e tratamento no contexto do sistema FUNECE/UECE.

Art. 12. Os ativos de informacdo sdo destinados ao uso corporativo e académico, sendo vedada a
utilizagao para fins em desconformidade com os interesses institucionais.

Paragrafo unico. O usuario deve ter acesso aos ativos necessarios e indispensaveis ao seu trabalho,
respeitando as recomendagbdes de sigilo de normas e legislacdo especifica de classificacdo de
informacao.

Art. 13. Os ativos de informacdo armazenados nos equipamentos utilizados pelos usuarios
(computadores, dispositivos moveis, dispositivos de armazenamento externo, entre outros) sdo de
sua responsabilidade, cabendo a eles adotar as medidas necessarias para realizar as copias de
segurancga desses ativos e proceder a sua recuperagéo em caso de perda.

Art. 14. Quando da celebragdo de contratos, estes deverdo conter, obrigatoriamente, clausulas
especificas sobre o sigilo, confidencialidade e uso das informagdes como condi¢gdo imprescindivel
para que possa ser concedido o acesso as informagoes.

CAPITULO IV
DOS PROTOCOLOS DE SEGURANCA

Art. 15. Os processos e as atividades que sustentam os servigos criticos disponibilizados pela UECE
devem ser protegidos de forma a garantir a disponibilidade, integridade, autenticidade e
confidencialidade das informacdes e das comunicacgoes.

Art. 16. E de responsabilidade do Departamento de Tecnologia da Informacdo e Comunicacéo da
UECE (DETIC) a definicdo e realizagdo dos procedimentos relacionados a politica de cépia de
seguranga (backup) e recuperacgao de sistemas e dados armazenados.

Paragrafo unico. O prazo para o armazenamento das informagbes em backup devera atender as
regulamentacgdes pertinentes e aos requisitos da area responsavel pela utilizacdo desses sistemas.

Art. 17. O DETIC sera responsavel pelo fornecimento, pela instalacdo e pela manutencdo das
solugdes para seguranga logica (virus, malwares, acesso nao autorizado, invasdes etc.) nos
computadores, servidores de rede e demais equipamentos que sejam de propriedade da UECE.

§12. Devera ser instalado no parque computacional da Universidade (computadores, notebooks e
demais equipamentos conectados a rede de dados da UECE), sempre que possivel, softwares para
prevencao de cddigo malicioso.

§22. Os usuarios devem ser orientados a utilizar o software para prevengao de cédigo malicioso para
verificar unidades externas de armazenamento de arquivos antes de sua utilizagdo. Também devem
ser verificados os arquivos recebidos por e-mail e outras modalidades de transferéncia de arquivos.
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Art. 18. A gestdo de incidentes de seguranca da informacéo prevé a identificagdo dos mesmos,
monitoramento e tratamento, de forma a garantir a continuidade das atividades e minimizando seus
impactos, assim como por eventuais notificagdes por parte das entidades competentes.

Art. 19. Para os sistemas de missdo critica, deverdo ser contratados servicos ou utilizados
equipamentos que disponham de recursos de redundancia de processamento e de armazenamento
de dados.

Art. 20. Os servidores computacionais, onde se encontram os sistemas de missao critica, devem
estar em sala segura contra problemas de seguranca fisica (instabilidade elétrica, condicbes
ambientais adversas (temperatura, umidade, desastres naturais, incéndios, acesso indevido etc).

CAPIiTULO VI
DO CONTROLE DE ACESSO

Art. 21. Todo ambiente deve ser classificado e protegido com mecanismos adequados de segurancga
de acordo com a criticidade e o sigilo dos ativos que sdo mantidos naquele local.

Art. 22. Cabe ao DETIC implementar os controles fisicos e l6gicos necessérios para impedir perdas,
danos, furto, ou comprometimento de ativos e interrupgcdo das operagdes, além de prevenir 0 acesso
fisico ndo autorizado, danos e interferéncias nas informacdes e em seus recursos de processamento
da organizagao.

Art. 23. O acesso aos recursos da rede e sistemas corporativos da UECE é restringido a pessoas
autorizadas, sendo seu uso controlado e limitado ao minimo necessario para o cumprimento das
atividades de gestao, ensino, pesquisa ou extensdo, no contexto da UECE, previamente autorizada
pelo respectivo gestor do ativo.

Paragrafo unico. A conta de acesso e a senha de usuario sdo Unicas, individuais e intransferiveis, e
representam nivel de delegagao concedida para o desempenho de suas fungdes.

Art. 24. Discentes, servidores técnico-administrativos, colaboradores terceirizados e demais
colaboradores eventuais terdo seu acesso autenticado utilizando login e senha da conta de e-mail
institucional concedido de acordo com resolugéo especifica.

Paragrafo unico. A desativacdo da conta de e-mail implicara a inativagdo dos privilégios de acesso
associados ao respectivo e-mail.

Art. 25. Sempre que houver a admissdo, mudanga das atribuicbes ou desligamento de membros
desta instituicdo, sera responsabilidade da chefia imediata notificar aos gestores dos ativos utilizados
por esse membro. Os gestores dos ativos deverao providenciar os ajustes necessarios dos privilégios
de acesso dos respectivos ativos.

Art. 26. Em caso de usuario visitante, podera ser feito o cadastro de conta de acesso para este desde
que solicitado pelo responsavel do setor onde realizara suas atividades, estabelecendo um prazo de
validade para a conta criada.

Av. Dr. Silas Munguba, 1700 — Campus do ltaperi - Fortaleza/CE — CEP: 60740-903
Fone (85) 3101.9608/ 3101.9886
Site www.uece.br/sodc



http://www.uece.br/

Governo do Estado do Ceara ~y

Secretaria da Ciéncia, Tecnologia e Educagao Superior
Universidade Estadual do Ceara - UECE 2

L ONVERSIDADE - gecretaria dos Orgdos de Deliberagéo Coletiva — SODC CEARA

GOVERNO DO ESTADO

Art. 27. A conta de acesso do usuario podera ser bloqueada, em caso de incidentes de seguranga da
informagdo e comunicagbes causados por este. A conta sera restabelecida apds a solugdo dos
problemas causados desde que n&o existam outros impedimentos.

Art. 28. E de responsabilidade do DETIC monitorar o acesso a rede e aos sistemas para identificar
problemas relativos a seguranga da informacgao.

Paragrafo unico. Os registros de auditoria (logs) devem conter as informag¢des de monitoramento
por tempo acordado para atender as regulamentagdes pertinentes e servir de auxilio em caso de
investigacdes pelas autoridades competentes.

CAPIiTULO VII
DA SEGREGAGAO DE AMBIENTES

Art. 29. O DETIC deve assegurar que todos os sistemas de informagao, sob sua responsabilidade
sejam aderentes as diretrizes a seguir:

I. Segregagdo de ambientes légicos, de maneira que o ambiente de produgéo fique apartado dos
demais;

Il. Os ambientes de produgdao somente poderdo ser acessados por usuarios internos responsaveis
pela implantagéo dos sistemas de informacgao;

lll. O acesso as bases de dados dos ambientes de producado sera feito, sempre que possivel, por
meio dos sistemas de informagéo ou, ndo sendo possivel, 0 acesso devera ser feito por um membro
da equipe responsavel pela base de dados com autorizagdo de um usuario interno com nivel
gerencial da area solicitante. O acesso direto devera ser registrado em meio que permita a
identificacdo do que foi modificado e quem foi responsavel pela modificagao;

IV. Os sistemas de informagao que forem transferidos para o ambiente de produgéo deverao ter seu
codigo-fonte original mantido por um sistema de gerenciamento de repositorios de codigo-fonte
interno;

V. O cdédigo-fonte dos sistemas de informagéo sob dominio do DETIC deverdo ser gerenciados por
ferramenta especifica de controle de versdao que possibilite auditoria. O controle de versdo deve
permitir a identificacdo do responsavel pela inclusdo/exclusédo/alteracao do codigo-fonte, assim como
a recuperagao de versoes recentes;

VI. O ambiente do sistema computacional destinado a execugédo dos sistemas e o ambiente de
producdo ndo deve ser utilizado para testes. Os testes devem ser feitos em ambiente apropriado e
gerenciado;

VII. A passagem de programas e dados para o ambiente de produgéo deve ser controlada de maneira
a garantir a integridade e disponibilidade desse ambiente para sua execugao.

CAPITULO VII
DO USO E DAS PENALIDADES PELO USO INDEVIDO

Art. 30. Ao publico-alvo ndo é dado o direito de desconhecimento desta politica, devendo este seguir
rigorosamente o estabelecido nas normas de seguranga.
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Art. 31. O descumprimento ou a violagdo, pelo usuario, das regras previstas nesta resolugao e na
legislagdo pertinente a matéria, infringindo suas disposicbes, estardo sujeitos a processos
administrativos, criminais e civeis.

§12. No caso de constatagdo de uso irregular dos servigos, o usuario tera seu acesso bloqueado de
forma imediata para averiguacao.

§2¢. Constatada a irregularidade, sera notificada a ocorréncia de transgressao ao seu chefe imediato
e a diretoria correspondente.
CAPITULO VIII
DISPOSIGCOES FINAIS
Art. 32. Solicitacdes de auditorias e de averiguagcbes decorrentes de denuncias ou processos
disciplinares que trata o art. 31, deverdo ser encaminhados a Presidéncia da FUNECE, que colocara
para apreciacdo do Conselho Superior Universitario - CONSU.

Art. 33. Esta regulamentacdo entra em vigor na data de sua publicacéo.

Paragrafo Unico. Os casos omissos seréo dirimidos pelo CONSU.
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