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PPGCC24 - Segurança em Redes
Área de Concentração: CIÊNCIA DA COMPUTAÇÃO
Carga Horária Total: 60h 
Créditos: 04
 
	Ementa:

	Princípios de Segurança em redes. Criptografia. Algoritmos Criptográficos. Assinatura
Digital. Certificados Digitais. Técnicas de Ataque e Ameaças. Malware - Virus, Trojans e 
Worms. Engenharia Social. Firewalls. Sistemas de Detecção de Intrusão.

	Conteúdo Programático/Programa Analítico:

	1) Princípios de Segurança em redes.
a) Histórico
b) Conceitos
c) Nomenclatura
2) Criptografia.
a) Sistemas de criptografia
b) Criptografia Simétrica
c) Criptografia Assimétrica
3) Algoritmos Criptográficos.
a) Algoritmos Chave Secreta
b) Algoritmos Chave Pública/Privada
c) Algoritmos Hash/Digest
4) Assinatura Digital.
a) Sistema de assinatura
b) Algoritmos
5) Certificados Digitais.
a) Sistemas de certificação
b) Infra-estrutura de chaves (PKI)
6) Técnicas de Ataque e Ameaças.
a) Malware - Virus, Trojans e Worms.
b) Ataques DoS e DDoS
c) Engenharia Social.
7) Firewalls.
a) Conceitos
b) Arquiteturas
c) Regras
8) Sistemas de Detecção de Intrusão (IDS).
a) Conceitos
b) Arquiteturas

	Procedimentos Metodológicos e Recursos Didáticos:

	[bookmark: _GoBack]Aulas teórico-expositivas dos conteúdos e Seminários
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