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RESUMO

Botnets sdo uma das principais ameacgas na Internet e capazes de auxiliar na realizacdo de
atividades maliciosas. Ao infectar um hospedeiro, uma das primeiras acdes de um bot € a
comunicacdo com o servidor de comando e controle. Para este fim, bots mais recentes utilizam
algoritmos que geram uma lista de nomes de dominios candidatos a servidores de comando
e controle. Uma consequéncia deste comportamtento é o aumento de respostas negativas do
protocolo DNS. Geralmente esse trafego negativo é simplesmente descartado ou ignorado
pelos administradores de rede. Pesquisas recentes relacionadas a deteccdo de botnets analisam
o comportamento da rede em busca de evidéncias da presenca de bots e a partir dai extrair
caracteristica a fim de modelar essas infec¢des e elimind-las da rede. Com base no aumento no
numero de respostas negativas do protocolo DNS e acesso a amostras coletadas em um ambiente
controlado, este trabalho apresenta uma metodologia capaz de gerar modelos de detecc¢io para

estes bots.

Palavras-chave: Botnets. Detecgdo. Algoritmos Geradores de Dominios.



ABSTRACT

Botnets are one of the main threats on the Internet and are able to assist in performing malicious
activities. After a host infection, one of the first actions taken by a bot is the communicating with
its command and control servers. To this purpose, most recent bot use algorithms to generate
a list of candidate domain names for command and control servers. One consequence of this
behavior is the increase on negative DNS answers. Usually, this traffic is discarded or ignored
by network administrators. Recent research related to botnet detection make an analysis of the
network behavior looking for evidencies of the presence of bots and then extract characteristics
to model these infections and eliminate them from the network. Based on the increase in the
number os negative DNS answers and having access to samples collected from a controled
environment, this work propose a methodology capable of generating detection models to these

bots.

Keywords: Botnets. Detection. Domain Generation Algorthms
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1 INTRODUCAO

Botnets tornaram-se uma das principais ameacas na Internet, sendo capazes de
auxiliar na realizacdo de diversas atividades maliciosas como ataques de negacdo de servigo,
roubo de informagdes sensiveis, envio massivo de e-mails (spams) entre outras (CAVALLARO;
KRUEGEL; VIGNA, 2009; GU et al., 2008).

O impacto causado pela dissemina¢do de botnets varia desde o consumo de recursos
computacionais da vitima, a prejuizos financeiros (WUEEST, 2014; WUEEST, 2015). Por
exemplo, em 2013, uma botnet foi utilizada para roubar mais de 250.000 délares de institui¢des
financeiras e seus clientes (SOPHOS, 2014). E evidente a necessidade de combater essa ameaca
e diversos pesquisadores tém empenhado grande esfor¢o no desenvolvimento de técnicas para
tal fim.

Pesquisas recentes, relacionadas a detecc@o de botnets, analisam o comportamento
da rede em busca de evidéncias da presenca de bots e a partir dai extraem caracteristicas como a
quantidade de maquinas infectadas, a quantidade de servidores de comando e controle (C&C)
identificados, o consumo de largura de banda e o protocolo utilizado a fim de modelar essas
infec¢des e elimind-las da rede (CAVALLARO; KRUEGEL; VIGNA, 2009; GU et al., 2008;
ANTONAKAKIS et al., 2012; BILGE et al., 2012).

1.1 MOTIVACAO

Uma das primeiras acdes executadas por um bot em um hospedeiro infectado é tentar
localizar seu servidor de comando e controle. Para isso, bots mais recentes tem utilizado o
protocolo DNS, desfrutando das mesmas vantagens que usudrios legitimos.

Uma maneira de contactar seus servidores € carregar o dominio destes em seu cddigo.
Porém, para dificultar a deteccao a partir de técnicas de engenharia reversa, desenvolvedores de
bots passaram a utilizar Algoritmos de Geragdo de Dominios (Domain Generation Algorithms -
DGAs) com a finalidade de criar uma lista de candidatos a servidores C&C para o estabelecimento
de sua comunicacdo (STONE-GROSS et al., 2009; BILGE et al., 2011; ANTONAKAKIS et al.,
2012).

A utilizagdo de DGAs ocasiona um aumento na quantidade respostas negativas
do protocolo DNS na rede e esse trafego € normalmente descartado. Entretanto, esse trafego
descartado pode ser utilizado para modelar a presenca de infec¢des na rede e gerar perfis de

comportamento dos bots presentes na rede.



14

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Apresentar uma metodologia para deteccao de botnets com base na andlise do trafego
do protocolo DNS que seria descartado pela rede, em especial daquelas que utilizam Algoritmos

de Geragdo de Dominios para a localizacao de seus servidores de comando e controle.

1.2.2 Objetivos Especificos

a) Analisar o Estado-da-Arte quanto as técnicas existentes;

b) Identificar um conjunto de caracteristicas bdsicas para modelar o comportamento
dos bots quanto ao protocolo DNS, especificamente dominios gerados por DGAs;

¢) Utilizar técnicas de aprendizagem de maquina para a modelagem do comporta-
mento malicioso;

d) Propor uma metodologia para a detec¢do de botnets com base nas caracteristicas

e técnicas estudadas.
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2 FUNDAMENTACAO TEORICA
2.1 BOTNETS

Botnets tornaram-se uma das principais ameacas na Internet e, nos tltimos anos, a
explosao massiva dos dispositivos méveis fez com que a evolucao de malwares para dispositivos
moveis tenha acompanhado a evolu¢do de malwares para computadores pessoais (GU et al.,
2008; CAVALLARO; KRUEGEL; VIGNA, 2009; NIGAM, 2014).

Botnets sdo grupos de maquinas comprometidas por malwares, conhecidas como
bots ou zumbis, controladas remotamente por um individuo chamado botmaster através de um
canal de comunicagdo de comando e controle (C&C) (CISCO, 2007; ANTONAKAKIS et al.,
2012). Um mesmo bot pode apresentar caracteristicas de diferentes tipos de malwares tornando
as botnets capazes de realizar diversas atividades maliciosas tais como: ataques de negacao de
servico, roubo de informacgdes sensiveis, envio massivo de e-mails (spams) entre outras (GU et
al., 2008; CAVALLARO; KRUEGEL; VIGNA, 2009; THIRMAA-KLAAR et al., 2013). Além
disso, bots podem infectar diferentes tipos de maquinas vulnerdveis espalhadas em uma mesma

rede ou em redes distintas, como mostrado na Figura 1.

Figura 1 — Ilustracdo de uma Botnet.

Botmaster

Q % Servidores de —
.{\ Data-Center —
D Segmento ﬁ'
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Empresarial
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Fonte: (CISCO, 2007) - adaptado.
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2.1.1 Ciclo de vida de uma botnet

Botnets seguem uma espécie de ciclo de vida linear desde sua criacdo até o final
do ataque (RODRIGUEZ-GSMEZ; MACI4-FERN4ANDEZ; GARCIA-TEODORO, 2013). A

Figura 2 traz os estdgios deste ciclo e a relacdo entre eles.

Figura 2 — Ciclo de vida de uma botnet.
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Fonte: (RODRIGUEZ-G6MEZ; MACI4-FERN4NDEZ; GARCIA-TEODORO, 2013) -
adaptado.

Os estdgios desse ciclo sdo brevemente descritos a seguir:

e Concepcao: nesse estagio sdo determinadas as principais caracteristicas da botnet como
arquitetura, protocolo utilizado, vulnerabilidades a serem exploradas, entre outras, levando
em consideracao as intengdes do botmaster e seu principal objetivo com a mesma;

e Recrutamento: nessa fase os bots buscam por maquinas vulnerdveis a fim de infecta-las
e torna-las membros da botnet;

e Interacdo: ocorrem duas agdes importantes: primeiro, o bot precisa se registrar na
botnet (estabelecimento do canal de C&C) e receber atualizacdes/comandos do botmaster;
segundo, € necessaria a manutencdo desse canal de comunicagdo e controle, tal que o
botmaster mantenha contato com diversos bots;

e Comercializacdo: o desenvolvedor realiza uma espécie de publicidade de sua botnet
destacando suas vantagens e capacidades a fim de atrair "clientes"dispostos a comprar ou

alugar sua infraestrutura;
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o Execucao do ataque: nesse estidgio o botmaster ordena a execucao (lancamento) do
ataque propriamente dito;

e Ataque bem-sucedido: o objetivo final de uma botnet € ter seu ataque bem-sucedido.
Nessa fase, o botmaster pode tentar lancar outros ataques a partir dos mesmos bots e/ou
novos bots recém recrutados.

Ao longo de todas as fases nesse ciclo-de-vida, os bots utilizam mecanismos comple-
mentares de ocultacdo. A funcdo destes mecanismos consiste na tentativa de ocultar a existéncia
do bot. Para isso, sdo utilizadas técnicas como: polimorfismo, mascaramento de IP (IP spoofing),
criptografia, etc. Em (RODRIGUEZ-G6MEZ; MACI4-FERN4NDEZ; GARCIA-TEODORO,
2013) hd uma tabela que ilustra quais mecanismos sdo mais utilizados e em quais fases do ciclo

de vida estes sdo utilizados.
2.1.2 Arquitetura de uma botnet

A for¢a de uma botnet estd em possuir uma rede flexivel de computadores que podem
ser controlados remotamente (KARIM et al., 2014), com isso, a escolha de uma arquitetura
de comunicacao € uma decisdo importante do ponto de vista do botmaster, influenciando em
sua capacidade de gerenciamento, resili€éncia e em alguns aspectos de seu funcionamento
(TIRMAA-KLAAR et al., 2013).

A busca por mecanismos que proporcionem uma infraestrutura flexivel e confidvel
para sua botnet € uma questdo importante enfrentada por desenvolvedores de botnets (BILGE et
al.,2011). Sendo assim, diferentes arquiteturas foram utilizadas a fim de evitar contramedidas
de bloqueio, mantendo a operabilidade da botnet pelo maior periodo possivel (TIIRMAA-
KLAAR et al., 2013). Quanto a sua estrutura de C&C, uma botnet pode ser projetada como uma
arquitetura centralizada, descentralizada ou hibrida.

Em uma arquitetura centralizada (Figura 3), os bots seguem uma infraestrutura
cliente/servidor tradicional, onde um conjunto de bots estd sob o controle de um servidor de
C&C (KARIM et al., 2014). Esta arquitetura, apesar de ser mais simples de gerenciar, apresenta
a desvantagem de possuir um unico ponto de falha (THIRMAA-KLAAR et al., 2013). Uma vez
detectados seus servidores de C&C, estes podem ser eliminados/bloqueados da rede causando a
derrubada da botnet (pelo menos na rede onde foi identificada), isso pode ser feito adicionando
seus enderecos a uma blacklist, ou realizando as acOes necessdrias para a recuperacido da maquina

infectada, por exemplo. Dentre os protocolos mais utilizados estdo o IRC e o HTTP.
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Figura 3 — Botnet com arquitetura centralizada.

Fonte: (GU et al., 2008)

A fim de mitigar essa fraqueza, os desenvolvedores de botnets passaram a utilizar
uma arquitetura descentralizada (KARIM et al., 2014), basicamente baseada em P2P (Figura 4).
Desta forma, torna-se mais dificil derrubar a botnet uma vez que qualquer bot pode agir como
cliente ou servidor de acordo com a vontade do atacante. Ainda que alguns membros sejam
identificados como servidores de C&C e estes sejam eliminados, outros membros da mesma
botnet podem assumir seu lugar e passar a comandar esse "exército de zumbis". Apesar de sua
maior flexibilidade, esta arquitetura necessita de mecanismos de gerenciamento mais complexos
(THRMAA-KLAAR et al., 2013) e o tempo de dissemina¢ado das mensagens € maior que em uma
arquitetura centralizada (RODRfGUEZ-G(’)MEZ; MACI4-FERN4ANDEZ; GARCIA-TEODORO,
2013).

Figura 4 — Botnet com arquitetura descentralizada (P2P).

Fonte: (GU et al., 2008)
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Botnets mais complexas utilizam uma arquitetura hibrida (Figura 5) aproveitando-se
das vantagens de ambas supracitadas. Bots nessa arquitetura dividem-se em duas categorias: bots
serventes e bots clientes (WANG; SPARKS; ZOU, 2007). Resumidamente, bots serventes agem
como clientes e servidores simultaneamente, escutando por conexdes de entrada e possuindo
enderecos IP rotedveis (utilizacao de enderecos estaticos), enquanto que bots clientes nao escutam

por conexdes de entrada e possuem enderecos IP dinamincos.

Figura 5 — Botnet com arquitetura hibrida.

Bots Serventes

Bots
Clientes

> g

Fonte: (WANG; SPARKS; ZOU, 2007) - adaptado.

2.2 BOTNETS E O PROTOCOLO DNS

Devido a sua versatilidade, bots nao sabem qual acdo executar logo apds a infec¢do,
portanto, sua primeira acdo € tentar estabelecer um canal de C&C com o botmaster a fim de
registra-se na botnet e entdo passar receber comandos, atualizacdes e trocar dados (STONE-
GROSS et al., 2009; TIIRMAA-KLAAR et al., 2013).

Os primeiros bots carregavam em seu executdvel a representacdo estdtica da localiza-
cao de seu(s) servidor(es) de C&C (endereco IP, nome de dominio). A utilizacdo dessa técnica
tornava relativamente simples a derrubada de uma botnet por parte de equipes encarregadas de
tal tarefa, desde que houvesse um exemplar do bot para ser analisado.

Do ponto de vista do botmaster, era necessdria alguma técnica tal que fosse possivel
o estabelecimento da comunicagdo entre os membros da botnet e que os bots continuassem
invisiveis e portaveis (CHOI et al., 2007). Em resposta a essa necessidade, bots passaram a
utilizar o protocolo DNS para localizar seus servidores de C&C e estabelecer este canal de

comunicacdo entre estes (STONE-GROSS et al., 2009; BILGE et al., 2011; ANTONAKAKIS et
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al., 2012).

O protocolo DNS consiste em um sistema distribuido hierdquico reponsavel pelo
mapeamento de enderecos IP em nomes de dominios mais facilmente memorizados por seres
humanos (KUROSE; ROSS, 2012). Basicamente, quando um dominio como www.exemplo.com
¢ digitado em um navegador, por exemplo, o protocolo DNS ¢ utilizado para resolver qual
endereco IP corresponde ao servidor Web (www), neste caso, para o dominio exemplo.com. Essa
busca ocorre de maneira recursiva entre servidores de niveis diferentes até que algum retorne
o endereco solicitado. Quando a solicitacdo chega a um servidor, este busca pelo mapeamento
correspondente em seus registros, ou indica qual outro servidor pode ser utilizado para o dominio
em questdo. Quando € encontrado, o endereco IP é retornado, caso contrario, € emitida uma
resposta dizendo "dominio ndo existente"(NXDOMAIN). Na tentativa de reduzir o tempo de
consulta, o protocolo DNS permite a utilizacdo de caches que armazenam, por um periodo tempo,
os dominios solicitados em um determinada rede.

O protocolo DNS, além de prover um mapeamento entre nomes de dominio e
enderecos IP, permite que um determinado hospedeiro possua mais de um nome (host aliasing) e
que um mesmo dominio seja associado a mais de um enderego IP. Com isso, € possivel que um
determinado servico seja distribuido entre servidores diferentes e, em caso de falha de algum
destes servidores, outro podera responder as requisicdes ao servigo.

Portanto, a utilizacao do protocolo DNS agilizou o processo de migracdo de botnet,
mantendo assim a disponibilidade e a operabilidade da botnet ainda que um ou mais de seus
servidores de C&C tenha sido descoberto e banido da rede (CHOI et al., 2007; ANTONAKAKIS
et al., 2010).

A seguir sao descritas duas técnicas utilizadas por botnets atualmente envolvento o
protocolo DNS: Fast-Flux Service Networks e Algoritmos de Geragdo de Dominios (ANTONA-
KAKIS et al., 2012).

2.2.1 Fast-Flux Service Networks

(HOLZ et al., 2008) resumem Fast-Flux Service Networks (FFSN) como uma versao
maliciosa do Round-Robin DNS (RRDNS) ou de uma Rede de Distribui¢ido de Contetddo (CDN)
contendo algumas alteracoes.

Basicamente, sdo utilizados valores de Time-To-Live (TTL) relativamente pequenos

quando comparados aos valores utilizados para dominios ndo maliciosos. O TTL € utilizado por
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servidores DNS para determinar por quanto tempo um determinado dominio deve ser mantido
em cache.

Portanto, em uma FFSN, a lista de enderecos IP presentes na resposta, os hospedeiros
que fazem parte do "fluxo", é atualizada mais rapidamente (SALUSKY; DANFORD, 2007).
Essa propriedade garante que um determinado dominio possa ser atribuido a um endereco 1P
diferente em um intervalo menor, dificultando a derrubada do servigo através de blacklists dos
enderecos descobertos como maliciosos por exemplo.

Além da propriedade anterior, esses enderecos ndo correspondem aos servidores de
C&C. Esses enderecos correspondem a hospedeiros infectados, chamados de agentes-de-fluxo,
que servem apenas como uma camada de redirecionamento (proxies) para os servidores de C&C,

como pode ser observado na Figura 6.

Figura 6 — Comparacao entre uma rede normal e uma FFSN.
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Fonte: (SALUSKY; DANFORD, 2007).

2.2.2 Algoritmos de Gerac¢ao de Dominios

Bots que utilizam um Algoritmo de Geragdao de Dominios (Domain Generation
Algorithms - DGA) geram uma lista de nomes de dominio candidatos a servidor de C&C a
cada tentativa de comunica¢@o ou dado um intervalo determinado pelo botmaster durante a fase
de concep¢do do bot. O primeiro host que responder a essas requisicdes serd considerado um

servidor de C&C valido.
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A principal contribui¢do desta técnica para desenvolvedores de botnets estd no
aumento de sua resiliéncia. Caso algum dominio seja bloqueado, basta registrar um outro
dominio que possa ser gerado pelo DGA, retomando o controle da botnet e mantendo sua
operabilidade.

Pesquisadores ja realizaram a engenharia reversa desses algoritmos a fim de prever
os dominio gerados e tomar o controle da botnet. Essa abordagem técnica demonstra-se invidavel
por motivos como: o tempo necessdrio e a exigéncia de conhecimentos avancados em engenharia
reversa; a capacidade de mutacdo dos bots atuais e; ser financeiramente invidvel, devido a
quantidade de dominios que seria necessdria registrar para realizar o bloqueio de uma botnet
(STONE-GROSS et al., 2009; ANTONAKAKIS et al., 2012).

Vale observar que nio € necessario que todos os dominios gerados estejam véalidos
simultaneamente para que a botnet opere (STONE-GROSS et al., 2009). Esse comportamento
leva ao aumento da quantidade de repespostas negativas do protocolo DNS. (ANTONAKAKIS
et al., 2012) mostraram que a presenga de bots utilizando DGAs em uma rede pode ser detectada

baseando-se no aumento significativo da quantidade de respostas do tipo NXDOMAIN.

2.2.3 Comparacao entre as duas técnicas

Primeiramente, enquanto FFSNs podem ser vistas como o mapeamento de um
dominio a uma lista de enderecos IP, DGAs fazem o oposto, mapeiam uma lista de dominios a
um endereco IP. Dai seus nomes alternativos: IP flux e domain flux, respectivamente (STONE-
GROSS et al., 2009).

Observe que ambas possuem um ponto fraco semelhante: em FFSNs, o dominio que
estd sendo utilizado pode ser incluido em uma blacklist, ao passo que, em DGAs, o endereco IP
retornado pode ser incluido em uma blacklist. Para diminuir este problema, uma botnet pode
utilizar as duas técnicas em conjunto: DGASs para o dominio e, em seguida, FFSN para esconder
o(s) servidor(es) de C&C e estabelecer sua comunicagao.

Ao utilizar as duas técnicas em conjunto, uma botnet atinge um grau de resiliéncia
bem maior uma vez que a lista de dominios gerados pelo DGA e o conjunto de hospedeiros

infectados por uma FFSN podem possuir milhares de elementos.
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2.3 DETECCAO DE BOTNETS

O principal desafio para os pesquisadores nesta drea estd na deteccdo de botnets que
ainda ndo sdo conhecidas (TIIRMAA-KLAAR et al., 2013), ou seja, aquelas que ainda nao
foram descobertas e modeladas. Sendo assim, as técnicas para detec¢io de botnets buscam ficar
a par das carateriticas das botnets atuais através de diversas técnicas como andlise de arquivos de
log, monitoramento de hospedeiros, monitoramento de redes e instalacdo de armadilhas para os
bots (honeypots e spam-traps).

Quando capturado, um bot pode ser analisado estdtica e dinamicamente a fim de
extrair suas caracteristicas comportamentais a nivel de hospedeiro e/ou de rede (SIKORSKI;
HONIG, 2012; THRMAA-KLAAR et al., 2013). Porém, nem sempre € vidvel fazer a engenharia
reversa de um exemplar de um bot, uma vez que eles podem ser programados para se modificarem
a cada infeccdo ou ainda, sofrerem mutacdes como resposta a comandos do botmaster (STONE-
GROSS et al., 2009; ANTONAKAKIS et al., 2012).

Recentemente, o processo de deteccdo de botnets concentrou-se na andlise de com-
portamento dos bots nas redes (CAVALLARO; KRUEGEL; VIGNA, 2009; GU et al., 2008;
BILGE et al., 2012). Em uma rede infectada, podem ser observados comportamentos basea-
dos em: protocolo utilizado, quantidade de mensagens trocadas em um determinado periodo,

variacdes geradas no trafego da rede, acessos a sites marcados como maliciosos, entre outros.
2.3.1 Abordagens de deteccio

(GU et al., 2008) destacaram que independente da arquitetura utilizada, botnets
compartilham uma caracteristica: os bots pertencentes a uma mesma botnet, tendem a executar
um mesmo comportamento, pré-determinado em seu cddigo por seus criadores.

Na busca em capturar esses comportamentos, sao seguidas duas abordagens (GU et
al., 2008; CAVALLARO; KRUEGEL; VIGNA, 2009):

e Correlacao vertical: inspeciona a rede em busca de evidéncias da infec¢cao de bots ou
comunicacdo entre as maquinas e servidores de C&C. Algumas dessas técnicas estdo
diretamente relacionadas com a estrutura de uma determinada botnet ou necessitam que
a rede ja possua o ciclo de vida de uma determinada botnet. Além disso, essas técnicas
precisam que ruidos na rede disparem alarmes para iniciar o processo de detec¢do;

e Correlacao horizontal: busca correlacionar eventos de rede a fim de identificar hos-

pedeiros envolvidos em atividades maliciosas similares. Apesar dessas técnicas serem
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independentes de uma botnet ou outra, ainda dependem que hajam bots infectados na rede
monitorada.

Ainda em (GU et al., 2008), os autores capturam duas visoes diferentes do compor-
tamento dos bots, dividindo-o em dois planos: um plano de comunicacao e um plano de agdes
ou atividades nas quais os bots estdo envolvidos.

O processo de andlise de comportamento pode ocorrer também seguindo uma aborda-
gem passiva ou ativa (STONE-GROSS et al., 2009). Em uma abordagem passiva, sdo estudados
os efeitos secundérios gerados pela atividade das maquinas infectadas. J4 em uma abordagem
ativa, os pesquisadores de fato buscam infiltrar-se na botnet através da utilizacdo de um exemplar
do malware ou um cliente simulando um bot.

Uma vez detectada a presenca de uma ou mais botnets em uma rede, é feita a
modelagem do comportamento dos bots identificados e em seguida esse modelo € aplicado a rede
a fim de mitigar a ameaca. Para automatizar o processo de modelagem desses comportamentos,
tém-se utilizado técnicas de aprendizagem de maquina (GU et al., 2008; RIBEIRO; FILHO;
MAIA, 2011; BILGE et al., 2012; ZHAO et al., 2013).

Para o passo seguinte, a modelagem do comportamento, é necessdria a identificacao
de caracteristicas capazes de representar o comportamento em questdo. Outra decisdo importante
estd ligada ao objetivo da deteccdo: detectar a presenca de uma ou mais infec¢des na rede ou ir
um pouco além, e identificar quem estd infectado. As secdes seguintes neste capitulo trazem

uma breve discussdo desses aspectos respectivamente.

2.3.2 Caraterizacao do comportamento

O comportamento andmalo de um bot pode ser explorado de diversas maneiras para
a deteccdo. As caracteristicas utilizadas podem ser classificadas como:
e Caracteristicas do fluxo de rede;
e Caracteristicas de payload;
e Caracteristicas temporais.
A seguir € feita uma breve discussdo sobre as principais caracteristicas encontradas
nos trabalhos académicos. Deve-se levar em consideracdo que as caracteristicas de cada classe

podem ser combinadas de acordo com a intencdo do pesquisador.



25

2.3.2.1 Caracteristicas do fluxo de rede.

Essas caracteristicas possibilitam uma identificacdo global dos padrdes de comunica-
¢do dos bots quanto a: quais hospedeiros estdo se comunicando e o protocolo utilizado por eles.
Dentre essas caracteristicas encontram-se:

e Endereco IP e nimero de porta na origem;

e Endereco IP e nimero de porta no destino;

e Protocolo utilizado;

e Numero de pacotes trocados no fluxo em um dado periodo (segundos, minutos, horas);
e Tamanho dos pacotes;

e Quantidade de bytes por conexao;

e Numero de re-estabelecimento de conexoes;

e Heterogeneidade dos hospedeiros infectados.

Exemplos da utilizacdo destas caracteristicas podem ser encontrados em (PASSE-
RINI et al., 2008), (BILGE et al., 2012) e (ZHAO et al., 2013). Uma lista de caracteristicas mais
especificas pode ser encontrada em (GUNTUKU; NARANG; HOTA, 2013).

2.3.2.2 Caracteristicas de payload.

Esse conjunto de caracteristicas estd diretamente ligado ao protocolo utilizado pelos
bots, permitindo um melhor entendimento do comportamento dos bots. Exemplos destas
caracteristicas sao:

e Tipos de mensagens trocadas;
e Assinaturas de bytes em comum;

e Assinaturas conhecidas como maliciosas;

Estrutura das mensagens trocadas;

Ordem das mensagens trocadas.

Uma botnet pode fazer o uso de protocolos diferentes em fases diferentes de seu ciclo
de vida e até dependendo de sua arquitetura. Cabe aos pesquisadores a decisdo de qual protocolo
serd modelado. Com isso, as metodologias devem levar em consideracdo a possibilidade de
incorporar novos comportamentos, utilizado plugins por exemplo, ou ficarem limitadas ao
protocolo selecionado para modelagem.

Exemplos da utilizagc@o destas caracteristicas podem ser encontrados em (LEE et al.,

2008), (CAIL; ZOU, 2012), (ANTONAKAKIS et al., 2012) e (BARTHAKUR; DAHAL; GHOSE,
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2012).
2.3.2.3 Caracteristicas temporais.

Essas caracterfsticas sdo utilizadas a fim de identificar padrdes temporais na comuni-
cacdo entre os membros da botnet. Dentre as mais comuns estao:
e Intervalo entre o primeiro e o tltimo pacote em uma conexao;
e Intervalo entre as conexoes;
e Inicio das comunicacdes;
e Valores de TTL de pacotes.

Exemplos da utilizacdo destas caracteristicas podem ser encontrados em (PASSE-

RINI et al., 2008), (BILGE et al., 2011) e (ZHAO et al., 2013).
2.3.3 Detecciao de uma infeccao vs. Identificacao de hospedeiros infectados

Do ponto de vista de um administrador de rede, é importante detectar infec¢cdes em
seu dominio e, principalmente, identificar quais maquinas estdo infectadas, uma vez que torna
mais facil a tarefa de sanar a infeccao naquele ambiente.

A capacidade de detectar quais maquinas estio infectadas em uma rede estd relacio-
nada ao posicionamento de sensores em relacdo a rede a ser monitorada e o restante do mundo.

A Figura 7 auxilia na compreensao desse fendmeno em relagao ao protocolo DNS.

Figura 7 — Exemplo de cenario de uma rede convencional.
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Fonte: Elaborado pelo autor.
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Um sensor localizado na Posic@o 1 tem a capacidade de identificar quais maquinas
tentaram resolver os nomes de dominios maliciosos, pois as requisicdes possuem os enderecos
das méquinas que fizeram a requisi¢ao. Por outro lado, lembrando que o servidor DNS local age
como um proxy para aquela rede quanto ao protocolo DNS, para um sensor situado na Posicao 2,
todas as requisicdes percebidas possuem o mesmo endereco de origem, o endereco do servidor

DNS local.
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3 TRABALHOS RELACIONADOS

Nesta secdo, serdo brevemente apresentados os trabalhos relacionados, destacando

sua utilizacdo dos elementos apresentados na fundamentacao tedrica deste trabalho.

3.1 BOTMINER: CLUSTERING ANALYSIS OF NETWORK TRAFFIC FOR PROTOCOL-
AND STRUCTURE-INDEPENDENT BOTNET DETECTION

Em (GU et al., 2008), os autores propdem uma framework de deteccao generalizada
baseada nas propriedades essenciais de botnets. O objetivo principal do BotMiner € detectar, em
uma rede monitorada, grupos de mdquinas comprometidas por uma botnet.

Através de uma andlise baseada em duas visdes diferentes do trafego da rede, uma
focada em informagdes de controle e a outra nas acdes realizadas na rede, a proposta dos
autores identifica quem estd falando com quem e quem estd fazendo o que na rede monitorada.
BotMiner agrupa maquinas que apresentam padrdes similares de comunicagdo e comportamento
considerados suspeitos e, em seguida, faz uma combinacdo destes dois modelos a fim de tomar

sua decisdo se aquele conjunto de maquinas faz parte de uma botnet.

3.2 MINING THE NETWORK BEHAVIOR OF BOTS

(CAVALLARO; KRUEGEL; VIGNA, 2009) trazem um sistema que monitora a
atividade de um bot em um ambiente controlado e extrai modelos que capturam as caracteristicas
de seu comportamento na rede. Os autores ressaltam que: (I) a proposta ndo depende de
conhecimento prévio sobre a estrutura da botnet; (II) por ndo realizar sua inspecao nos payloads
dos pacotes, € resiliente quanto ao uso de técnicas que encriptam a comunicagdo entre os bots;
(IIT) por ndo necessitar da presenca de ruidos na rede gerados pelos bots, é capaz de detectar
infecgdes desde o primeiro hospedeiro infectado.

O sistema proposto agrupa fluxos semelhantes de acordo com a quantidade de bytes
trocados, nimero de pacotes por fluxo e enderecos IP de origem e destino. Em seguida, é
realizada uma andlise intra-cluster a fim de detectar comportamentos periddicos e quais 0s
periodos em que estes ocorrem. Opcionalmente podem ser realizadas outras duas andlises: uma
andlise de dependéncia inter-clusters que busca identificar rastros menos ruidosos da presenga de
um bot e comportamentos aperiddicos; e, uma correlacdo de clusters inter-trace para identificar

similaridades entre clusters obtidos em diversas execugdes do bot.



29

3.3 EXPOSURE: FINDING MALICIOUS DOMAINS USING PASSIVE DNS ANALYSIS

(BILGE et al., 2011) destacam a importancia do protocolo DNS para servigos nao-
maliciosos e maliciosos. Eles ainda afirmam que detectar dominios maliciosos, tdo logo eles
aparecam na rede, implica em uma significante medida para mitigar opera¢des maliciosas. Sua
principal hipétese € a de que, ao analisar grandes quantidades de dados do trafego de uma rede,
requisi¢cdes DNS maliciosas e ndo-maliciosas exibirdo padroes de comportamento diferentes e
que poderao ser detectadas automaticamente.

Com base nessa hipdtese, os autores apresentam EXPOSURE uma ferramenta que
utiliza um conjunto de caracteristicas genéricas para a definicao do grau de maliciosidade de um
dado dominio requisitado na rede monitorada a fim de reportar se este foi, ou ndo, utilizado em

uma atividade maliciosa.

3.4 FROM THROW-AWAY TRAFFIC TO BOTS: DETECTING THE RISE OF DGA-BASED
MALWARE

Em (ANTONAKAKIS et al., 2012), os autores apresentam Pleiades: um sistema
capaz de detectar bots que utilizam Algoritmos Geradores de Dominios (Domain Generation
Algorithm - DGA) dentro de uma rede monitorada sem utilizar técnicas de engenharia reversa.

Pleiades parte da idéia que bots que utilizam DGAs geram um aumento na quantidade
de respostas DNS negativas na rede. Com base nessa hipétese, sao analisados os dominios
resultantes das requisi¢cdes mal sucedidas. Destes sdo extraidas carcteristicas utilizadas para a
geracdo de modelos para sua detec¢cdo. A proposta também € capaz de identificar servidores de

C&C das botnets detectadas.

3.5 BOTNET DETECTION USING PASSIVE DNS

Em (LUZ, 2014), o autor propde a utilizacdo de dados em (WEIMER, 2005) para
a deteccao de nomes de dominio relacionados a atividades maliciosas. Apds a extracao das
caracteristicas, com o auxilio de whitelists e blacklists, foi treinado um classificador capaz de
distinguir dominios legitimos de dominios associados a atividades maliciosas.

Foi avaliado o impacto na performance da classificagdo utilizando as caracteristicas
léxicas dos dominios observados e as caracteristicas relacionadas a rede. Essa avaliagdo mostrou

que as caracteristicas relacionadas a rede possuem uma performance menor que as caracteristicas
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1éxicas para a classificacio baseada no trafego DNS.

3.6 PHOENIX: DGA-BASED BOTNET TRACKING AND INTELLIGENCE

Partindo da hipdtese que botnets atuais apoiam-se na utilizagao de DGAs, os autores
apresentam um mecanismo para deteccdo de botnets baseada em seus DGAs. Em (SCHIAVONI
et al., 2014), Phoenix € este mecanismo capaz de, ndo apenas, separar dominios gerados por
DGAs daqueles que nao foram, mas também é capaz de encontrar grupos de dominios gerados
por DGAs e que sdo representativos de suas respectivas botnets.

Para a caracterizacdo dos dominios combinados atributos relacionados as cadeias de
caracteres observadas e atributos relacionados ao endereco IP. Essas caracteristicas s@o utilizadas
para agrupar dominios de comportamento semelhante quanto aos enderecos IP resolvidos. Com
i1ss0, novos dominios, ainda ndo observados, podem ser adicionados a um desses grupos que

mais se assemelha, obtendo assim uma base da evolu¢@o da botnet monitorada.

3.7 DETECTING APT MALWARE INFECTIONS BASED ON MALICIOUS DNS AND
TRAFFIC ANALYSIS

(ZHAOQ et al., 2015) apresentam o IDnS: um sistema que utiliza técnicas de andlise
de dominios maliciosos para detec¢do de dominios ligados a servidores de comando e controle
e, em seguida, analisa o trafego do endereco IP suspeito utilizando tecnologias de detec¢ao
baseadas em assinaturas e anomalias.

Com base em caracteristicas passivas e ativas, o sistema também possui um médulo
responsavel por atribuir um valor de reputacdo para os enderecos IP a fim de julgar se o

hospedeiro correspondente esta infectado ou néo.

3.8 BOTMETER: CHARTING DGA-BOTNET LANDSCAPES IN LARGE NETWORKS

(WANG et al., 2016) apresenta Botmeter: uma ferramenta capaz de tracar um
panorama da populacdo de bots que utilizam DGAs em uma rede de grandes proporcoes. Os
autores estabeleceram uma nova taxonomia baseada nas caracteristicas comportamentais do
fluxo de dominios. Essa taxonomia estd adequada ao trafego DNS agregado encontrado em
servidores de niveis mais elevados na hierarquia so protocolo DNS.

A ferramenta também € capaz de diferenciar as familias de DGAs de acordo com: a
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maneira que as listas de candidatos a servidor de conmando e controle sdo geradas; a maneira
que um dominio € selecionado para ser o servidos de C&C; e a configuracdo dos conjuntos de

dominios requisitados pelo bot e aqueles que foram selecionados pelo botmaster.

3.9 DETECTING DGA MALWARE TRAFFIC THROUGH BEHAVIORAL MODELS

Em (ERQUIAGA; CATANIA; GARCIA, 2016), os autores analisam abordagens de
detec¢do comportamental baseada em Cadeias de Markov para diferenciar o tragefo de DGAs e
DNS legitimo.

Inicialmente, € feito um agrupamento baseado em uma tupla com informagdes de
origem e destino da comunicac¢do entre hospedeiros, esse agrupamento € chamado de conexao.
Em seguida sdo extraidos o tamanho, duragdo e periodicidade de cada fluxo. Para cada fluxo
¢ atribuido um estado, definido pelos autores, e todos os estados presentes em uma conexao €
tomado como um modelo de comportamento. Para deteccao, cada conexao terd seu modelo de
Cadeia de Markov. Quando ha um novo trafego, este passa pelo crocesso de agrupamento e é

testado em cada Cadeia de Markov criada a fim de identificar a qual conexdo ele pertence.
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4 PROPOSTA

A principal hipétese deste trabalho € que bots que utilizam DGAs geram um aumento
na quantidade de respostas negativas do protocolo DNS, respostas do tipo NXDOMAIN. Com
isso, é possivel utilizar este trafego para identificacdo de dominios maliciosos e, a partir dai,
quais maquinas estao infectadas em uma rede monitorada (ANTONAKAKIS et al., 2012).

Com base nessa hipotese, a metodologia a seguir realiza uma correlagdo vertical
baseada na andlise passiva do comportamento de bots quanto ao protocolo DNS, em especial
daqueles que utilizam Algoritmos de Geragdo de Dominios (DGAs) (subsecdo 2.2.2). Essa
andlise € realizada sobre o trafego DNS que seria descartado, ou seja, concentra-se nos pacotes
resposta DNS do tipo NXDOMAIN.

A metodologia visa, além de identificar a presenga de uma infeccao em uma rede,
indicar quais botnets estdo presentes naquele ambiente com base em um conhecimento de botnets

previamente observadas.

4.1 VISAO GERAL DA METODOLOGIA

A Figura 8 apresenta uma visdo geral da metodologia.

Figura 8 — Visao geral e fluxo de informacoes da metodologia.
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Fonte: Elaborado pelo autor.

A arquitetura estd dividida em duas camadas: Monitoramento — composto por um
modulo Detector de Anomalia e um mddulo de Detec¢do de C&C; e Geragdo de Modelos,

composto por uma base de dados composta por capturas de trafego malicioso previamente
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observadas, um médulo de Pré-processamento e um médulo de Modelagem.

A camada de Monitoramento é executada na dentro da rede monitorada, dessa forma
€ possivel identificar ndo somente a existéncia de infec¢des, mas também, quais maquinas foram
contaminadas a fim de que estas sejam sanadas. A camada de Gerag¢do de Modelos pode ser
executada em um ambiente diferente do qual a camada anterior se encontra. Recomenda-se que
este outro ambiente possua um poder computacional maior em relacdo ao Monitoramento tal
que a geracdo dos modelos possa ocorrer o mais breve. O fluxo basico de funcionamento ocorre
como descrito a seguir.

Primeiramente, o traifego DNS € monitorado pelo Detector de Anomalia (Passo
1), este observa a rede monitorada a fim de identificar uma elevacdo nas taxas de trafego
NXDOMALIN, ao percerber tal comportamento andmalo, os dominios pertencentes a esse trafego
sdo agrupados e cada agrupamento € devidamente rotulado. As respostas de cada agrupamento
sao enviadas para a Detec¢do de C&C (Passo 2). Ao chegarem no médulo de Detec¢dao de C&C,
as respostas recebidas podem levar a um dos resultados a seguir:

e Ameaga detectada ("OK!") — retorna os enderecos IP dos servidores de C&C e a lista de
madquinas infectadas (Passo 3a);

e Ameaca desconhecida ("DESCONHECIDQ") — padrao de comportamento ainda ndo
modelado. O mddulo envia um sinal para o médulo anterior (Passo 3b).

Seguindo o fluxo em caso de uma ameca ainda desconhecida, as respostas NXDO-
MAIN do agrupamento desconhecido sdo enviados para a camada de Geragcdao de Modelos para
que esta possa gerar um modelo para o novo comportamento (Passo 4).

Na camada de Geragdo de Modelos, o trafego DNS obtido de um repositério de
Botnets Conhecidas é enviado para uma fase de Pré-Processamento (Passo 1), onde serd separado
em respostas NXDOMALIN e respostas Suspeitas. O traifego NXDOMAINS € enviado para a
Modelagem (Passo 2a) e o trafego Suspeito € enviado para a extracdo dos enderecos IP dos
servidores reportados (Passo 2b).

Quando a camada de Geracao de Modelos recebe uma nova ameaca (Passo 4 da
camada anterior), as requisicdes NXDOMAIN sdo enviadas direto para o moédulo de Modelagem.
Neste Modulo, sdo extraidas a caracteristicas dos dominios requisitados e submetidos a técnicas
de aprendizado de maquina para a geracao dos modelos de deteccdo que serdo enviados ao
modulo de Detec¢do de C&C da camada de Monitoramento (Passo 3 da camada de Geragao de
Modelos).

A seguir sao dadas mais informagdes sobre os componentes da aquitetura proposta.
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4.1.1 Detector de Anomalia

O moédulo Detector de Anomalia (Figura 9) possui um sensor responsavel por
identificar alteragdes no traifego NXDOMAIN da rede monitorada. Ao ser identificado uma
alteracdo no padrao de comportamento na rede, o trifego de maquinas com comportamento
semelhante é agrupado e cada agrupamento recebe um rétulo para sua identificacdo. Em seguida,
para cada agrupamento, sdo separadas as respostas positivas de servidores DNS (Resolvidos) e
as respostas NXDOMALIN.

Com o auxilio de whitelists, os dominios do conjunto Resolvidos passam por um filtro
para retirar dominios conhecidos como ndo maliciosos restando apenas um conjunto de dominios
resolvidos suspeitos de pertencer a atividades maliciosas. Esse conjunto remanescente (Suspeitos)
é repassado para o médulo de deteccdo. Caso receba um sinal de ameaca desconhecida para o
conjunto repassado, o Detector de Anomalia envia o conjunto NXDOMAINS para o médulo de
Modelagem para a atualizacdo da base de botnets conhecidas e a geracdo do modelo de detec¢do

para a ameaca recém detectada.

Figura 9 — Mdédulo Detector de Anomalia
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Fonte: Elaborado pelo autor.

4.1.2 Deteccao de servidores de C&C

Como visto na Figura 10, o médulo Deteccao recebe os modelos gerados e o conjunto
de dominios suspeitos que foram resolvidos por algum servidor DNS. Os elementos do conjunto
Suspeitos serdo submetidos aos modelos a fim de verificar se foram gerados por algum bot ja
conhecido.

Quando o resultado desta inspecao for afirmativo, os enderecos IP presentes na res-
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posta podem ser encaminhados para uma lista de servidores de C&C, e as miquinas que geraram
tais requisicoes podem ser incluidas em uma lista de maquinas infectadas. Caso contrario, um
sinal é enviado ao Detector de Anomalia informando que fora detectada um comportamento
ainda desconhecido. Como expresso anteriormente, esse sinal dispara a atualizacdo da base de

comportamentos observados, bem como os modelos de detec¢do utilizados por este médulo.

Figura 10 — Estrutura interna do médulo Deteccio.
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Fonte: Elaborado pelo autor.

4.1.3 Base de Botnets Conhecidas

Essa base de dados consiste em capturas de redes infectadas e armazenadas em
arquivos no formato Packet Capture Library (PCAP). Esse tipo de trafego pode ser obtido através
da execucgdo dos bots em um ambiente controlado, em uma honeynet, por exemplo, ou através de
bases de dados como a do projeto (STRATOSPHERE, 2015).

Cada captura deve possuir o trafego de um bot apenas, garantindo assim, que cada

captura seja rotulada pelo bot que gerou aquele trafego.

4.1.4 Pré-processamento

A Figura 11 mostra uma visao geral do médulo Pré-processamento. Este médulo
prepara os dados para a geragdo dos modelos através das seguintes acdes:
e Separacio do trafego: O trafego DNS € dividido em dois conjuntos de dados:
— Resolvidos: trafego DNS que obteve uma resposta positiva, ou seja, os nomes de
dominios que foram devidamente resolvidos por algum servidor DNS;

— NXDOMAINS: trafego DNS que nao foi resolvido, ou seja, as respostas do tipo



Figura 11 — Estrutura interna do médulo Pré-processamento.
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¢ Filtragem de dominios nao-maliciosos: Cruza as informacgdes do conjunto Resolvidos

com uma lista de dominios conhecidos como ndo maliciosos a fim de retird-los do conjunto,

deixando somente os dominios que passardo a ser tratados como Suspeitos.

Portanto, a saida deste modulo s@o: o conjunto de dominios Suspeitos € o conjunto

4.1.5 Modelagem

A Figura 12 mostra uma visao geral do médulo Modelagem.

criacdo dos modelos de deteccao.

Figura 12 — Estrutura interna do médulo Modelagem.
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NXDOMAINS. Os Suspeitos sdo enviados, posteriormente ao modulo de Detec¢ao de C&C para

a extracdo dos enderecos dos servidores de C&C e os NXDOMAINS serdo enviados para a
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4.1.5.1 Extracdo de caracteristicas

A primeira acdo executada neste modulo € a extracao de caracteristicas do trafego
NXDOMAIN recebido.

Os dominios gerados por DGAs ndo tém a necessidade de ser algo compreensivel por
seres humanos, tratam-se, basicamente, de cadeias pseudo-aleatdrias de caracteres alfa-numéricos
como aeaybikhawkftknjrtxd.org e g7ci7ekSekldi.ad, por exemplo.

Com base na estrutura dos dominios gerados e nos trabalhos citados no Capitulo 3,
os atributos a seguir foram considerados fundamentais para capturar as caracteristicas bésicas
dos dominios gerados por um DGA:

e Quantidade de niveis de dominio;

e Tamanho do 2LD;

e Numero de caracteres distintos no 2L.D;
e Numero de digitos no 2LD;

e Entropia do 2LD;

e Tamanho do 3LD;

e Numero de caracteres distintos no 3LD;
e Numero de digitos no 3LD;

e Entropia do 3LD.

Entropia € um conceito apresentado por(SHANNON; WEAVER, 1949) que pode ser
utilizado para representar o grau de aleatoriedade de uma informac¢@o. Quanto maior a entropia,

maior a aleatoriedade da informacao.

4.1.5.2 Geragao de Cenarios

Nesta fase, sdo criados cendrios contendo informagdes sobre o bot em andlise e os
bots ja conhecidos. Basicamente, sdo realizados cruzamentos entre as caracteristicas da amostra
em andlise e as demais pertencentes a Base de Caracteristicas, onde cada cruzamento possui
amostras do bot em andlise marcadas como positivas (para aquele cendrio) e as demais marcadas
como negativas. Um exemplo destes cendrios, com trés amostras na Base de Caracteristicas,
pode ser observado na Figura 13.

Os cendrios sdo, entdo, repassados a fase de Geragdo de Modelos.
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Figura 13 — Cenarios.
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Fonte: Elaborado pelo autor.

4.1.5.3 Geracgdo dos Modelos

A ideia por trds dos cruzamentos nos cendrios € transformar um problema de clas-
sificacdo multiclasse em véarios problemas de classificacdo bindria. Ou seja, um problema de
classificagdo multiclasse, com M classes, € transformado em M problemas de classificacao
bindria.

Com base na ideia acima, cada cendrio € repassado para um algoritmo de aprendiza-
gem de maquina, resultando em uma série de modelos de classificac@o bindria para cada um dos
bots apresentados.

Esta metodologia ndo se restringe a um algoritmo em particular. Portanto, diversos
algoritmos podem ser utilizados para a resolug¢do dos problemas de classificagdo baseados nos

cendrios descritos nesta proposta.
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5 IMPLEMENTACAO
5.1 CONJUNTO DE DADOS

A base de botnets conhecidas foi montada a partir de dados disponibilizados pelo
projeto Malware Capture Facility Project (STRATOSPHERE, 2015). Este projeto possui um
repositdrio responsdvel pela obtengdo e manutencdo de uma base de dados contendo o trafego
malicioso e ndo malicioso.

A Tabela 1 resume o quantitativo de respostas DNS encontradas nas amostras
utilizadas aqui. As colunas prefixadas com NX denotam os nimeros relacionados as respostas
NXDOMALIN, e as colunas com prefixo RES denotam o quantitativo de respostas respondidas
com sucesso por algum servidor DNS. Os sufixos UNIQ e TOT correspondem aos quantitativos
de nomes de dominios tnicos e totais, respectivamente. Informag¢des detalhadas do trafego das

amostras pode ser obtido no site do projeto.

Tabela 1 — Resumo quantitativo de trafego DNS nas amostras.

Amostra NX_UNIQ NX_TOT RES_UNIQ RES_TOT

bl 1995 185419 385 4577
b2 2934 352756 32 3418
b3 925 33698 1679 1037072
b4 1956 63775 5188 273635
b5 3568 194087 40 1294
b6 4324 211780 1475 348497
b7 1412 11448 852 1589507
b8 1503 44909 1333 1638905
b9 127 762693 46 165566

Fonte: Elaborado pelo autor.

As amostras coletadas pertencem a 4 familias de botnets. Por familia entende-se
as variagdes existentes para um mesmo bot. Destas familias, representadas entre parénteses: 3
utilizam DGAs — (b1-b5-b6), (b2-b3-b4) e (b7-b8); e 1 utiliza DGA e FFSN — (b9).

Pode-se observar ainda, na maioria das amostras, a quantidade de trafego relacionado
a respostas NXDOMAIN excede consideravelmente o trafego legitimo quanto ao protocolo

DNS.
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5.2 CRIACAO DE CENARIOS E GERACAO DE MODELOS

Para cada amostra, foram extraidas as caracteristicas basicas apresentadas na subse-
¢do 4.1.5.1. Em seguida foram criados os cendrios descritos na subse¢do 4.1.5.2. A extracdo das
caracteristicas foi feita através de um script em linguagem Python 2.7 e criacdo dos cendrios em
um script em linguagem Bash.

Durante os experimentos, optou-se por ndo utilizar nenhuma técnica de tratamento
de ruidos e também nao foram realizadas andlises baseadas em agrupamentos de dominios.
Dessa forma, os dados foram trabalhados individualmente, da maneira que foram recebidos das
capturas de rede.

Os cendrios criados foram utilizados para a alimentacdo da ferramenta Weka (HALL
et al., 2009) para o a geracdo dos classificadores. Lembrando que o problema de classificacao
com M classes, foi transformado em M problemas de classifica¢do bindria, cada cendrio resultara
em um classificador bindrio para o seu bot dentre os demais.

Devido a sua alta versatilidade em problemas de classificacio, os algortimos sele-
cionados para os testes foram: arvores de decisdo (QUINLAN, 1993) e naive-Bayes (JOHN;
LANGLEY, 1995).

5.2.1 Naive-Bayes

Naive-Bayes € um método supervisionado de modelagem estatistica baseado no
teorema de Bayes. Dada uma classe A e uma amostra x:

P(A)P(x|A
P(x)
O termo naive, "ingénuo"em uma tradugdo livre, € dado ao método porque este ainda
se apoia na hip6tese de que os atributos x; de uma amostra x sdo condicionalmente independentes,

entdo a probabilidade de x pertencer a classe A é dada por:
P(s4) =TT Pslc)
J

Apesar da visao simplista de que todos os atributos possam ser independentes em
um cendrio real, o Naive-Bayes mostrou-se eficiente quando testado sobre conjuntos de dados
reais (WITTEN; FRANK; HALL, 2011).

Nos experimentos foi utilizada a implementacdo do classificador resumido acima.
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5.2.2 Arvore de decisdo

Arvore de decisdo é um método de aprendizagem supervisionada considerado um
dos mais simples e ainda mais bem sucedidos dentre os métodos indutivos (RUSSELL; NORVIG,
2010).

Uma arvore de decisao recebe como entrada um objeto ou situacao descrito através
de um conjunto de atributos e retorna uma decisdo. Esta decisdo € alcan¢ada apds uma sequéncia
de testes realizados em cada né interno da arvore. Cada n6 interno corresponde ao teste do valor
de um atributo e seus galhos sdo rotulados com os possiveis valores desse teste. Cada folha
especifica o valor a ser retornado caso aquela folha seja alcancada.

A cada n¢ visitado durante o percurso na drvore, o conjunto de entrada é dividido de
acordo com o valor que estéd sendo testado. Dessa forma, drvores de decis@ao podem ser vistas,
também, como um particionamento recursivo do espaco de entrada tal que € definido um modelo
local em cada regido deste espago (MURPHY, 2012).

Para a realizacdo dos experimentos, foi utilizada a implementacao J4.8, a qual
corresponde ao algoritmo C4.5 (QUINLAN, 1993). Esse algoritmo é uma extensdo ao algoritmo
ID3, com a qual é possivel: a utilizacdo de atributos numéricos, continuos e discretos; tratamento
para valores de atributos ausentes nas amostras; e a realizacdo de podas sobre a drvore apds sua

construcao.

5.3 EXPERIMENTOS

Os experimentos com a ferramenta Weka foram realizados utilizando a técnica de
validacdo cruzada (cross-validation) para a geragao dos modelos.

Nessa técnica, o conjunto de amostras € dividido em k subconjuntos, dos quais k - 1
serdo utilizados para treinar o algoritmo e o subconjunto remanescente para a validagao. A cada
repeticao esses subconjuntos sofrem um rodizio no qual aquele que foi utilizado para validagao
serd utilizado para treinamento na préxima iteracdo. Nos testes realizados nesse trabalho foi
utilizado um valor k = 10, este valor ja fora utilizado em trabalhos semelhantes, como em
(BILGE et al., 2011) e (ANTONAKAKIS et al., 2012).

O ambiente de execucdo utilizou um processador Intel(R) Core(TM) 15-2450M
CPU @ 2.50GHz, 8 GB de memédria RAM (6 GB dedicados a ferramenta WEKA) e sistema

operacional ArchLinux (kernel 4.8.13-1).
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6 ANALISE DOS RESULTADOS

As métricas utilizadas foram:

e Acuracia: expressa a proximidade entre o valor obtido no experimento e o valor real.
Porcentagem de amostras positivas e negativas classificadas corretamente sobre o total das
amostras positivas e negativas;

e Taxa de Positivos Verdadeiros (TPR): também conhecida como Recall ou taxa de detec-
¢io, ela expressa a quantidade de elementos que foram corretamente detectados. P(Y =1 |
Y = 1), onde Y é a classe retornada pelo algoritmo e Y é a classe real do dado;

e Taxa de Positivos Falsos (FPR): expressa a quantidade de dados negativos que foram
classificados como positivos. Ou seja, a quantidade de alarmes falsos na classificagdo. P(Y
=11Y=0);

e Area sob a curva ROC (AUC): expressa a relacao entre TPR e FPR. Pode ser utilizada
para expressar a qualidade da classificacdo (valores abaixo de 0,6 a classificagcdo falhou;
entre 0,6 e 0,7 classificagdo pobre; entre 0,7 e 0,8 classificacdo razoavel; 0,8 e 0,9
classificagdo boa e; acima de 0,9 classificagdo excelente).

O Apéndice A possui as tabelas com os resultados obtidos nos experimentos. Os
valores na parte central de cada tabela indicam os resultados de cada classificador bindrio para
aquele cendrio. Os valores na parte inferior das tabelas expressam o comportamento médio do
cendrio seguindo trés visoes:

e Geral: expressa o desempenho geral da classificacdo dentre todas as amostras analisadas,
independente de qual familia o bot pertence;

e Familia: expressa o desempenho da classificagdo, levando-se em consideracdo o compor-
tamento médio obtido com as demais familias de bots;

e Variacao: expressa o desempenho da classificacdo, sem considerar os membros da mesma

familia do cenario.

6.1 RESULTADOS PARA O ALGORITMO ARVORES DE DECISAO

Como pode ser observado na Figura 14a, as caracteristicas basicas sugeridas na
metodologia proporcionaram uma acuracia acima de 80% em todos os cendrios e independente
de considerar a qual familia o bot pertence. Para a classificacdo levando em consideragdo a
familia dos bots, a acurdcia passa a niveis acima dos 90% todos os cenérios.

Através das Figuras 14b e 14c, observa-se mais detalhadamente os acertos na predi-
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Figura 14 - Comportamento da metodologia com o algoritmo Arvores de Decisio.
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Fonte: Elaborado pelo autor.

¢do dos cendrios. Ainda assim, a predi¢do correta de elementos pertencentes a um dado cendrio
obteve um valor minimo de 66%.

De acordo com a Figura 14d, todos os classificadores tiveram um desempenho, no
minimo, bom (entre 0,8 e 0,9) ainda que desconsidere a qual familia o bot pertence. Quanto a
classificagdo em relac@o a familias diferentes, esta é considerada excelente (acima de 0,9) em

todos 0s cenarios observados.

6.2 RESULTADOS PARA O ALGORITMO NAIVE-BAYES

Como pode ser observado na Figura 15, o algoritmo Naive-Bayes apresentou resulta-
dos absolutos abaixo daqueles obtidos com Arvores de Decisdo. Entretanto, o comportamento
geral da metodologia para este algoritmo foi similar ao anterior: a metodologia mostrou-se mais

eficaz na predicdo de bots pertencentes a familias diferentes.
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Figura 15 - Comportamento da metodologia com o algoritmo Naive-Bayes.
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6.3 O IMPACTO DO PARENTESCO ENTRE BOTS

Durante os experimentos, para algumas familias, observou-se uma dificuldade em
diferenciar amostras de suas variagdes.

Como visto nas Tabelas 2a e 2c¢, a metodologia apresentou uma dificuldade ao
diferenciar os dominios gerados pelas variacdes destas familias. Entretanto, com a Tabela 2b
nota-se que a metodologia consegue distinguir entre os elementos da familia b2-b3-b4.

Esse impacto sobre a predi¢cao de elementos da mesma familia pode estar relacionado
ao grau de semelhanca entre suas variagdes sob o conjunto de caracteristicas utilizado para a
classificagao. Ou seja, quando a metodologia erra ao classificar um elemento da classe-A como
sendo classe-B, onde A e B representam varia¢des de uma familia de bots, isso significa que
o conjunto de carcateristicas vigente ndo possui um elemento que expresse a diferenca no
comportamento observado para estas variagdes, neste caso, entre os dominios gerados por estes
bots.

Além da expansdo das carcateristicas utilizadas, podem ser utilizadas técnicas de

agrupamento dos dominios gerados pelos bots aumentando a robustez da metodologia. Esses
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Tabela 2 — Resultados agrupados por familias de bots para o algoritmo Arvores de
Decisao.

(a) Familia b1-b5-b6

bl-b5-b6  Acurdcia-AD(%) TPR-AD FPR-AD AUC-AD

bl-b5 51,15 0,00 0,00 0,50
b5-bl 51,15 1,00 1,00 0,50
b1-b6 53,32 0,00 0,00 0,50
b6-bl 53,32 1,00 1,00 0,50
b5-b6 52,27 1,00 0,91 0,54
b6-b5 52,26 0,09 0,00 0,54

(b) Familia b2-b3-b4

b2-b3-b4  Acuricia-AD(%) TPR-AD FPR-AD AUC-AD

b2-b3 100,00 1,00 0,00 1,00
b3-b2 100,00 1,00 0,00 1,00
b2-b4 99,81 1,00 0,01 0,99
b4-b2 99,81 0,99 0,00 0,99
b3-b4 86,61 0,82 0,11 0,92
b4-b3 86,61 0,89 0,18 0,92

(c) Familia b7-b8

b7-b8 Acuricia-AD(%) TPR-AD FPR-AD AUC-AD

b7-b8 80,04 0,06 0,01 0,52
b8-b7 80,04 0,99 0,94 0,52

Fonte: Elaborado pelo autor.

agrupamentos ocorrem baseados em fluxos, andlise temporal ou refinamento na anélise 1éxica
dos nomes de dominio.

A necessidade de identificar outros atributos que capturem as nuances entre as
demais variacdes de uma mesma botnet, evidencia uma das caracteristicas de uma metodologia
de correlacdo vertical: o alto grau de relacionamento com a estrutura das botnets observadas.

Portanto, se uma metodologia busca diferenciar trafego malicioso de trafego legitimo,
esta deve considerar o impacto causado por variacdes de um bot e realizar uma andlise mais
profunda entre elas a fim de identificar atributos que os diferencie.

Outra hipétese para o impacto percebido neste trabalho, é que as diferencas entre
as variagcdes ndo estejam relacionadas ao comportamento dos bots para o protocolo DNS. Ou
seja, essas variacdes podem utilizar o mesmo DGA em sua comunicagao e suas diferengas
correspondem a outros comportamentos do bot. A utilizagdo do mesmo DGA entre variacdes
de um bot justifica-se uma vez que todos os membros da familia deverdo contactar o centro de

comando e controle daquela botnet.
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Porém, nesta metodologia, como todas as classes referem-se a um bot e nenhuma a
um trafego ndao malicioso, o impacto gerado estd apenas na predicdo de qual botnet foi detectada
e ndo no processo de detec¢do da infecgdao em si. Ou seja, um dominio identificado como bot X,
independente de pertencer a classe X ou ndo, continua sendo um dominio envolvido em atividade

maliciosa.
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7 CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresentou uma arquiteura para a detec¢ao de botnets que utilizam
DGAs em sua comunicag¢ao, utilizando um conjunto de caracteristicas consideradas fundamentais
em relacdo aos nomes de dominio gerados pelos bots. Essas caracteristicas apresentaram um
nivel de detec¢do razodvel durante os experimentos.

Entretanto, esse conjunto de atributos mostrou-se insuficiente na distin¢do entre bots
de uma mesma familia, gerando um aumento no nimero de falsos positivos. Como a metodologia
manipula apenas trafego malicioso, esses falsos alarmes ainda sio identificados como dominios
gerados por bots.

Destaca-se que a metodologia apresentada utilizou apenas as informagdes contidas
no trafego gerado pelos bots que seria descartado na rede: as respostas NXDOMAIN do protocolo
DNS. Sob esses dados ndo foi realizado nenhum tratamento de ruidos e a andlise foi realizada
sob cada dominio, sem a utilizacao de técnicas de agrupamento sob as amostras.

A metodologia apresenta os seguintes pontos positivos:

e Pelo fato de basear-se no comportamento DNS apresentado por bots, a metodologia aqui
apresentada ndo depende da arquitetura da botnet (centralizada, P2P ou hibrida);

e Por ndo inspecionar a carga (payload) dos pacotes contendo os comandos e dados mani-
pulados pela botnet, limitando-se apenas ao protocolo DNS, essa metodologia é imune a
criptografia, polimorfismo e técnicas semelhantes.

Porém, o foco no comportamento relacionado a utilizagdo do protocolo DNS, em
especial aqueles que utilizam DGAs, também traz a principal desvantagem da proposta: bots que
ndo utilizem essa técnica em sua comunicac¢do nao podem ser identificados por esta metodologia.

Como sugestdes de trabalhos futuros, ficam:

Identificar uma técnica de detec¢do de anomalia que seja adequada ao problema apresen-

tado neste trabalho e a implementacdo da camada de Monitoramento e sua avaliacdo sob

um ambiente real;

e A adi¢do de um sistema de votagdo a fim de escolher, dentre modelos gerados por algorit-
mos diferetnes, aquele que mehor identifica um determinado bot;

e Utilizacdo de técnicas de deteccdo de erros de digitacdo a fim de reduzir a quantidade de
ruidos durante a fase de modelagem:;

e A utilizacdo de outras caracteristicas, capazes de diferenciar melhor as variagdes que

compdem a familia de um determinado bot.
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APENDICE A — Tabelas de resultados dos experimentos

As Tabelas 3 a 11 possuem os resultados dos experimentos realizados. Cada tabela
possui os valores obtidos nos experimentos para:

e Acuracia: expressa a proximidade entre o valor obtido no experimento e o valor real.
Porcentagem de amostras positivas e negativas classificadas corretamente sobre o total das
amostras positivas e negativas.

o Taxa de Positivos Verdadeiros (TPR): também conhecida como Recall ou taxa de detec-
¢do, ela expressa a quantidade de elementos que foram corretamente detectados. P(Y =1 |
Y =1), onde Y é a classe retornada pelo algoritmo e Y € a classe real do dado;

e Taxa de Positivos Falsos (FPR): expressa a quantidade de dados negativos que foram
classificados como positivos. Ou seja, a quantidade de alarmes falsos na classificagio. P(Y
=11Y=0);

e Area sob a curva ROC (AUC): expressa a relacdo entre TPR e FPR. Pode ser utilizada
para expressar a qualidade da classificacdo (valores abaixo de 0,6 a classificacao falhou;
entre 0,6 e 0,7 classificagdo pobre; entre 0,7 e 0,8 classificacdo razoavel; 0,8 e 0,9
classificagdo boa e; acima de 0,9 classificagdo excelente).

Como dito anteriormente, esses valores foram computados para os algoritmos de

arvore de decisdo (AD) e naive-Bayes (NB) e utilizando nivel de significancia igual a 5%.
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bl Acurdcia-AD (%) Acurdcia-NB (%) TPR-AD TPR-NB FPR-AD FPR-NB AUC-AD AUC-NB
bl-b2 71,16 65,55 0,30 0,00 0,07 0,00 0,71 0,52
b1-b3 100,00 99,88 1,00 1,00 0,00 0,00 1,00 1,00
bl-b4 99,61 98,77 1,00 1,00 0,01 0,05 0,99 0,99
bl-b5 51,15 51,13 0,00 0,00 0,00 0,00 0,50 0,50
b1-b6 53,32 51,37 0,00 0,95 0,00 0,87 0,50 0,54
bl-b7 100,00 99,83 1,00 1,00 0,00 0,00 1,00 1,00
b1-b8 100,00 99,84 1,00 1,00 0,00 0,00 1,00 1,00
b1-b9 100,00 99,98 1,00 1,00 0,00 0,00 1,00 1,00
Geral 84,41 83,29 0,66 0,74 0,01 0,12 0,84 0,82
Familia 96,75 95,96 0,92 0,89 0,01 0,01 0,97 0,95
Variagio 95,13 93,98 0,88 0,83 0,01 0,01 0,95 0,92

Fonte: Elaborado pelo autor.

Tabela 4 — Resultado cenario b2.

b2 Acuricia-AD (%) Acuricia-NB (%) TPR-AD TPR-NB FPR-AD FPR-NB AUC-AD AUC-NB
b2-bl 71,16 65,55 0,93 1,00 0,70 1,00 0,71 0,52
b2-b3 100,00 99,98 1,00 1,00 0,00 0,00 1,00 1,00
b2-b4 99,81 99,22 1,00 1,00 0,01 0,05 0,99 0,99
b2-b5 70,43 64,51 0,93 1,00 0,70 1,00 0,70 0,52
b2-b6 71,45 64,69 0,93 0,97 0,64 0,89 0,73 0,53
b2-b7 100,00 99,79 1,00 1,00 0,00 0,00 1,00 1,00
b2-b8 100,00 99,95 1,00 1,00 0,00 0,00 1,00 1,00
b2-b9 100,00 100,00 1,00 1,00 0,00 0,00 1,00 1,00
Geral 89,11 86,71 0,97 1,00 0,26 0,37 0,89 0,82
Familia 90,34 88.26 0,98 1,00 0,23 0,32 0,90 0,84
Variagio 85,51 82,42 0,97 1,00 0,34 0,48 0,86 0,76

Fonte: Elaborado pelo autor.

Tabela 5 — Resultado cenario b3.

b3 Acurdcia-AD (%) Acurdcia-NB (%) TPR-AD TPR-NB FPR-AD FPR-NB AUC-AD AUC-NB
b3-bl 100,00 99,88 1,00 1,00 0,00 0,00 1,00 1,00
b3-b2 100,00 99,98 1,00 1,00 0,00 0,00 1,00 1,00
b3-b4 86,61 80,93 0,82 0,69 0,11 0,13 0,92 0,84
b3-b5 100,00 99,91 1,00 1,00 0,00 0,00 1,00 1,00
b3-b6 95,80 94,54 0,93 0,87 0,04 0,04 0,99 0,98
b3-b7 96,46 88,67 0,96 0,87 0,01 0,06 0,99 0,95
b3-b8 97,86 94,46 0,95 0,89 0,00 0,01 0,98 0,97
b3-b9 99,75 99,29 0,94 0,83 0,00 0,00 0,97 0,96
Geral 97,06 94,71 0,95 0,89 0,02 0,03 0,98 0,96
Familia 98,50 96,32 0,96 0,89 0,01 0,02 0,98 0,97
Variacdo 98,31 96,13 0,96 0,91 0,01 0,02 0,99 0,98

Fonte: Elaborado pelo autor.
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b4 Acurdcia-AD (%) Acurdcia-NB (%) TPR-AD TPR-NB FPR-AD FPR-NB AUC-AD AUC-NB
b4-bl 99,61 98,76 0,99 0,95 0,00 0,00 0,99 0,99
b4-b2 99,81 99,22 0,99 0,95 0,00 0,00 0,99 0,99
b4-b3 86,61 80,94 0,89 0,87 0,18 031 0,92 0,84
b4-b5 99,64 98,81 0,99 0,95 0,00 0,00 0,99 0,99
b4-b6 94,65 83,55 0,96 0,44 0,06 0,05 0,98 0,95
b4-b7 86,92 51,34 0,95 0,44 0,58 0,06 0,91 0,82
b4-b8 85,43 67,00 0,77 0,45 0,02 0,01 0,89 0,85
b4-b9 97,78 94,84 0,71 0,33 0,00 0,00 0,89 0,83
Geral 93,81 84,31 0,91 0,67 0,11 0,05 0,95 0,91
Familia 93,97 82,57 0.85 0,52 0,11 0,02 0,93 0,88
Variacdo 94,01 82,38 0,90 0,59 0,11 0,02 0,94 0,91

Fonte: Elaborado pelo autor.

Tabela 7 — Resultado cenario bS5.

b5 Acurdcia-AD (%) Acuricia-NB (%) TPR-AD TPR-NB FPR-AD FPR-NB AUC-AD AUC-NB
b5-bl 51,15 51,14 1,00 1,00 1,00 1,00 0,50 0,50
b5-b2 70,42 64,51 0,30 0,00 0,07 0,00 0,70 0,52
b5-b3 100,00 99,90 1,00 1,00 0,00 0,00 1,00 1,00
b5-b4 99,64 98,81 1,00 1,00 0,01 0,05 0,99 0,99
b5-b6 52,27 52,31 1,00 0,95 0,91 0,87 0,54 0,54
b5-b7 100,00 99,84 1,00 1,00 0,00 0,00 1,00 1,00
b5-b8 100,00 99,92 1,00 1,00 0,00 0,00 1,00 1,00
b5-b9 100,00 99,99 1,00 1,00 0,00 0,00 1,00 1,00
Geral 84,19 83,30 0,91 0,87 0,25 0,24 0,84 0,82
Familia 96,67 95,87 0,92 0,89 0,01 0,01 0,97 0,95
Variagdo 95,01 93,83 0,88 0,83 0,01 0,01 0,95 0,92

Fonte: Elaborado pelo autor.

Tabela 8 — Resultado cenario bé.

b6 Acurdcia-AD (%) Acurdcia-NB (%) TPR-AD TPR-NB FPR-AD FPR-NB AUC-AD AUC-NB
b6-bl 53,32 51,37 1,00 0,13 1,00 0,05 0,50 0,54
b6-b2 71,44 64,69 0,36 0,11 0,07 0,03 0,73 0,53
b6-b3 95,81 94,54 0,96 0,96 0,06 0,13 0,99 0,98
b6-b4 94,64 83,55 0,94 0,95 0,04 0,56 0,98 0,95
b6-b5 52,26 52,32 0,09 0,13 0,00 0,05 0,54 0,54
b6-b7 98,13 95,29 0,98 0,97 0,02 0,35 0,99 0,97
b6-b8 98,36 96,27 0,98 0,96 0,00 0,01 0,99 0,98
b6-b9 99,56 99,06 0,98 0,96 0,00 0,00 0,99 0,99
Geral 82,94 79,64 0,79 0,65 0,15 0,15 0,84 0,81
Familia 95,03 91,92 0,90 0,87 0,02 0,14 0,96 0,93
Variacdo 92,99 88,90 0,87 0,82 0,03 0,18 0,95 0,90

Fonte: Elaborado pelo autor.
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b7 Acurdcia-AD (%) Acurdcia-NB (%) TPR-AD TPR-NB FPR-AD FPR-NB AUC-AD AUC-NB
b7-bl 100,00 99,83 1,00 1,00 0,00 0,00 1,00 1,00
b7-b2 100,00 99,79 1,00 1,00 0,00 0,00 1,00 1,00
b7-b3 96,45 88,67 0,99 0,94 0,04 0,13 0,99 0,96
b7-b4 100,00 51,51 0,42 0,94 0,05 0,56 0,91 0,82
b7-b5 86,93 99,84 1,00 1,00 0,00 0,00 1,00 1,00
b7-b6 98,13 95,29 0,98 0,65 0,02 0,03 0,99 0,97
b7-b8 80,04 79,76 0,06 0,06 0,01 0,01 0,52 0,52
b7-b9 99,04 98,61 0,35 0,06 0,00 0,00 0,80 0,63
Geral 95,07 89,16 0,73 0,71 0,02 0,09 0,90 0,86
Familia 97,63 92,31 0,72 0,63 0,01 0,08 0,92 0,85
Variacdo 97,22 90,51 0,82 0,80 0,02 0,10 0,96 0,91

Fonte: Elaborado pelo autor.

Tabela 10 — Resultado cenario bS.

b8 Acuricia-AD (%) Acuricia-NB (%) TPR-AD TPR-NB FPR-AD FPR-NB AUC-AD AUC-NB
b8-bl 100,00 99,84 1,00 1,00 0,00 0,00 1,00 1,00
b8-b2 100,00 99,95 1,00 1,00 0,00 0,00 1,00 1,00
b8-b3 97,86 94,46 1,00 0,99 0,05 0,11 0,98 0,97
b8-b4 85,43 66,99 0,98 0,99 0,23 0,55 0,89 0.85
b8-b5 100,00 99,92 1,00 1,00 0,00 0,00 1,00 1,00
b8-b6 98,36 96,27 1,00 0,99 0,02 0,04 0,99 0,98
b8-b7 80,04 79,77 0,99 0,99 0,94 0,94 0,52 0,52
b8-b9 96,19 94,44 0,32 0,00 0,00 0,00 0,79 0,70
Geral 94,74 91,46 0,91 0,87 0,16 0,21 0,90 0,88
Familia 96,69 93,42 0,77 0,66 0,03 0,08 0,91 0,88
Variagio 96,83 93,12 0,90 0.85 0,04 0,10 0,95 0,93

Fonte: Elaborado pelo autor.

Tabela 11 — Resultado cenario b9.

b9 Acurdcia-AD (%) Acurdcia-NB (%) TPR-AD TPR-NB FPR-AD FPR-NB AUC-AD AUC-NB
b9-bl 100,00 99,98 1,00 1,00 0,00 0,00 1,00 1,00
b9-b2 100,00 100,00 1,00 1,00 0,00 0,00 1,00 1,00
b9-b3 99,75 99,29 1,00 1,00 0,06 0,17 0,97 0,96
b9-b4 97,78 94,84 1,00 1,00 0,29 0,67 0,89 0,83
b9-b5 100,00 99,99 1,00 1,00 0,00 0,00 1,00 1,00
b9-b6 99,56 99,06 1,00 1,00 0,02 0,04 0,99 0,99
b9-b7 99,04 98,61 1,00 1,00 0,65 0,94 0,80 0,63
b9-b8 96,19 94,44 1,00 1,00 0,68 1,00 0,79 0,70
Geral 99,04 98,28 1,00 1,00 0,21 0,35 0,93 0,89
Familia 98,88 98,08 1,00 1,00 0,26 0,42 0,92 0,86
Variacdo 99,04 98,28 1,00 1,00 0,21 0,35 0,93 0,89

Fonte: Elaborado pelo autor.



