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RESUMO

O ensino da Seguranga da Informacgdo é um desafio, pois exige um ambiente controlado, passivel
de corrompimentos de arquivos e diretorios, corrupcao de configuracdes de sistema operacional,
elementos de rede, entre outros. Assim, ambientes computacionais simulados, onde profissionais
e estudiosos dessa drea possam treinar as mais diferentes técnicas dessa se mostram os mais
aptos a serem utilizados para o ensino da Seguranca Informacao. O Shellter, uma rede social
dedicado ao ensino e prética da seguranca da informacdo, visa suprir as necessidades dos
educadores, tutores, alunos e entusiastas dessa area. Através de desafios, trilhas de ensino,
matérias para estudos, féoruns para compartilhamento de informagdes e simula¢des fornece uma
arena completa para o aprendizado hands-on. No ambiente simulado, um dos desafios é motivar
0s usudrios a explorar os seus conhecimentos, assim como adquirir novos, para cumprir os
desafios que serdo apresentados. E os usudrios desse ambiente simulado possuem diferentes
perfis (experiéncias, conhecimentos, etc.). Dessa forma, € necessario escolher o desafio conforme
o conhecimento e capacidade desses usudrios para manté-los motivados a continuar estudando e
praticando Seguranca da Informacdo. Este trabalho propde um sistema para ambientes simulados
de seguranca da informac¢ao formado por um conjunto de agentes inteligentes para motivacao
e acompanhamento de usudrios nesses ambientes, além da implementagdo de um protétipo e

avaliagdo do mesmo.

Palavras-chave: Seguranca. Agentes Inteligentes. Motivacao. Simulacao.



ABSTRACT

The information security education is a challenge because it requires the educator’s knowledge
in other areas of computer science, due to the fact that security is an intermediate area. In
addition, study and practice of information security is also a challenge because it requires a
controlled environment, prone to corruptions files and directories, operating system files, network
elements, among others. Thus Shellter, a social network dedicated to the teaching and practice of
information security, aims to meet the needs of educators, tutors, students and enthusiasts of this
area. Through challenges, educational tracks, materials for studies, information sharing forums
and simulations to provide a full arena for learning hands-on. In the simulated environment, one
of the challenges is to motivate users to explore their knowledge, as well as acquire new ones, to
meet the challenges that will be presented. This work presents a multi-agent system in simulated

environment to motivate the teaching of information security.

Keywords: Information Security. Intelligence Agent. Motivation. Simulation
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1 INTRODUCAO

A capacitagdo de recursos humanos em seguran¢a da informagdo enfrenta vérios
desafios. Como em vdrias outras 4reas, o treinamento em seguranga cibernética necessita de um
preparo de forma pratica (NAGARAJAN et al., 2012). Apenas o aprendizado tedrico ndo € o
suficiente, pois deixa lacunas na formacao profissional. Além disso, o treinamento em seguranca
da informacgdo necessita de um ambiente simulado e controlado pela possibilidade de criar
situagdes realistas, mas que ndo causem impactos no mundo real e que ofereca a possibilidade
de analisar o desenvolvimento dos estudantes.

Para praticar seguranca, muitas vezes, € necessario invadir redes e sistemas com-
putacionais utilizando-se de técnicas que podem danificar os alvos se a agdo nao for realizada
com pericia. Praticar técnicas de seguranca da informacao em sistemas de terceiros, mesmo
que para fins educacionais, € ilegal. Atacar sua prépria rede ou realizar exercicios em uma
rede compartilhada, como em uma universidade, pode acabar danificando os equipamentos e
causar grandes prejuizos. A maneira mais adequada, portanto, para aprender e praticar segurancga
cibernética ¢ um ambiente computacional isolado especialmente criado para tanto.

Isso se deve ao fato de que a seguranga da informagdo, além de toda a complexidade
exigida, trabalha intimamente com as outras dreas da computagdo, ou seja, trabalha de maneira
direta com os conhecimentos dessas dreas. Utiliza conhecimentos especificos de redes de
computadores, conhecimentos especificos de banco de dados, etc.

Jogos de simulag¢do sdo amplamente utilizados no ensino e treinamento de profissio-
nais e no desenvolvimento organizacional, e o uso de simulacdes com objetivo de treinamento
pode ser visto ja nos anos 1600, no uso de jogos de guerra com o propdsito de melhorar as estra-
tégias do exército e marinha (ALLEN, 1994). As simulagdes comecavam com um cendrio, que
se desenvolvia durante a partida, quando times representando diferentes governos comegavam a
atacar e reagir as situacgoes.

Sistemas de ataque e defesa simulados ja provaram ser uma 6tima fonte de aprendi-
zado, porém, para um treinamento eficiente, os ambientes devem ser bem definidos. Treinamentos
usando o jogo para conduzir o aprendizado tem-se mostrado bastante eficientes.

A gamificagao, isto €, o uso de técnicas motivacionais derivadas dos jogos, ajuda
os estudantes a se dedicar mais, aumentando assim o seu aprendizado. Ela usa a dinAmica e a
mecanica dos jogos, como a recompensa e a classificacio por determinadas ac¢des realizadas pelo

usudrio de determinado sistema (computacional ou nao) que ndo seja um jogo (GROH, 2012).
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Ela também reforca que, mesmo fora de um jogo, é necessdrio utilizar as técnicas de
nivel correto com os usudrios de niveis compativeis. Isso porque € importante nao desestimular
0 usudrio no cendrio em que a técnica de gamificagdo € utilizada justamente para estimular.

O aprendizado pela pratica pode ser em um ambiente no qual o estudante pode acessar
um ambiente simulado e assim ter experiéncias em um ambiente virtual, como um jogo. Pela
emulacdo, € possivel uma melhor andlise de resultados e acompanhamento de desenvolvimento
individual e em equipe. O objetivo das emulagdes em seguranga da informacgdo € ensinar as
habilidades necessdrias para proteger sistemas computacionais, como técnicas de defesa e teste
de penetracao, por meio de um jogo.

Motivar alunos para o aprendizado é um desafio antigo de profissionais da educagao.
Um aluno sente-se motivado a participar das atividades de aprendizagem caso acredite que, com
seus conhecimentos, talentos e habilidades, podera adquirir novos conhecimentos, dominar um
conteudo, melhorar suas habilidades, etc. (BZUNECK, 2009).

O tema motivagdo ligado a aprendizagem estd sempre em evidéncia nos ambientes
escolares, impelindo professores a se superar ou fazendo-os recuar, chegando a desisténcia nos
casos mais complexos. Ela tem um papel muito importante nos resultados que os professores e
alunos almejam (MORAES, 2007).

Em ambientes de ensino virtuais, ou seja, ambientes de ensino ndo-presenciais,
motivar alunos para aprender se torna um desafio maior, pois o educador ndo consegue identificar
os sentimentos expressados pelos alunos em relagdo ao conhecimento que estd sendo transmitido.
Nestes ambientes, o educador pode identificar sentimentos dos alunos pelas expressdes faciais,
conversas pessoais, testes direcionados, entre outros indices.

O Shellter, apresentado na Sec¢do 3.3, € uma rede social para o aprendizado de
seguranc¢a da informagdo. Ele foi concebido com o objetivo de suprir as necessidades e lacunas
do ensino da seguranga da informacdo. Com ambientes de aprendizado tedrico e prético,
suportados por técnicas de virtualizagdo e computacdao em nuvens, o Shellter oferece sistemas
computacionais completos para resolu¢ao dos mais diversos desafios em seguranc¢a da informacao,
assim como a simulacdo de ambiente para treinamento de situagdes reais de seguranca da
informacao.

Um dos grandes desafios do Shellter € motivar os seus usudrios a aprender seguranca
da informacao, a desafiar seus limites, a buscar novos conhecimentos e a vencer novos desafios.

O Shellter inspirou este trabalho. Ele faz parte da arquitetura geral desta rede social. O sistema
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multiagentes proposto se encaixa no ambiente simulado do Shellter.

Assim, este trabalho definird um sistema de agentes inteligentes que motive e acom-
panhe o aprendizado em ambientes simulados virtuais de seguranca da informacao. Com isso,
seré feita uma definicao do sistema e seus requisitos, além do estabelecimento da arquitetura
e fluxos de interacdes dos agentes. Também serd feita a valida¢do do sistema, por meio da
implementacao e testes do protétipo de um dos agentes, visto que as arquiteturas dos agentes do

sistema sdao semelhantes.

1.1 OBIJETIVOS
1.1.1 Objetivo Geral

Definir um sistema multiagentes para motivacao de usudrios em ambientes de simu-
lagcdo e/ou laboratdrios virtuais para o ensino da seguranca da informacao. Esse sistema deve

incluir técnicas de gamifica¢do para o acompanhamento.
1.1.2 Objetivos Especificos

1. Desenvolver a arquitetura do sistema proposto;
2. Implementar um dos agentes da arquitetura proposta. Assim como testd-lo e valida-lo:
definir o modelo racional do agente e definir a classificacdo utilizada pelo agente.

3. Integrar a arquitetura proposta com a arquitetura do Shellter.
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2 TRABALHOS RELACIONADOS

Nesta Secdo serdo apresentados trabalhos relacionados a tematica de simulagdo e

treinamento em ambientes virtuais.

2.1 TELE-LAB

O projeto Tele-Lab oferece um sistema hands-on para o treinamento de seguranga
da informacao. Para isso, utiliza um ambiente virtual remoto, ou seja, na web, acessivel em
qualquer lugar (WILLEMS; MEINEL, 2011).

O sistema consiste de tutoriais em texto, em video e exercicios praticos, além de um
ambiente de treinamento constituido por maquinas virtuais. Os alunos realizam os exercicios

préticos nas maquinas virtuais por acesso via SSH.

Figura 1 — Arquitetura Tele-Lab

tele-lab Server

Portal/Tutor
% (Grails web Database
application) Team 1
o R VM 1
v A ;
I tele-lab Control Services (Python) ‘ \ J .
VM n
Browser H
. nxService vmService ——O—
embedded | | - Team n
NX Client q) M1
"
A 2
freeNX Server O VM n

Fonte — (WILLEMS; MEINEL, 2011).

A arquitetura na Figura 1 € formada por uma interface web (Portal and Tutorial
Enviroment) responsavel pela autenticacdo do usudrio, navegacado por licdes, exposicao de
conteddos e controle da requisi¢do de maquinas virtuais para treinamento.

Um conjunto de mdquina virtuais (Virtual Machine Pool), onde cada mdquina virtual
contém diferentes configuracdes para diferentes cendrios oferecidos pelo sistema. Diferentes
instancias de um mesmo conjunto de maquinas virtuais configuradas para um mesmo exercicio

podem ser oferecidas a diferentes para times para que os exercicios sejam executados de maneira
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isolada e transparente.

O banco de dados (Database) contém as informagdes dos usudrios, o contetido das
licdes disponibilizadas pela interface web, assim como informagdes de maquinas virtuais e
templates para exercicios.

Também existe um acesso ao ambiente de treinamento pelo Remote Desktop Access
Proxy, que € feito por softwares clientes instalados nas mdquinas dos usudrios. A interface
de administracdo (Administration Interface) oferece uma interface web de controle de todo o
sistema, desde gerenciamento de usudrios até gerenciamento de treinamentos.

A Tele-Lab Control Services € responsavel por conectar e servir de interface entre os
outros componentes da arquitetura.

Para motivacao, os alunos sdo convidados a assumir a perspectiva de um atacante,
assim podem vivenciar experiéncias relacionadas as possiveis ameagas que podem enfrentar na
vida pessoal ou na vida profissional. Além disso, os alunos podem acompanhar o seu progresso

nos exercicios de treinamento.

2.2 SOFTICE

SOFTICE (GASPAR SARAH LANGEVIN, 2007) é um projeto que foca no ensino
de sistemas operacionais pelo aprendizado hands-on. Mais especificamente, o foco € no ensino
do kernel do Linux, ensinando o seu funcionando, defini¢des e implementagdes.

Com isso, o estudante pode testar os seus conhecimentos, assim como implementar
novos médulos e funcionalidades em um ambiente controlado.

No trabalho, € proposto uma abordagem para o ensino de sistemas operacionais.
Essa abordagem leva em conta que o cédigo do kernel do Linux é grande e complexo o suficiente
para desmotivar alunos que queiram explora-lo:

e Os alunos podem ficar assustados com a grande quantidade de cddigo do kernel. Assim, se
concentram apenas em pequenas mudancgas, absorvendo apenas uma quantidade minima
de conhecimento referente as suas alteracdes no c6digo;

e Mesmo as pequenas modificacdes, podem exigir um guia passo a passo de onde e o que
modificar. Isto pode causar dependéncia nos alunos, ndo os incentivando a desenvolver
habilidades de exploracdo de cddigo, importante para o estudo do kernel do Linux.

Na abordagem proposta, os médulos do kernel do Linux sdo utilizados para enfrentar

as problemadticas apontadas anteriormente. Utilizam-se da caracteristica que os modulos se
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acoplam ao kernel e podem possuir quaisquer tamanho e complexidade.
Assim, os estudantes programam os médulos como se fossem o kernel em si. Em
termos pedagdgicos, o foco do ensino sdo elementos especificos do kernel e ndo pequenas

alteracdoes (GASPAR SARAH LANGEVIN, 2007).

2.3 INSIGHT

O Insight (FUTORANSKY et al., 2009) ¢ uma plataforma de simulagdo criada
para projetar e simular ciber ataques. Os ataques fazem parte de cenarios disponibilizados na
plataforma, onde cada cendrio contém diversos atores: dispositivos de rede, dispositivos de
hardware, softwares, protocolos de rede, usudrios, etc. Objetivo é simular ataques da perspectiva
do atacante.

A plataforma fornece uma interface e ferramentas para criacdo de ataques. O objetivo
€ que os usudrios reproduzam técnicas existentes, assim como se motivem a melhora-las, além
de criar suas préprias técnicas. Todos os ataques sdo executados de um framework de ataque
dentro do Insight para garantir o isolamento e transparéncia do ambiente simulado.

O ambiente simulado foi projetado para ser executado em uma Unica maquina fisica,
que também possui a funcao de gerenciar maquinas virtuais e todo trafego de rede virtual entre
elas.

Um modelo probabilistico € utilizado para decidir se um ataque terd sucesso ou
nao: baseado na técnica em conjunto com as configuragdes da maquina. Se o ataque obtiver
sucesso, o Insight garante o controle da maquina para o usudrio. Por exemplo, determinado
exploit possui 83% de possibilidade de sucesso contra um Windows XP puro se a porta 21 estiver
aberta, entretanto ird travar o sistema e ndo realizaré o seu objetivo se o Windows XP possuir o
pacote SP1 instalado.

Um exploit € um pedaco de cddigo que tenta comprometer um sistema computacional
por meio de uma vulnerabilidade especifica (FUTORANSKY et al., 2009).

No Insight, uma vulnerabilidade ¢ um mecanismo para ganhar acesso de uma méa-
quina virtual alvo. O payload do exploit escolhido para explorar uma vulnerabilidade é trocado
por um ID ou uma string de controle e o modelo probabilistico analisa as chances de sucesso do
exploit. Se obtiver sucesso, a aplicacdo vulnerdvel € instalada na maquina virtual, e o controle da
mesma € passado ao usudrio.

Da arquitetura do sistema, mostrada na Figura 2, o Simulator Monitor gerencia todos
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os sistemas simulados. Configuration Files guarda configuracdes do sistema e de snapshots de
maquinas virtuais de simulagdes realizadas para andlise. O Penetration Testing Framework €
o framework de ataque do Insight, ele realizada chamadas de sistema por meio de um canal

implementado no simulador. Os ataques processados por este framework sdo escritos em Python.

Figura 2 — Arquitetura Insight
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Fonte — (FUTORANSKY et al., 2009).

2.4 COMENTARIOS

Os trabalhos apresentados mostram ambientes virtuais para treinamento e ensino
de usudrios em diferentes areas da computacgdo, utilizando distintas abordagens. O Tele-Lab
prové um amplo ambiente para treinamento em seguranca da informacao, o SOFTICE j4 prové
um ambiente mais especifico, focado no kernel do Linux e o Insight disponibiliza um ambiente
simulado para testes com exploits.

O trabalho proposto nesta dissertacdo apresenta um ambiente mais completo para
estudo tedrico e pratico, pois, além de propor diversos desafios, por meio da catalogacao de
técnicas, demonstrado na Secdo 5.2, prové um monitoramento do desempenho emocional,
descrito na Secdo 4.2.2, e técnico no usudrio, descrito na Secao 4.2.3 e utiliza técnicas de

gamificacdo para premiar o usudrio pelo seu desempenho.
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Além do que, € possivel oferecer um ambiente mais dindmico, onde um agente
joga com o usudrio, descrito na sessao 4.2.4, promovendo um ambiente mais dinamico e uma
maior interacao do usudrio. E o usudrio ainda conta com o acompanhamento de um agente
tutor, descrito na sessdo 4.2.5, que atua tutoreando de acordo com o desempenho e motivacdo do
usudrio junto ao ambiente.

O presente trabalho agrega valor a esses outros trabalhos, pois atua fornecendo
inteligéncia computacional para as seguintes caracteristicas: monitoramento do desempenho
de usudrio, pontuagdo e gamificacdo, identificacdo de técnicas, tutoreamento e classificacao de

usudrio e agentes inteligentes para jogar com o usudrio.
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3 FUNDAMENTACAO TEORICA

Nesta Secao, serd apresentada a fundamentacao tedrica que embasou o conteido

para o desenvolvimento deste trabalho.

3.1 AGENTES INTELIGENTES

Um Agente Inteligente é um sistema computacional situado em um ambiente e capaz
de tomar decisdes proprias em ordem de cumprir uma série de objetivos (PADGHAM, 2005).
Um agente inteligente se caracteriza por ser reativo, proativo e social (WOOLDRIDGE, 2002).
Um agente inteligente é autbnomo pela sua independéncia e tomada prépria de decisdes.

O ambiente no qual estd contido um agente muitas vezes € o que o distingue de outros
agentes. Agentes sdo utilizados em ambientes dindmicos, ou seja, ambientes mais complexos.
Esses ambientes ndo se mantém estiticos em relacdo aos objetivos do agente. Assim, ele precisa
racionar em relacdo ao estado do ambiente para tomar suas decisdes. Esses ambientes tendem a
ser imprevisiveis e ndo confidveis.

Sao imprevisiveis no sentido de que o agente ndo consegue prever com total confianca
os futuros estados que o ambiente pode assumir, pois ele ndo consegue informacdes completas
sobre o ambiente. E ndo confidveis, pois o agente ndo possui controle sobre o efeito de suas
acoes no ambiente. Essas acdes podem falhar devido a imprevisibilidade de reagdo do ambiente
em relacdo a elas.

Por exemplo, um agente controlando um rob6 que joga futebol faz planos baseado
na posicao atual da bola e de outros jogadores. Entretanto, o agente deve estar preparado para
mudancas bruscas no ambiente, fazendo com que os seus planos precisem ser abandonados e
novos planos de acdo precisem ser feitos de acordo com essas mudancas. Isso caracteriza a
reatividade de um agente.

A proatividade se d4 quando o agente busca constantemente cumprir 0s seus objetos.
Mesmo que um agente falhe em cumprir os seus objetivos, ele aprende com seus erros e se torna
mais robusto. Assim, aumenta a possibilidade de cumprir os seus objetivos com sucesso.

Um agente racional percebe o ambiente por meio dos seus sensores, toma uma
decisdo baseado na sua funcdo do agente e atua no ambiente pelos atuadores. Para que um agente
seja considerado racional, é necessdrio definir o seu ambiente de tarefa.

Ele € formador por quatro componentes, o Performance, Environment, Actuators,
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Sensors (PEAS) (RUSSELL, 2010). Definindo o PEAS, esta sendo definido o ambiente de tarefa
do agente.

O ambiente de tarefa de um agente mostra quais problemas o agente esta tentando
resolver, onde ele esta resolvendo e como esta tentando resolver.

e Medida de Desempenho: Que medidas de desempenho os agentes devem seguir como
objetivos? As medidas de desempenho sdo importantes para que os agentes tenham
objetivos para maximizar ou minimizar, ou seja, elas se referem a objetivos que se desejem
alcancar de forma médxima ou de forma minima;

e Ambiente: Quais ambientes os agentes irdo atuar? O conhecimento do ambiente é
importante para que o agente saiba onde ele estd atuando;

e Sensores: Quais sensores estdo disponiveis para que o agente possa perceber o ambiente?
Os sensores sdo importantes para que o agente possa perceber o estado do ambiente e
quais as consequéncias de suas a¢des no estado atual do ambiente;

e Atuadores: Como o agente pode interferir no ambiente? Os atuadores sdo responsaveis
por realizar as acdes tomadas pelo agente no ambiente e, assim, causar possiveis mudangas
no estado atual do ambiente.

Para o ambiente em que o agente atua, algumas classificacdes serdo necessdrias para
a defini¢do (RUSSELL, 2010):

o Completamente observdvel vs parcialmente observdvel: Se o agente tem total acesso ao
estado do ambiente em um determinado instante, ele € completamente observavel, caso
contrério, ele parcialmente observdvel;

e Deterministico vs estocdstico: Se o proximo estado do ambiente € determinado pelo seu
estado atual, ele é deterministico, caso contrario, se o proximo estado do ambiente ndo é
determinado pelo seu estado atual, ele é estocdstico;

e Episodico vs sequencial: Se o agente recebe uma percep¢ao e executa uma acao Unica,
independente de acdes tomadas anteriormente e de estados futuros para aquela agdo, o
ambiente € episddico. Ou seja, a escolha da agdo a ser tomada s6 se refere ao episodio da
percepcao. Caso contrario, se a escolha da acdo leva em consideragdo agdes ja tomadas e
possiveis consequéncias daquela agao em estados futuros, o ambiente é sequencial;

e FEstdtico vs dindmico: Se o ambiente puder alterar o seu estado enquanto o agente esta
tomando uma decisdo de uma percepcao referente ao estado mais recente, o ambiente é

dindmico, caso contrério, € estdtico, ou seja, 0 agente nao precisa continuar a monitorar o
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ambiente enquanto estd tomando uma decisao;

e Discreto vs continuo: Se um ambiente possui um nimero finito de estados distintos, ele é
discreto. Caso contrario, é continuo. O nimero de percepcoes e agdes também pode ser
levado em conta na classificagdao em discreto e continuo;

e Agente uinico vs multiagente: se um ambiente possui mais de um agente, onde o com-
portamento de cada agente influencia na medida de desempenho de outros agentes, ele é
multiagente. Caso contrdrio, ele é agente inico. Em um ambiente de agente tnico, podem
existir varios agentes no mesmo ambiente mas, se um agente ndo influencia na medida
de desempenho de outro agente, ele é considerado agente tinico. Dentro da classificagdo
em multiagente, ainda existe uma subclassificagdo importante para o contexto do trabalho,
que € de competitivo, quando a maximiza¢do da medida de desempenho de um agente
indica a minimizacdo da medida de desempenho de outro agente e vice-versa. E a de
cooperativo, que € quando a maximizacao da medida de desempenho de um agente indica

a maximiza¢do da medida de desempenho de outro agente.

3.2 GAMIFICACAO

A gamificacio € capacidade de derivar uso da maneira de pensar, de mecanicas,
diversdo e vicio dos jogos para outros contextos ndo relacionados a jogos para motivar pessoas a
alcancar determinado resultado. A maioria dos sistemas sdo desenvolvidos focados no simples
funcionamento, assumindo que os usudrios irdo usd-lo (GROH, 2012).

A gamificagdo traz o foco para os humanos, considerando que nem sempre eles se
sentem motivados a cumprir suas tarefas e muitas vezes precisam de uma motivagdo, por isso ele
tem como tem como base explorar comportamentos naturais do ser humano para alcancar seus
objetivos (MUNTEAN, 2011).

Um exemplo basico de gamificagdo € premiar os usudrios por realizar uma deter-
minada tarefa. O motivo de se chamar gamificagdo € porque os jogos tém a capacidade de
manter seus jogadores motivados por um longo periodo de tempo apesar das dificuldades que
um jogo pode criar, e tem sido estudada e aplicada em diversas dreas com o objetivo de melhorar

o compromisso dos usudrios, experiéncias fisicas e aprendizados (FLATLA et al., 2011).
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3.3 SHELLTER

O Shellter (HACHEM, 2015) € uma rede social dedicada ao aprendizado de Se-
guranca da Informacgao, idealizada e desenvolvida pelo Information Security Research Team
(INSERT). O INSERT € um grupo de pesquisa em seguranca da informacao sediado na Universi-
dade Estadual do Ceara (UECE).

No Shellter, os usudrios interagem do mesmo modo que usudrios de jogos multiplayer
online, formando times ou atuando individualmente em desafios para que, com o tempo, evoluam
de baby hacker até god hacker. Em um ambiente controlado na nuvem, laboratdrios e simulagdes
virtuais com desafios de diferentes habilidades, juntamente com técnicas de gamificagdo, o
Shellter forma um conjunto para o continuo aprendizado em seguranga.

O Shellter ¢ um ambiente flexivel e de possibilidades ilimitadas. Usudrios de dife-
rentes habilidades em dreas como sistema operacional, servicos web, programacao e criptografia
podem ser combinados em times para se desafiarem em competicdes modeladas conforme
competi¢des Capture the Flag (CTF).

Instrutores podem definir trilhas com intuito de capacitar alunos em uma ou mais
dreas. Usudrios podem buscar conhecimento em tutorias, féruns, wikis e cursos disponibilizados
pelo Shellter e testar habilidades individualmente.

Na Figura 3 temos a arquitetura do Shellter:

Figura 3 — Arquitetura Shellter
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Por meio da arquitetura do Shellter, é possivel gerenciar usudrios, cendrios de
simulado e sistemas computacionais, materiais para estudos e métricas para medir o desempenho
de usudrios, com o uso de técnicas de gamificacao.

No Shellter, um usudrio se conecta ao sistema de duas formas: por um browser
ou um cliente Virtal Private Network (VPN). A interface fornecida pelo browser se conecta a
camada de aplicacdo, onde o usudrio pode acessar diversas funcionalidades: desafios, trilhas de
ensino, formagdo de times para aprendizado colaborativo, materiais de estudos, gerenciamento
de ambientes simulados, entre outros. Tudo isso de acordo com as permissdes dele.

A camada de gamificagdo intermedeia os dados vindos dos mddulos base, realizando
0s processamentos necessarios (computando pontos, desempenho, medidas), para que possam
ser armazenados de maneira correta na camada de armazenamento. Esses dados sdo apresentados
ao usudrio na camada de aplicagdo.

Os médulos bases também se comunicam diretamente com a camada de virtualizagdo:
os modulos VM Engine, Gerenciador de BOTs e Redes Engine sdo necessarios ao gerenciamento
e execugdo dos cendrios de treinamento e simulacdo da camada de virtualizagdo. O acesso do
usudrio pelo cliente VPN leva diretamente a essa camada, onde ele pode realizar exercicios
simulados.

No Shellter, o aprendizado hands-on é maximizado. Os usudrios terdo acesso a
materiais tedricos para estudo e a um demonstrativo pratico do que estd no material. Por exemplo,
um usudrio iniciante quer aprender sobre buffer overflow, uma técnica de engenharia reversa.

Ele acessa uma pagina com o contetido iniciante sobre o assunto, que fala sobre
pilha de processos em um sistema operacional, ja que este assunto é um pré-requisito para buffer
overflow e usa como exemplo um cédigo na linguagem de programacao C.

Nessa mesma pédgina, existird um terminal Bourne Again SHell (BASH), simulando
um sistema Unix, com fung¢des limitadas, restrito a ferramentas que auxiliam o aprendizado
pratico do usudrio naquele assunto especifico. Ele serd desafiado a reproduzir o exemplo dado.
Assim, quando o usudrio resolver o desafio da questdo, ird passar para outro nivel e ganhar
pontuacdo pelo seu feito.

Os outros niveis irdo seguir a mesma linha de raciocinio com diferentes tipos de
desafios, questdes, exemplos, proporcionando ao usudrio varios desafios que o induzam a pensar
e desenvolver suas expertises. Toda a evolu¢do do usudrio nos mais diferentes niveis de desafios,

seus ganhos, acertos, conquistas, areas de afinidade estardo no seu perfil no Shellter. Esse perfil
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serd responsavel por mostrar as estatisticas do usudrio em todo seu histérico de evolucao do
aprendizado.

Usuarios também poderao testar suas habilidades, assim como adquirir novas no
ambiente de guerra cibernética simulada do Shellter (Shellter’s Cyber Warfare). Esse ambiente
visa a proporcionar uma experiéncia real de uma rede de computadores.

Por meio de técnicas de virtualizacdo, serd possivel simular diferentes cenérios de
ataque, defesa e ataque/defesa. O objetivo € proporcionar um ambiente real para o aprendizado
hands-on.

No ambiente simulado, os usudrios poderdo jogar em equipe contra equipe:

e Atacando o ambiente da outra equipe;

e Defendendo o seu proprio ambiente;

e Atacando o ambiente da outra equipe e defendendo o seu proprio ambiente a0 mesmo
tempo.

Assim como essas equipes poderdo jogar sozinhas contra os Agentes Inteligentes no

Shellter (Shellter’s Agents).
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4 SISTEMA DE AGENTES INTELIGENTES PARA AMBIENTES SIMULADOS

Deixar os usudrios motivados para aprender, motivados para superar os seus limites,
motivados a buscar novos conhecimentos, motivados a buscar novas técnicas, € o objetivo do
Sistema de Agentes Inteligentes para Ambientes Simulados (SAI). Os agentes irdo interagir
com os usudrios para manté-los com vontade de aprender, querendo explorar a seguranca da
informacgdo, assim como outras dreas da computagdo, ja que a seguranga da informacao € uma
drea meio, ou seja, envolve direta ou indiretamente todas as dreas da computacao.

Os agentes serdo responsdveis por interagir com os usudrios durantes os exercicios
simulados. Durante esses exercicios, os agentes precisam auxiliar o aprendizado, assim como
incitar o afloramento das expertises dos usudrios. Para isso, existirdo diferentes categorias de
agentes, onde também serdo classificados os usudrios.

Para classificacdo em categorias, os agentes precisam de classificadores para uma
taxonomia pré-definida. Essa taxonomia € baseada, inicialmente, em dados de conhecimento do
usudrio. Esses dados sdo originados das mais diferentes fontes, entre elas, por exemplo as redes
sociais.

Com o uso de técnicas de Data Analysis, o histérico de conhecimento dos usuérios
serd analisado para que a taxonomia possa ser construida. Essas técnicas sdo responsdveis por
inspecionar, filtrar, canonicalizar e modelar os dados com o objetivo de agrupar usudrios em
diferentes categorias.

A partir dessa classificacao inicial, serd possivel escolher o agente mais compativel
com o perfil do usudrio. Assim, o usudrio terd um jogo mais justo e consequentemente um
aprendizado otimizado, pois ndo serdo escolhidos agentes mais fortes ou mais fracos.

Segundo (SALEN, 2003), um jogo € um sistema no qual os jogadores participam
de um conflito artificial, definidor por regras, que ao final possui um resultado quantificado.
Baseado nisso, o termo jogo € introduzido no Sistema de Agentes Inteligentes, pois, seguindo
a definicao apresentada, os usudrios interagem com o sistema simulado em busca de vencer
desafios e no final receber uma pontuacio e/ou premiagao por isso.

Agentes mais fortes, em relagdo ao nivel de conhecimento do usudrio, podem
desestimular, pois irdo facilmente atacar/defender ambientes e ganhardo o exercicio/jogo com
facilidade. Agentes mais fracos ndo irdo desafiar os usudrios, fazendo com que os conhecimentos
aplicados se tornem repetitivos € massivos.

Esses dois tipos de agentes desestimulam os usudrios, ja que deixaram o jogo muito
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dificil ou muito facil. O objetivo é que o usudrio evolua gradualmente e com o tempo possa
encarar desafios e cendrios considerados dificeis.

A partir da escolha inicial dos agentes que competirdo com 0s usudrios, uma segunda
fase se faz necessdria: a evolucdo dos agentes durante o jogo. Os agentes precisam acompanhar a
evolucdo do aprendizado dos usudrios no ambiente simulado, ja que estes estardo constantemente
sendo desafiados a ampliar seus conhecimentos.

Esse acompanhamento é importante para que as habilidades dos usudrios estejam
sendo enfatizadas, colocadas a prova e que eles estejam estimulados para aprender novos
conceitos, novas técnicas, novas ferramentas, assim como desenvolver suas proprias aptidoes.

Nessa segunda fase, os agentes irdo utilizar técnicas de inteligéncia artificial para
que possam aprender em tempo real e assim cumprir uma série de objetivos:

e Evoluir de acordo com o usudrio: os agentes, por meio de sensores, precisam
capturar os dados de desempenho do usudrio durante o jogo e assim decidir se,
dentro da categoria a qual agente/usuario pertencem; devem elevar o nivel da sua
abordagem ou baixar o nivel da abordagem ou permanecer no mesmo nivel de
agente. Deve ser considerada também a substitui¢do do agente por outro agente
de categoria superior ou categoria inferior, caso as mudancas de desempenhos
dos usudrios sejam consideraveis;

e Evoluir de acordo com o ambiente: o agente precisa mudar sua abordagem, sua
tatica, seus vetores de ataque/defesa de acordo com o que usuédrio for modificando
o ambiente do jogo. Por exemplo: um usudrio esta treinando técnicas de defesa
em um ambiente simulado. Existe um agente realizando técnicas de ataque de
acordo com as vulnerabilidades presentes no ambiente. O usudrio corrige uma
das vulnerabilidades do ambiente, assim o agente de ataque precisa identificar
essa correcao, verificar se alguma nova vulnerabilidade surgiu com a correcdo
da vulnerabilidade antiga, e refazer seus vetores de ataque e sua estratégia para

ataque ao ambiente.

4.1 METODOLOGIA

Para que os objetivos deste trabalho sejam alcancados, a seguinte metodologia se faz
necessaria:

e Inicialmente serd definida a arquitetura do Sistema de Agentes Inteligentes para Ambientes
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Simulados (SAI), detalhando cada um dos componentes e suas interagdes. Essa fase é
necessaria para que o escopo global da atuacao dos agentes seja apresentado, assim como
a importancia de cada entidade para a arquitetura proposta;

e Em seguida, definir cada agente que faz parte do sistema. A definicdo da agente é
importante para que a racionalidade de cada um deles seja justificada e o ambiente de
tarefa de cada um deles sejam apresentadas. Nessa defini¢do, serd determinado o PEAS,
Secdo 3.1, de cada agente;

e Por fim, serd implementado um dos agentes do SAI. Nessa etapa, para o agente escolhido,
serd definido o programa de agente e serdo realizados testes e sua validagao. O agente a ser
implementando serd o Agente responsavel por Aprender sobre as Mudangas no Ambiente
(AAA). Esse agente foi escolhido por possuir metodologia simular a dos outros agentes do

trabalho. Ele serd formalizado nas préximas sessdes.

4.2  ARQUITETURA PROPOSTA

A Figura 4 mostra a arquitetura proposta para o Sistema de Agentes Inteligentes.

Figura 4 — Arquitetura Sistema de Agentes Inteligentes
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Fonte — Elaborada pelo autor.
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4.2.1 Classificacdo e Agrupamento

Na arquitetura proposta, a engine de Classificacdo e Agrupamento (CeA) € respon-
sével por classificar os usudrios nos mais diferentes niveis para que os agentes certos sejam
escolhidos para interagir.

Inicialmente, antes de entrar no ambiente simulado, serd pedido que o usuério
compartilhe seus dados de uso do Facebook. Por meio desse compartilhamento, serdo capturados
os dados de interesse do usudrio, além de uma andlise do conteido de postagem dos usudrios no
que remete a seguran¢a da informacao.

Os dados de interesses se referem a pdginas que o usudrio curtiu e segue no Facebook.
Desses dados, pode-se descobrir quais os principais interesses do usudrio dentro da seguranca da
informacao, devido ao conteido tematico e postado pelas paginas.

Adicionalmente, as postagens do usudrio ajudam a refinar a descoberta dos interesses.
Elas mostram quais conteddos eles estao interessados em compartilhar, além da interacdo com
outros usudrios e grupos de usudrios. Além do Facebook, serd pedido que o usudrio informe suas
contas nas mais variadas redes sociais de computacao.

Por meio dessas redes sociais, € possivel capturar dados de conhecimento do usué-
rio pela participacdo, contribui¢cao, compartilhamento e desenvolvimento nos mais diferentes
projetos oferecidos por esses sites. Entre essas redes sociais, podemos mencionar GitHub,
Stackoverflow e Topcoder.

O GitHub, por exemplo, pontua os seus usudrios pela criacdo e participagdo em
projetos opensource. O Stackoverflow oferece um espago para que sejam feitas perguntas
relacionadas a computagao e pontua pela relevancia da pergunta, assim como, pontua as respostas
mais relevantes. O Topcoder oferece diferentes desafios de programacao.

Além disso, o perfil de usudrio do Shellter € analisado, ou seja, todo o aprendizado e
desempenho nos outros ambientes do Shellter, pontos fortes e pontos fracos de cada membro sao
levados em conta na hora da classificagdo do usudrio.

Por outros ambientes do Shellter, entendem-se as trilhas de ensino, questdes de
eventos de CTF disponiveis, minicompeti¢cdes do Shellter, féruns de discussao e quaisquer novos
ambientes de ensino e aprendizado que possam ser desenvolvidos no Shellter.

Os dados coletados nesses ambientes sdo importantes para uma maior precisao na
classificacdo de usudrios em relacdo aos agentes que serdo escolhidos para interagir no ambiente.

A engine de Classificacdo & Agrupamento ird utilizar técnicas de andlise de dados
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para escolher os agentes mais adequados. Apds a escolha do nivel dos agentes de interacao,
0 usudrio e sua equipe ganham acesso ao ambiente virtual e uma rede de monitoramento e

comunicacdo entre os agentes se inicia.

4.2.2 Agente responsavel por Aprender Sobre a Evolu¢ao do Usuario

Na engine de sensores, o Agente responsavel por Aprender Sobre a Evolucdo do
Usudrio (AAU) monitora todas as atividades dos usudrios. Esse monitoramento serve para
identificar experiéncias afetivas e de emocdo que influenciam no processo de aprendizado, uma
vez que o nivel de engajamento e o grau de motivacdo, medidas dessas experiéncias, afetam o
processo de aprendizado (LESTER EUN Y. HA, 2013).

Este agente ird utilizar técnicas de computacio afetiva para cumprir suas atividades.
A computacdo afetiva € uma subdrea da inteligéncia artificial, que retine conhecimentos da psico-
logia e da ciéncia cognitiva. Por meio dela, € possivel estudar como os sistemas computacionais
podem detectar, classificar e responder as emoc¢des humanas (FROZZA ANDREA APARECIDA
KONZEN DA SILVA, 2011).

Diversos trabalhos (LESTER EUN Y. HA, 2013), (LONGHI MAGDA BERCHT,
2007), (FROZZA ANDREA APARECIDA KONZEN DA SILVA, 2011), (RODRIGUES, 2005)
mostram técnicas de como modelar emocdes para medir o grau de engajamento e motivagao.
Algumas emocdes consideradas para medir o engajamento sdo ansiedade, tédio, confusao,
curiosidade, animacao, foco e frustracdo. No desenvolvimento desse agente, serdo levantadas
técnicas adequadas para esse tipo de modelagem.

Para que essas emogdes sejam capturadas no ambiente, o agente utilizara plugins
para perceber as acdes dos usudrios. Os plugins utilizados serdo:

e Plugin de teclado;
e Plugin de video;

e Plugin de 4udio;

e Plugin de conteudo.

O plugin de teclado é responsdvel por capturar todas as entradas de teclado executadas
pelo usuédrio. Essas entradas informam a frequéncia de interagdo do usudrio com o ambiente,
acesso a diferentes desafios, nimero de tentativa de respostas, tempo de respostas, entre outros.
Keyloggers, que sao ferramentas que capturam entradas digitadas por um usudrio, podem ser

utilizadas neste plugin.
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O plugin de video captura as expressoes faciais, gestos, postura e quaisquer outras
expressoes corporais do usudrio enquanto utiliza o ambiente simulado. Essas expressdes captu-
radas irdo ajudar na identificagdo dos sentimentos expressados pelo usudrio durante o uso do
ambiente virtual.

Muitas expressoes sdo capazes de traduzir emogdes e sentimentos sem usar palavras,
e a face € considerada o principal elemento das expressoes, ou seja, os principais elementos da
comunicacdo humana (FROZZA ANDREA APARECIDA KONZEN DA SILVA, 2011).

O plugin de audio ird capturar os sons emitidos pelo usudrio, entonagdo de voz e se
ele estd escutando alguma musica no momento do exercicio. A musica favorece o raciocinio,
evoca sentimentos e tem a capacidade de mudar estados de animo, atingindo as dimensdes
cognitiva e afetiva do ser humano (ROSAS, 2010).

Assim, serd questionado ao usudrio o seu gosto musical, qual estilo de musica escuta
para estudar, qual estilo de musica escuta para momentos de distragcdo, entre outros. Essas
informacdes serdo utilizadas para identificacdo do engajamento do usuério.

Por fim, o plugin de contetddo serd responsdvel por analisar o que o usudrio estd
acessando durante o uso do ambiente simulado. Por acesso, entendem-se as paginas webs que
estdo sendo acessadas, os materiais que estdo abertos, etc.

O objetivo € identificar se o usudrio estd focado em resolver os desafios do SAI. Se
ele estiver utilizando o ambiente e estiver jogando um jogo ao mesmo tempo, por exemplo, o

AAU ird identificar isso como um baixo grau de foco do usudrio.

4.2.3 Agente responsavel por Aprender sobre as Mudancas no Ambiente

Assim como o AAU, o Agente responsavel por Aprender sobre as Mudancgas no
Ambiente (AAA) também faz parte da engine de sensores. Ele € responsdvel por monitorar as
mudancas no ambiente computacional causadas pelo usudrio e pelos agentes que interagem com
os usudrios. Esse agente serd implementado neste trabalho.

Essas mudancas sdo necessdrias para se fazer as mais diversas técnicas de ataque e
defesa que muitas vezes modificam arquivos, abrem/fecham portas, mudam configuracdes, etc.
O AAA tem como responsabilidade identificar essas mudangas e as suas relacdes com técnicas
conhecidas de seguranca da informagao, assim como aprender novas técnicas.

Para que o AAA possa identificar as técnicas, ele ird utilizar a taxonomia de clas-

sificacdo, apresentada na Secdo 5.1, e em seguida uma catalogagdo de técnicas conhecidas de
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seguranca da informacao. Neste trabalho, foi catalogado um conjunto de técnicas na Se¢do 5.2.
Assim como, as novas técnicas aprendidas por esse agente serdo classificadas de acordo com a
taxonomia pré-definida, secdo 5.2.

Para capturar os dados, o AAA ird atuar por intermédio de plugins e keyloggers. Os
keyloggers serdao necessarios para capturar dados de entrada de usudrios e agentes, e os plugins
s30 necessarios para monitorar o uso € a modificacdo de elementos computacionais.

Essas modificacdes se referem a modificagcdes em elementos computacionais virtuais:
maquinas virtuais, servigos, aplicacoes, diretdrios, arquivos, links virtuais, switchs, roteadores,
firewall, configuracoes, etc. E por uso dos elementos computacionais se entende o acesso a
recursos, como realizar somente a leitura de um arquivo de configuragdo.

O AAA ird possuir os mais diferentes tipos de plugins para as mais diferentes
plataformas computacionais. Como o SA[ atua em um ambiente virtual, inimeros sistemas
operacionais, aplicagdes e appliances de redes podem ser virtualizados.

Assim, os plugins serdo desenvolvidos de acordo com a demanda dos cendrios do
ambiente virtual. Por exemplo, existirdo plugins para ambientes Linux Distribuicées Debian,
Arch Linux, FreeBSD, Windows, switchs Cisco, entre outros. Os diferentes plugins sao necessarios
para que as diferentes configuracdes de cada elemento sejam atendidas.

Por meio dos plugins e dos keyloggers, o AAA ira capturar dados para identificar
técnicas utilizadas pelos usudrios, com o objetivo de captar conhecimentos e experiéncias.

As informacdes coletadas e processadas pelo AAU e pelo AAA sio passadas ao
Agente responsével por Jogar Contra o Usuario (AJCU) e ao Agente responsdvel por Interagir

com o Usuario (AIU).

4.2.4 Agente responsavel por Jogar Contra o Usuario

O AJCU tem como responsabilidade realizar acdes de ataque e defesa baseadas nas
informacdes coletadas pelos agentes sensores. Essas informagdes permitem ao agente formular

estratégias para jogar com o usudrio/equipe:

Quais técnicas utilizar para ataque/defesa em relacdo ao conhecimento do usudrio/equipe;

Quais técnicas utilizar para ataque/defesa em relacdo a evolucao do usudrio/equipe;

Quais técnicas utilizar para ataque/defesa em relag@o as modificagdes no ambiente compu-

tacionais;

Quais técnicas utilizar para ataque/defesa em relacdo as diversas combinagdes das relacdes
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mencionadas.

Para que ele possa executar suas acdes, serdo necessdarios plugins para executar

entradas junto ao ambiente e verificar as consequéncias dessas agdes no ambiente:
e Plugin computacional;
e Plugin de redes.

O plugin computacional permite que o0 agente execute acdes junto aos mais diferentes
sistemas operacionais, com base nas estratégias formuladas, e verifique se as acdes foram bem
executadas e surtiram os efeitos esperados. O plugin de redes tem a mesma func¢do do plugin
computacional, mas € voltado para dispositivos de redes.

Esses plugins irdo permitir que este agente seja andlogo a um usudrio do ambiente,
podendo executar quaisquer movimentos que um usudrio possa executar, por exemplo, executar
comandos em shell, executar comandos em um prompt, utilizando e modificando recursos,

clicando em icones, etc.

4.2.5 Agente responsavel por Interagir com o Usuéario

O AIU também interage com o usudrio com base nos dados coletados pelos agentes
sensores, entretanto, o seu objetivo se difere do AJCU. O AIU tem como objetivo interferir no
ambiente virtual para motivar os usudrios, incentiva-los a adquirir novos conhecimentos, entre
outras acoes.

Ele atua como um tutor do usuério. Acompanhando-o durante as suas atividades e
no cumprimento das suas tarefas procurando manté-lo motivado, mesmo com as dificuldades
encontradas na realizacdo destas (KAMPFF ANTONIO DA FONSECA DE LIRA, 2005).

Por meio dos dados dos agentes sensores, esse agente identificard se os usudrios
estdo ansiosos, entediados, confusos, curiosos, animados, focados, frustrados, etc. (FROZZA
ANDREA APARECIDA KONZEN DA SILVA, 2011).

A partir dessa identificacdo, o agente realizard alguma acdo: seja no ambiente,
seja diretamente junto ao usudrio ou ambos. Essas a¢des podem ser dicas de como cumprir
determinadas tarefas, wizards de acdes para serem seguidas pelos usudrios, modificacdes de
configuracdes, indicacdo de materiais de estudos, indicacdo de tutoriais, entre outras.

Para atuar no ambiente, ele ird possuir os mesmos plugins do AJCU para que possa
tutorear o usudrio diretamente no ambiente. Por meio dos plugins ele poderd executar softwares

proprios, voltados a tutoria do usudrio (KAMPFF ANTONIO DA FONSECA DE LIRA, 2005).
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A engine de Coleta e Processamento tem a responsabilidade de capturar os dados
do usudrio no ambiente simulado para que o desempenho nesse ambiente seja agregado ao seu
perfil do Shellter. Esses dados sdo importantes para que o usudrio consiga maiores pontuagoes,
premiacdes e outros beneficios no Shellter.

O canonicalizador tem a responsabilidade de canonicalizar os dados de uma entidade
para a outra, ou seja, colocar o dado em padronizagdao com o protocolo seguido por cada entidade
da arquitetura. Por exemplo: dados de aprendizado passados do AAU para o AJCU, dados
passados da C&A para AIU, dados passados da C&A para AJCU.

4.3 INTERACAO ENTRE AGENTES

A escolha de agentes para a resolucdo do problema da motivacdo e acompanhamento
de usudrios em ambientes simulados, se deu, pois, esses sdo capazes de detectar mudancas
no ambiente em que estdo inseridos, raciocinar sobre essas mudangas e atuar proativamente
executando tarefas para reduzir os efeitos negativos dessas na motivagdo. Para esta abordagem,
os agentes tem a missao de perceber o ambiente em que estdo inseridos e agir junto ao usudrio e
ao ambiente computacional para manter a motivagdo. A Figura 5 mostra o relacionamento entre

agentes, usudrios e ambiente computacional.

Figura 5 — Relacionamento Agentes - Usudrio - Ambiente Computacional

Ambiente
Monitorado

,
: ; Ambiente

Usudrio Computadonal

Agente
Atuador

Fonte — Elaborada pelo autor.

A troca de informagdes entre os agentes sensores, agentes atuadores e ambiente
monitorado € uma atividade constante para se alcancar os objetivos do sistema. A Figura 6

mostra o fluxo de interag@o entre os agentes do SA/.
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Figura 6 — Fluxo de comunicagdo entre agentes
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Fonte — Elaborada pelo autor.

O usuario, antes de entrar no ambiente virtual, fornece os seus dados das redes
sociais para que a Classificacdo e Agrupamento possa classifica-lo. O CeA passa a classificacdo
para os agentes do SA/, e o usudrio ganha acesso ao ambiente simulado.

No ambiente simulado, o usudrio estard enfrentando os mais diferentes desafios
de seguranca da informac¢do. Enquanto estd no ambiente, os agentes sensores monitoram as
atividades do usudrio. O AAU monitora as emocdes e expressoes do usudrio para medir o grau
de engajamento e motivacdo, enquanto o AAA procede da mesma maneira com as modificagdes
e uso do ambiente computacional para identificacdo de técnicas de seguranca da informacao.

As informagdes coletadas, analisadas e processadas pelos agentes sensores sao
passadas para os agentes atuadores. O AJCU joga contra o usudrio, aplicando técnica de
seguranca da informagdo a partir das informagdes repassadas, assim como verifica se as técnicas
estdo sendo corretamente aplicadas.

Por outro lado, o AIU utiliza essas informacdes para buscar e aplicar as melhores
formas de motivar o usudrio, seja fornecendo materiais de estudos, ensinando técnicas, etc. Ele
também verifica se o usudrio demonstra interesse pelo material que é passado na tutoria do

agente.
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4.4 DEFINICAO DOS AGENTES

Para definir os agentes que fazem parte da arquitetura do SAZ, € necessario definir a

racionalidade de cada um deles, ou seja, o PEAS (RUSSELL, 2010) de cada um deles.
4.4.1 AAU - Agente responsavel por Aprender sobre a evolu¢ao do Usuario

O Agente responsavel por Aprender Sobre a Evolugdo do Usudrio atua no monitora-
mento das atividades dos usudrios a fim de identificar o grau de motivagdo e engajamento no

ambiente simulado. Assim, para esse agente, temos o seguinte PEAS.
4.4.1.1 Medida de desempenho

As medidas de desempenho que norteiam esse agente sao:

e Maximizar a identificacdo do engajamento e comprometimento dos usudrios;
e Maximizar a identificacdo do grau de motivacdo dos usudrios.

Para isto, ele se utilizard de técnicas que captem as emogdes passadas pelos usudrios
no ambiente computacional. Essas emocdes captadas sdao utilizadas para definir o grau de
engajamento e comprometimento do usudrio com o ambiente.

A partir dessa captura, o grau de motivacdo do usudrio poderd ser identificado.
Virios trabalhos (LESTER EUN Y. HA, 2013), (LONGHI MAGDA BERCHT, 2007), (FROZZA
ANDREA APARECIDA KONZEN DA SILVA, 2011), (RODRIGUES, 2005) mostram como
definir e identificar o grau de motivac¢do do usudrio em ambiente computacional. As medidas
referentes ao grau de engajamento e de comprometimento e ao grau de motivacio serdo definidas

em trabalhos futuros.
4.4.1.2 Ambiente

O ambiente em que este agente atua € o usudrio, ou seja, as acdes que o usudrio toma
no ambiente de simulacdo. O estado do ambiente € formado pelo conhecimento, experiéncias e
emocdes que influenciam nas acdes dos usudrios. Esse estado pode ser modificado a medida que
0s usudrios sio desafios no ambiente de simulacao.

Por exemplo, um usudrio pode ter conhecimento e experiéncia de nivel mediano em
segurang¢a da informacao, mas se sente desmotivado e infeliz com os desafios, que ele considera

muito faceis, de um cendrio no ambiente de simulagdo.
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O AAU, identificando isso, comunica-se com 0s outros agentes, e os desafios do
cendrio mudam para um nivel mais apropriado para o usudrio. Em um primeiro instante, o
usudrio continua ndo se sentindo feliz, mas fica motivado a resolver os novos desafios do cenério.

Assim, esse ambiente é parcialmente observdvel, pois o agente nao possui total
acesso ao estado do ambiente. Por exemplo, o agente ndo consegue perceber todas as emogdes
sentidas pelo usudrio. A identificacdo das emog¢des de pessoas de personalidades mais fechadas
serdo um desafio maior.

Estocastico, pois o proximo estado do ambiente ndo € determinado por seu estado
atual. Por exemplo, o usudrio pode estar se sentindo empolgado apds conseguir resolver uma
série de desafios.

Em seguida, ele comeca a se sentir desanimado ap6s um desafio que ndo consegue
resolver. Existe uma incerteza sobre os estados futuros, isto €, o conhecimento sobre os estados
futuros € probabilistico.

Sequencial, porque a escolha de qual classificacdo o agente atribui para o usudrio
ndo € atOmica, ou seja, ela depende de conhecimentos, experiéncias, emog¢des prévias dos
usudrios. Classificar o usudrio também influencia em futuras classificagdes.

Por exemplo, um usudrio classificado previamente como pouco engajado, pouco
comprometido e pouco motivado pode ser direcionado a desafios que foquem na importancia
da seguranca da informacdo e em como estudar a drea pode ser interessante. Assim, o AAU
considera uma sequéncia de percep¢des para tomar uma acao.

Dindmico, pois o usudrio adquire novos conhecimentos, novas experiéncias, novas
percepgdes, ou seja, ele pode se alterar durante a deliberagdo do agente. Assim, o0 AAU precisa
monitorar o ambiente durante uma tomada de acdo.

Continuo, pois os mais diferentes usudrios, com as mais diferentes personalidades,
conhecimentos, formacdes, etc. t€m nimero infinito de estados distintos. Assim, ndo é possivel
contabilizar todos os estados que os usudrios podem assumir no ambiente.

Multiagente, ja que a medida de desempenho do AAU ¢é formada por miltiplos
objetivos, estes podem ser divididos para agentes menores, cada um responsavel por um tnico
objetivo. Esses agentes menores sdo cooperativos, pois a medida de desempenho de cada um
deles maximiza a medida de desempenho dos outros agentes menores.

Em resumo, o AAU possui um ambiente parcialmente observadvel, estocdstico,

sequencial, dindmico, continuo e multiagente. Essa configuracdo de ambiente € considerada a
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mais complexa de se lidar (RUSSELL, 2010).

4.4.1.3 Sensores

As percepgoes captadas por esse agente serdo as acoes dos usudrios. Exemplos de
acoes consideradas pelo AAU:
e Frequéncia de interacdo com o ambiente;

e Tempo de respostas;

Numero de tentativas de resposta;

Expressoes faciais;

Contetdo acessado pelo usudrio;

Frequéncia de acesso a diferentes desafios.
Essas acdes serdo capturadas por plugins de teclado, video, dudio e contetido. Esses

plugins irdo capturar as acOes realizadas pelo usuério durante o uso do ambiente virtual.

4.4.1.4 Atuadores

Como o objetivo deste agente € maximizar identificacdes, ele ndo ird atuar dire-
tamente junto ao ambiente. Ele atuard na classificacdo do usudrio em relacdo ao grau de
engajamento e comprometimento e em relacido ao grau de motivacdo. Ou seja, a acdo do AAU ¢é
a classificacdo do usudrio.

Essas classificacdes influenciam o ambiente na escolha de desafios propostos, meto-
dologias de ensino, entre outros, ja que as informacdes colhidas e processadas por este agente
serdo repassadas para os outros agentes que interagem com o usudrio. A partir disso, esses outros
agentes irdo utilizar as decisdes do AAU para tomar suas proprias decisdes de como atuar nos
seus respectivos ambientes de tarefa.

Como exemplo, para este agente, podemos considerar um usudrio que vem apresen-
tando um bom desempenho ao resolver desafios em um cendrio de ataque a uma rede doméstica.
Entretanto, quando o usudrio se depara com um servidor DNS BIND?Y, ele ndo consegue evoluir
na tarefa de comprometer esse servidor. As suas técnicas de invasdo no servidor comegam a
ficar repetitivas, mesmo que das outras vezes nao tenham surtido efeito e o tempo de tentativa de
resolucao do desafio j4 esteja muito elevado.

O AAU, ap6s uma série de percepgdes mais detalhadas, percebe que o usudrio estd

ficando menos engajado e comprometido. Com isso, classifica a motivagcdo do usudrio em estado
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decrescente e a transfere para o agente que interage com o usudrio (AIU) para motivé-lo.

4.4.2 AAA - Agente responsavel por Aprender sobre as mudancas no Ambiente

O Agente responsdvel por Aprender sobre as Mudanc¢as no Ambiente monitora as
mudancgas do ambiente computacional causadas pelos usudrios e pelos agentes que jogam com o
usudrio. Além disso, identifica as técnicas de seguranga da informacao utilizadas pelos usudrios.
Essas técnicas sdo formadas por um conjunto de passos que envolvem acesso € modificagdes de

recursos.

4.42.1 Medida de desempenho

As medidas de desempenho desse agente sdo:
e Maximizar a identificac@o de alteracdes realizadas pelo usudrio no ambiente simulado;
e Maximizar a identificagcdo de alteragdes realizadas por agentes que jogam com 0S USUarios
no ambiente simulado.
Essas modificacdes se referem a modificagdes em elementos computacionais virtuais
(mdquinas virtuais, servigos, aplicacoes, diretdrios, arquivos, etc.) e em elementos de redes
virtuais (links virtuais, switchs, roteadores, firewall, configuracoes, etc.).
Também identificard o uso desses elementos. Por uso se entende como acesso a
recursos. Realizar somente a leitura de um arquivo de configuracdo, por exemplo.
Por meio de modificagdes e o uso dos elementos virtuais, o AAA ird identificar
técnicas utilizadas pelos usudrios, com o objetivo de identificar conhecimentos e experiéncias.
Além de tudo, também ird aprender novas técnicas de seguranca da informacao utilizadas pelos

usuarios.

4.42.2 Ambiente

O ambiente em que este agente atua sdo os elementos computacionais virtuais e 0s
elementos virtuais de rede. Os estados que este ambiente pode assumir sdo os estados em que
estdo arquivos, diretdrios, configuracoes, etc., ou seja, todos 0s recursos que compdem esse
ambiente.

Esse ambiente é completamente observdvel, pois o agente poderd identificar todos

0s acessos aos recursos de todos os elementos virtuais. Isso se dd, pois 0 AAA ird possuir total
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acesso ao controle e gerenciamento do ambiente virtual.

Estocdstico, pois o préximo estado do ambiente ndo € determinado pelo estado atual
do ambiente. Por exemplo, um usudrio que estd defendendo um ambiente e muda uma pagina de
uma aplicagdo web para protegé-la de ataques de SQL Injection.

Entretanto, isso ndo quer dizer que o atacante ndo poderd identificar outra falha de
SQL Injection na mesma aplicacdo. Existe uma incerteza sobre os estados futuros, isto €, o
conhecimento sobre estados futuros é probabilistico.

Sequencial, como o agente tem a missao de identificar técnicas de seguranca da
informacdo, sequéncia de a¢des, onde uma depende da outra, caracterizam as mais diferentes
técnicas de ataque/defesa. E, como o estado do ambiente € considerado pelo estado dos seus
arquivos, configuragdes, etc., o ambiente é sequencial.

Dindmico, porque o ambiente serd constantemente alterado, fazendo com que uma
acdo que o AAA esteja prestes a executar nao se torne mais valida devido a novas mudancas no
estado do ambiente, independentes do estado atual do mesmo.

O ambiente é Continuo, apesar de possuir um nimero finito de arquivos. A combi-
nacao de estados que os arquivos podem assumir € invidvel de se contabilizar em uma base de
dados, pois ocuparia muito espago e se tomaria muito tempo de processamento.

Multiagente, ja que a medida de desempenho do AAA € formada por multiplos
objetivos, estes podem ser divididos para agentes menores, cada um responsavel por um tnico
objetivo. Esses agentes menores sdo cooperativos, pois a medida de desempenho de cada um dos
objetivos maximiza a medida de desempenho dos outros objetivos.

Em resumo, temos um ambiente completamente observdvel, estocdstico, sequencial,

dinamico, continuo e multiagente.

4.42.3 Sensores

Os sensores utilizados pelo AAA serdo na forma de plugins, que, instalados em cada
um dos elementos virtuais, identificam as alteracdes e os usos dos recursos, fazendo com que o
agente perceba o ambiente. Assim como uma base de dados de técnicas conhecidas de seguranca
da informacao serd utilizada para identificacdo das técnicas utilizadas pelos usudrios.

Caso seja identificada uma nova técnica, a classificacdo interna desse agente ird
aprender essa nova técnica, cataloga-la e classifica-la. A classificagdo serd de acordo com a

taxonomia interna do agente, secao 5.1. Em seguida, essa técnica serd adicionada ao banco de
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dados de novas técnicas aprendidas pelo AAA.

Esse banco de dados de novas técnicas aprendidas é importante, pois servird de
contribui¢do do SAI para a comunidade de seguranca da informacdo. Serdo desenvolvidos e
implantados os procedimentos necessarios no que diz a respeito a propriedade intelectual das

novas técnicas utilizadas no ambiente.

4424 Atuadores

O objetivo desse agente é maximizar identificagdes, por isso ele ndo atuard dire-
tamente junto ao ambiente. Sua atuagdo serd identificar mudancas no ambiente e técnicas,
classificd-las, e repassd-las para os agentes que jogam e interagem com 0 usudrio.

Essa classificacdo influencia nas técnicas de ataque/defesa a serem utilizadas pelos
agentes que jogam com o usudrio irdo utilizar e na atuacao dos agentes que interagem com oS
usuarios.

Como exemplo para a atuagdo do AAA, temos um ambiente defendido pelo agente
que joga com o usudrio (AJCU), onde este protege o ambiente contra ataques a switchs virtuais
CISCO.

Entretanto, um usudrio atacante consegue entrar na rede por meio desses switchs,
mesmo que o AJCU tenha utilizado suas melhores técnicas de defesa desse elemento de rede
contra as técnicas de ataques ja conhecidas.

O AAA percebe todos os movimentos do usudrio, percebe que € uma nova técnica de
ataque a switchs Cisco. Aprende a nova técnica e passa para a classificagdo. Essa nova técnica

ficara disponivel para uso do AJCU, ap6s a classificagdo do nivel da mesma.

4.4.3 AJCU - Agente responsavel por Jogar Contra o Usuario

O Agente responsdvel por Jogar Contra o Usudrio € o agente que joga com 0S usuarios
no ambiente simulado. Sendo responsavel por atacar e defender o ambiente computacional
virtual e o ambiente de rede virtual situado dentro de um cenario do ambiente simulado, ele
poderd atuar nos seguintes contextos:

e Somente atacar o ambiente que os usudrios estdo defendendo;
e Somente defender o ambiente que os usudrios estdo atacando;
e Defender o ambiente que os usudrios estdo atacando e atacar o ambiente que 0S usudrios

estdo defendendo ao mesmo tempo.



44

4.43.1 Medida de desempenho

As medidas de desempenho do AJCU t€ém como objetivo principal vencer o jogo
contra os usudrios. Para isso, diversos objetivos menores devem ser considerados:
e Menor tempo de agdo;

e Melhor escolha de técnica;

Melhor estratégia;

Melhor execucdo de técnicas.
E importante ressaltar que, para cada um dos objetivos, o AJCU deve fazer suas
escolhas de acordo com o nivel do agente que estd jogando contra o usudrio.

Por exemplo, o0 AJCU nio deve sempre escolher a melhor técnica ja existente para
proteger uma rede, independente dos usuérios que estio jogando com ele. E preciso analisar qual
técnica melhor se adapta ao nivel do agente e ao dos usudrios que estao no jogo, assim como o
contexto do ensino que o cendrio da simulacdo esta inserido.

Em um cendrio em que um usudrio iniciante ataca uma rede, é necessdrio protegé-la,
mas deixando algumas brechas. O objetivo € que os usudrios iniciantes possam conseguir invadir
a rede e tomar conhecimento da falha explorada, para que, nas suas atividades de protecado de
rede, ndo seja executada a mesma falha.

As técnicas utilizadas por esse agente serdo de ataque e defesa, dependendo do
contexto do cendrio do ambiente de simulacdo. Como consequéncia, técnicas de outras dreas da

computacao serdo necessdrias.
4.4.3.2 Ambiente

O ambiente em que este agente atua é o mesmo do AAA, ou seja, nos elementos
computacionais virtuais e nos elementos de redes virtuais. Os estados considerados por esse
agente também sao os mesmos do AAA (estados dos arquivos, diretdrios, configuracdes, etc., ou
seja, todos os recursos que compdem esse ambiente).

Importante ressaltar que as acdes dos usudrios e do AJCU sdo nos elementos virtuais
do ambiente. Nao existe um contato entre esse agente € 0s usudrios, ou seja, nao existe uma ac¢ao
do AJCU diretamente para o usudrio, assim como nao existe uma ac¢ao que o usudrio faca que
modifique o agente como software instalado no SAIL

Assim, o ambiente do AJCU possui as mesmas propriedades do ambiente do AAA:
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completamente observdvel, estocdstico, sequencial, dindmico, continuo e multiagente.
4.4.3.3 Sensores

As percepgOes desse agente, em sua maioria, vém do AAA. A partir dos dados
recebidos, que contém informacdes sobre os usudrios (técnicas utilizadas) e do ambiente virtual
(modificacdes), o0 AJCU podera escolher qual a melhor acdo ou qual melhor conjunto de acdo
para tomar, a fim de maximizar sua medida de desempenho.

Os dados recebidos do AAA sdo de suma importancia para que se possa escolher a
técnica de ataque/defesa mais apropriada para ser aplicada no ambiente. A técnica escolhida
serd de acordo com o nivel do agente e do usudrio atuantes no ambiente, dados da engine de
Classificacdo & Agrupamento.

Além dessas percepgdes, o AJCU também leva em consideragdo o cendrio e o desafio
para melhor tomar sua decisdo. O AJCU podera identificar se o usudrio estd em niveis acima ou
abaixo do seu conhecimento e solicitar uma revisdo da classificag@o utilizada para a engine de
Classificacdo e Agrupamento.

O AJCU também usard sensores para identificar a correta criagdo, modificacao e
configuracio de arquivos, criagdo e modificacdes de diretdrios, ou quaisquer outras acdes de
modificagdo que ele faca no ambiente. As acOes desse agente precisam ser revisadas junto ao

ambiente para se tenha a certeza de que foram corretamente aplicadas.
4.4.3.4 Atuadores

O AJCU atua de forma dindmica no ambiente: modificando arquivos, modificando
configuracdes, abrindo e fechando portas, instalando e utilizando softwares, varrendo redes,
analisando trafego, etc. Ele ird atacar e/ou defender um ambiente virtual dependendo do cenario
em que estiver inserido.

A agdo ou o conjunto de acdes tomadas pelo agente levard em conta as suas percep-
¢oes. O banco de dados de técnicas conhecidas de seguranga da informacao e o banco de dados
de técnicas aprendidas serdo utilizados pelo agente. Um terceiro banco de dados também serd
utilizado, € o banco de dados de técnicas desenvolvidas.

Esse banco de dados se refere a técnicas criadas pelo proprio AJCU, apds aprender
com o uso das outras técnicas e a interacio com o ambiente. E importante que esse agente esteja

sempre tentando aprender e desenvolver novas técnicas de seguranca da informacao.
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Novas técnicas desenvolvidas pelo proprio agente poderdo ser ensinadas para os
usudrios. Esse aprendizado diferenciado contribuird para a motivacdo dos usudrios e para a
contribui¢do do SA/ para a comunidade de seguranca da informacao.

Para esse agente, podemos usar como exemplo um cenério em que um usudrio de
nivel mediano ataca uma rede e um AJCU defende esta rede. O usudrio faz uma varredura do
perimetro da rede e identifica cinco portas abertas. Das cinco portas, duas delas estdo com o
nome e a versdo do servico desprotegidas. Ou seja, uma porta contém o Servico 1 na versio 3.4,
e a outra porta estd rodando o Servi¢o 2 na versao 1.3.

O AAA percebe essa varredura e seus resultados, faz sua tomada de acdo e passa
para o agente jogador. O AJCU percebe a informacio da AAA, percebe o cendrio e o desafio do
usudrio (explorar os dois servigos) para tomar a sua decisdo de qual acdo tomar.

AJCU decide atualizar a versao do Servico 1, para corrigir possiveis vulnerabilidades,
e ndo faz nada em relacdo ao Servigo 2. O agente decidiu assim, pois com base no nivel do
usudrio € nos servigos expostos, o Servigo 2 € mais dificil de explorar do que o Servico 1.

Entretanto, a dificuldade de explorar o Servico 2 estd de acordo com o nivel do
usudrio, com o nivel do agente e com o nivel do desafio proposto. Dessa maneira, o AJCU fez
um movimento valido de defesa, fechando o servico mais facil e fora do nivel do jogo, e deixando
para o usudrio a tarefa de expandir os seus conhecimentos para explorar a vulnerabilidade do

Servigo 2.

4.4.4 AIU - Agente responsavel por Interagir com o Usuario

O Agente responsdvel por Interagir com o Usudrio interage com o usudrio no ambi-
ente virtual simulado incentivando-o a adquirir novos conhecimentos, explorar suas expertises,
ensino técnicas de seguranca da informacdo, entre outros. Esse agente € o responsével direto
pela motivacdo do usudrio no SA/

Ele se difere do AJCU, pois interage diretamente com o usudrio, fazendo sugestoes,

recebendo avaliagdes, dando dicas, ensinando técnicas, entre outras acoes.

4.4.4.1 Medida de desempenho

O objetivo desse agente € motivar o usudrio, assim a suas medidas de desempenho

Sao:

e Maximizar o engajamento e o0 comprometimento do usudrio;
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e Maximizar a motivacdo do usudrio.
Para isso, ele ird atuar como um tutor inteligente do usudrio junto ao ambiente. Para
alcancar esse objetivo, ele precisa considerar os seguintes objetivos menores:
e Maximizar o comprometimento do usudrio;

e Maximizar o aprendizado do usudrio;

Maximizar a experiéncia do usudrio;

Maximizar a curiosidade do usuario;

Entre outros.

Os objetivos menores se referem a emog¢des do usudrio e serdo definidos em trabalhos

futuros.

4442 Ambiente

O ambiente em que o AIU atua é o mesmo que o do AAU, isto €, o usudrio. Considera
também as agcdes que o usudrio toma junto ao ambiente de simulagdo. O estado considerado
também € o mesmo: conhecimento, experiéncia e emocdes do usudrio, ou seja, o que influencia
nas acoes do usudrio no ambiente simulado.

Assim, as propriedades do ambiente do AIU sdo as mesmas propriedades do ambiente

do AAU: parcialmente observdvel, estocdstico, sequencial, dindmico, continuo e multiagente.

4.4.4.3 Sensores

Os dados passados pelo AAU e pelo AAA sdo utilizados na maioria das percepgdes
do AIU. A partir desses dados, esse agente percebe o grau de engajamento, comprometimento e
motivagdo do usudrio, e assim pode tomar as acOes necessdrias para maximizar essas medidas de
desempenho, se necessario.

O agente também percebe se o usudrio seguiu as medidas para motivacdo passadas
por ele. Alguns exemplos dessa percep¢ao podem ser a finalizagdo de um tutorial sugerido pelo
agente, o aumento da pontuagdo do usudrio em determinada drea da seguranca da informacao
apos intervengdo do agente incentivando o usudrio a explorar melhor a drea em questdo (o que
mostra engajamento e comprometimento), entre outros.

Esse agente também recebera avaliacdes do usudrio sobre sua motiva¢do no ambiente

simulado por meio de questiondrios.
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4.4.4.4 Atuadores

O AIU pode atuar de diversas maneiras para motivar 0 usuario:

Sugerindo tutoriais de uso de ferramentas;

Sugerindo matérias para estudo tedrico e pratico;

Mostrando wizards de acdes que podem ser tomadas no ambiente virtual;

Realizando demonstracdes de técnicas;
e Etc.

As agdes do AIU sdo amplas e serdo melhor definidas em trabalhos futuros. O
importante € que essas agdes sejam voltadas para a motivagdo do usudrio. Ele deve saber qual a
melhor forma de atuar para motivar de acordo com o desafio do cenério no ambiente simulado
em que o usudrio estd apresentando niveis decrescentes de motivacao.

Por exemplo, um usudrio que estd ha muito tempo tentando realizar um desafio e se
mostrando confuso ao repetir as mesmas acoes sem sucesso diversas vezes. O AAU detecta esse
cendrio, e passa ao AIU para este analisar qual seria a melhor acdo para que o usudrio saia desse
estado.

O AIU, por sua vez, analisa o estado do ambiente e o desafio alvo e escolhe qual
melhor forma de motivar. Neste caso, a motivagdo € para o usudrio buscar novos conhecimentos
para resolver o desafio. Assim, ele pode sugerir os materiais para estudo corretos, para que o
usudrio adquira o conhecimento necessario para resolver o desafio.

E importante também que o AIU saiba a hora certa de agir. Ele deve levar em
consideracdo, além das percep¢des passadas, o tempo correto para executar a acao. O usudrio
nao deve receber agdes demais ou acdes de menos desse agente. O usudrio deve aprimorar sua
capacidade de ser proativo.

A Figura 7 mostra um resumo do PEAS dos agentes do SAI.

Figura 7 — PEAS agentes SAI

Ambiente de Observavel Deterministico Episodico Estatico Discreto

Tarefa
AAU Usuario Parcialmente Estocdstico Sequencial Dindmico Continuo
AAA Elementos Virtuais | Completamente Estocastico Seqguencial Dinamico Continuo
AICU Elementos Virtuais Parcialmente Estocastico Sequencial Dindmico Continuo
AlU Usuario Parcialmente Estocastico Sequencial Dinamico Continuo

Fonte — Elaborada pelo autor.



49

5 IMPLEMENTACAO DO PROTOTIPO AAA

O agente do SAI que serd implementado neste trabalho serda o Agente responsdvel
por Aprender sobre as mudangas no Ambiente - AAA. A escolha deste se justifica devido a sua
importancia para o funcionamento da arquitetura proposta, pois influencia para que todos os
outros agentes e engine possam também atuar de forma efetiva.

Além disso, a arquitetura dos outros agentes do SAI sdo semelhantes a arquitetura
do AAA.

A engine de Classificacao e Agrupamento utiliza o AAA para classificar o usudrio ja
que as acOes que executa no ambiente, conhecimentos e experiéncias aplicadas servirdo para
futuras classificacdes. O AJCU utiliza os dados passados pelo AAA para analisar, planejar e
executar a técnica de ataque e defesa no ambiente de simulagdo.

O AIU, por sua vez, atua tutoreando os usudrios por meio dos dados passados
pelo AAA e pelo AAU. O AAU sofre uma influéncia indireta do AAA, porque depende da
classificacdo do usudrio e do nivel dos desafios presentes no ambiente.

Assim, é possivel ver que o AAA tem uma grande influéncia na arquitetura do SAI e
seu funcionamento.

Para a implementacdo desse agente, inicialmente serd necessdria a defini¢ao da
taxonomia de classificagdo das técnicas de seguranca utilizadas no ambiente e a catalogacdo
destas. Em seguida, serd definido o programa de agente, por meio da sua formalizacao, do

desenvolvimento do programa do agente, testes e validagdo.

5.1 TAXONOMIA DE CLASSIFICACAO DAS TECNICAS DE SEGURANCA DA INFOR-
MACAO

A taxonomia utilizada para classificacao é mostrada na Figura 8.

Inicialmente a técnica € classificada como técnica de ataque ou técnica de defesa.
Essa classificacdo depende do objetivo do usudrio ao utilizar a técnica: atacar ou defender
um ambiente computacional. Independente de que, no desafio como um todo, o usudrio tenha
liberdade para atacar e defender o ambiente.

Se o usudrio estiver em uma simulacdo em que precise defender o seu ambiente
computacional e a0 mesmo tempo atacar outro ambiente computacional, o AAA ird avaliar cada

técnica do usudrio em unicidade. Assim como em ambientes em que o objetivo seja ataque ou
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Figura 8 — Classificagdo de Técnicas
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Fonte — Elaborada pelo autor.

defesa.
Em seguida, a técnica € classificada de acordo com a drea da seguranga da informagdo
em que estd sendo aplicada:

e Redes: refere-se a redes de computadores, drea da ciéncia da computacdo que estuda
conexao entre os mais diferentes elementos computacionais. De browsers Web, telefones
celulares, redes domésticas, redes empresariais, carros, redes de sensores, entre outros, as
redes de computadores sao uma ampla drea com grande abrangéncia (KUROSE, 2005);

e Sistema Operacional (SO): refere-se a drea da ciéncia da computacdo que estuda o prin-
cipal software de um computador, aquele que controla todos os recursos do computador,
além de prover a interligacdo de hardware e softwares que serdo instalados no SO;

e Programacio: refere-se a técnicas de programacio de computadores e redes de computa-
dores. Esta drea refere-se a técnicas relacionadas a escrita de programas para controle e
geréncia de computadores e redes de computadores. Esses programas podem se apresentar
na forma de scripts, sistemas, entre outros.

e Banco de Dados (BD): refere-se a 4rea da ci€ncia da computacao que estuda o armazena-
mento de dados. Técnicas de armazenamento, consultas, disponibilidade, seguranca, entre
outras. S@o técnicas que podem ser encontradas na drea de banco de dados.

Por fim, a classificacdao em fécil, médio e dificil remete a divisao simples do nivel

das técnicas.
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5.2 CATALOGACAO DE TECNICAS

Para a catalogacao das técnicas de seguranga, serd necessario criar um identificador
para cada uma delas. Ele serd formado pela letra inicial de cada um dos critérios da taxonomia
em que ela estd inserida. Além disso, cada combinacdo de critérios da taxonomia terd numeracao
prépria, por exemplo:

e A primeira técnica catalogada como Ataque - Redes - Dificil terd o identificador ARDI. A
segunda técnica classificada como Ataque - Redes - Dificil sera identificada como ACD?2.
Assim como a décima técnica catalogada como Defesa - Programacdo - Fdcil tera o
identificador DPF10.

A ordem utilizada na numeracao serd de acordo com a ordem em que cada técnica
for catalogada.

Além do identificador, cada técnica serd associada a duas bases de dados consolidadas
de seguranca da informacdo, o CVE e o EXPLOIT-DB.

e Common Vulnerabilities and Exposures (CVE): ¢ um diciondrio internacional de uso e
conhecimento publico sobre vulnerabilidades e exposi¢des de seguranca da informagao.
O CVE atua desde 2000 como referéncia na area. Ele se apresenta no seguinte formato:
CVE-2003-0132. Um vazamento de memoria no Apache 2.0.44 permite atacantes causar
ataques de negacdo de servico, por meio do consumo excessivo de memoria;

o Exploit-DB: E um repositério de exploits e provas de conceitos (POC) desses exploits
criado e mantido pelo Offensive Security, uma das maiores organizacdes de seguranca
da informacdo (SECURITY, 2015b). Um exploit é um pedaco de cddigo que tenta
comprometer um sistema computacional por meio de uma vulnerabilidade especifica
(FUTORANSKY et al., 2009).

As duas bases de conhecimento ja sdo correlacionadas, pois o Exploit-DB ja faz a
ligacdo do exploit ao CVE. Por exemplo: o exploit de ID 9, Apache HTTP Server 2.x Memory
Leak Exploit se refere ao CVE-2003-0132. Entretanto, nem todo exploit possui uma CVE e
vice-versa.

Cada técnica catalogada no AAA serd analisada e referenciada a um exploits e/ou a
um CVE. A andlise levard em conta se a técnica € de ataque ou defesa:

e Técnicas de ataque: o usudrio ird utilizar um exploit ou um conjunto de passos relaciona-
dos a um exploit para atacar o ambiente;

e Técnicas de defesa: o usudrio ird utilizar um conjunto de passos para proteger o seu
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ambiente de uma vulnerabilidade referenciada por um exploit e/ou uma CVE.
Em ambas as situagdes de andlise, novas técnicas poderdo ser executadas pelos
usudrios, e, assim, o AAA ird aprender essas novas técnicas. Caso ndo seja encontrado um
exploit e/ou um CVE para uma técnica catalogada, a ela serd adicionada uma descricdo. Com

isso, a Figura 9 mostra os componentes da catalogacio:

Figura 9 — Catalogacdo de Técnicas

Catalogacao

{Idenh’ﬁcadur“ CVE H ExploitDB H Descricao ‘ Taxonomia

Fonte — Elaborada pelo autor.

5.3 PROGRAMA DO AGENTE

O AAA tem uma arquitetura de software centralizada para maior gerenciamento dos
seus plugins. Além de prover para eles escalabilidade e resiliéncia. Outro objetivo € diminuir o
consumo de recursos dos plugins das maquinas clientes. Com isso, temos a arquitetura do AAA
na Figura 10.

Da arquitetura € possivel identificar duas entidades:

e Controller: Responsavel por toda a inteligéncia, gerenciamento de plugins, identificacdo
de técnicas, processamento de informacdes e classificacdo de usudrios;
e Plugin: Responsdvel pela coleta de informag@o no ambiente computacional.

No controller é que estard implementada a racionalidade do AAA. Nele, serdo
recebidos os dados dos plugins (sensores), serd tomada a decisdo, baseada nos seus objetivos, e
serd aplicada uma atuacgdo (classificagdo). Além disso, ele gerencia e distribui os plugins nos
ambientes de acordo com a demanda.

O controle dos plugins se dard por uma tabela que ird controlar o endereco IP, sistema
operacional e versdo do ambiente e se os plugins de monitoramento estao ativos ou ndo. A cada
novo ambiente monitorado, basta adicionar uma entrada na tabela, assim como para remover um
ambiente do monitoramento basta marcar o plugins como inativo.

Adicionalmente, o controller monitora se um plugin esta ativo ou ndo. Seja porque o
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Figura 10 — Arquitetura de Software AAA

—

Fonte — Elaborada pelo autor.

ambiente em que plugin esta instalado foi encerrado ou por algum erro no préprio. Em caso de
erros, um outro plugin € enviado e instalado no ambiente para substituicao.

O controller possui trés modulos principais, conforme a Figura 11. Esses médulos
sdo responsaveis por todo o funcionamento do agente. Cada um deles sera descrito a seguir.

e Repositorio de Plugins: é um repositério com os mais diferentes plugins direcionados
para os mais diferentes ambientes. Cada ambiente, dependendo da sua plataforma, arquite-
tura e versdo do sistema operacional terd o plugin mais adequado. Onde um plugin podera
ser utilizado para uma ou mais plataformas;

e Modulo de Geréncia: tem como responsabilidade gerenciar os plugins nos mais diferentes
ambientes. Controla a adesao, exclusdo, ativacdo, desativagcdo e configuracdes dos sensores.
Neste modulo também estardo incluidas as informagdes da classificagdo das técnicas de
seguranca do usudrio;

e Modulo de Comunicacao: controla a comunicagao entre os plugins e o controller. Recebe
os dados coletados, envia novos sensores para os ambientes, envia comandos € a monitora
a atividade dos mesmos;

e Modulo de Inteligéncia: é o responsavel por interpretar e processar os dados vindo dos
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sensores e tomar as decisdes. Neste modulo estard a modelagem do agente.

Figura 11 — Arquitetura Controller
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Fonte — Elaborada pelo autor.

Essas caracteristicas permitem ao AAA prover as seguintes requisitos ndo-funcionais:

e Escalabilidade: Com a centralizagdo e distribuic@o de plugins no controller o AAA pode
prover uma maior escalabilidade de plugins;

e Resiliéncia: Como os plugins possuem caracteristicas de monitoramento e colhimento
de informagdes, deixando as tomadas de decisOes e gerenciamento para o controller,
eles podem facilmente ser substituidos sem causar prejuizos. Com isso, 0 AAA possui
capacidade de cura em relac@o a alguma inatividade dos seus sensores;

e Consumo de recursos: Dado a divisdo de papéis das entidades do AAA, o consumo de
recursos nos ambientes de treinamento € minimizado. Como nos mesmos s6 é necessario
a coleta de informacdes, ndo sendo necessdrio nenhum processamento em relacdo a elas, o
AAA somente exige o consumo de recurso estritamente necessario nas maquinas clientes.

Assim, a Figura 12 mostra o funcionamento do sistema do agente em relacio a
coleta e processamento de dados. O controller envia o plugin adequado para um determinado
sistema computacional para monitorar as técnicas utilizadas pelo usudrio no ambiente. Para isso,
inicialmente, o médulo de geréncia do controller adiciona uma entrada na tabela de controle o
endereco IP, sistema operacional e versao do ambiente alvo e escolhe o plugin adequado para
isso no repositério de plugins.

O plugin € enviado para o ambiente através do modulo de comunicacdo, via FTP
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ou SCP, onde comecga a monitorar o ambiente. O plugin possui, na sua base de dados local,
um conjunto de técnicas que ele ird monitorar. Essas sdo gerenciadas pelo médulo de geréncia.
Assim, o plugin envia para o médulo de comunicagdo as suas percepcoes através de requisi¢oes
Rest. As percepgOes recebidas sdo passadas para o médulo de inteligéncia do controller, onde
serdo analisadas pelo programa, Secdo 5.6, de formalizacdo do AAA.

Apbs a atuacdo de classificacdo do usudrio, o médulo de geréncia verifica quais
técnicas foram identificadas no ambiente. Caso alguma técnica seja identificada, o médulo de
geréncia ird comandar que o plugin nao monitore mais aquela técnica em especifico. Essa acdo é

tomada para minimizar o consumo de recursos do plugin no ambiente computacional.

Figura 12 — Funcionamento do sistema do agente

3 - Plugin escohido é coletado

Rep;it?:: de 7 - Analisa as percepches
1. Adidona dados do g & toma sua acdo de dassificacdo
amb e:te na tabela Madulo de
de controle Geréncia

2 - Eswlhe plugin Modulo de

8 - Analisa acdo e Médulo de Inteligéncia
retira tecnicas ja Comunicacio

dassifi@das da percepcio
4 - Envia plugn escolhido

para 0 ambiente

6 - Recebe percepciies
& passa para 0 madulo
de inteligénda

5 - Monitora ambiente e
eMvia percepgies
10- Aa stagem de

Fonte — Elaborada pelo autor.

5.4 DEFINICAO INICIAL DE TECNICAS

O programa agente ird capturar os comandos realizados pelo usuério no ambiente
simulado para que, baseado no seu catdlogo de técnicas j existentes, possa identificar as técnicas
de seguranca da informac¢do. O catdlogo de técnicas consideradas para a validagdo deste agente
sera definido nesta Secdo.

Foram escolhidas as seguintes vulnerabilidades para serem validadas:
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5.4.1 Acesso root via SSH

Essa vulnerabilidade refere-se a configuracao que permite acesso via Secure Shell
(SSH) com o usudrio root em ambientes Linux baseados em Debian.

Essa configuracio caracteriza-se como uma vulnerabilidade, pois, como o usudrio
root € um usudrio padrao em todas essas distribui¢des, técnicas de acesso ssh via brute force
trabalham mais facilmente, pois focam em quebrar senhas deste usudrio.

Ou seja, um atacante ja possui a informacado de que o usudrio root é um usudrio
vélido no sistema, assim s6 precisa focar em quebrar a senha deste usudrio. Nao se preocupando
em achar usudrios validos em um determinado sistema.

Quebrar uma senha ndo € uma tarefa trivial, dependendo do tamanho e da comple-
xidade da mesma. Entretanto, se o atacante tiver, também, que procurar usudrios validos para
comprometer um sistema, aumentard muito o esfor¢o gasto para a invasao. Além disso, o usudrio
root, por padrao, € o usudrio com acesso total ao sistema operacional.

Por exemplo: um atacante possui o IP vdlido de servidor Linux alvo. Ele realiza uma
varredura nas portas abertas nesse servidor e constata que a porta 22, referente ao protocolo SSH,
esta aberta. Assim, o mesmo tenta realizar uma conexao SSH com o usuario root € nao recebe
uma recusa de conexdo, mas um pedido para entrar com uma senha vélida para o usudrio.

Assim o atacante identifica que o servidor alvo permite conexao SSH com o usuério
root e pode aplicar as técnicas para quebra de senha no servidor utilizando esse usudrio.

Nao existe um exploit ou um CVE associado diretamente a essa vulnerabilidade, pois
ela pode ser explorada de diferentes maneiras. Entretanto existem diversos exploits ou CVEs que
utilizam essa vulnerabilidade como meio para conseguir o seu objetivo. Podemos mencionar os
seguintes: EDB-ID 17462, EDB-ID 387 e EDB-ID 349 - CVE 2001-0144

Essa técnica serd analisada em dois cendrios: ataque e defesa. Para o ataque, serd
considerada a descricao acima sobre o uso da técnica. Para a defesa, Figura 13, serd considerado
0 usudrio que seta a configuragdo para nao permitir acesso do usudrio root por SSH.

Para a identificacdo dessa técnica, 0 AAA ird monitorar o arquivo sshd_config
localizado no diretdrio /etc/ssh/. Dentro desse arquivo, o parametro PermitRootLogin sera
considerado, onde a configuracdo yes permite o acesso, € 70 nao permite 0 acesso.

Esta técnica sera classificada e catalogada como ataque, redes, fdcil - ARF1 ou

defesa, redes, facil - DRFI.
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Figura 13 — Acesso SSH desativado para usudrio root

5.4.2 Senhas fracas em banco de dados MySql e PostgreSql

Essa vulnerabilidade refere-se a utilizar senhas padrdes ou senhas fracas em servi-
dores de banco de dados. Para este trabalho, serdo considerados os bancos de dados MySql
(ORACLE, 2015) e PostgreSql (GROUP, 2015). Eles foram escolhidos por serem os bancos de
dados open sources mais utilizados do mundo (ENGINES, 2015) até a data de publicacdo deste
trabalho.

Utilizar senhas padrdes facilita o trabalho de atacantes, pois os mesmos ja sabem qual
usudrio e senha utilizar para obter acesso privilegiado. Essa falha aparece ndo s6 em banco de
dados, mas também nos mais diferentes sistemas, frameworks, APIs e quaisquer outros softwares
que necessitem definir senhas padrdes.

Assim como, utilizar senhas fracas também facilita o trabalho de atacantes, pois
os mesmos podem utilizar dicionarios de senhas para obter acesso privilegiado por meio de
usudrio padrao. Diciondrios de senhas sdo listas de senhas mais utilizadas por diferentes usudrios.
Existem diversas fontes para se obter grandes e complexos diciondrios de senhas (SECURITY,
2015a), (SCOWL, 2015).

Para o0 MySq], essa vulnerabilidade € explorada em EDB-ID 19092 CVE 2012-2122,
além de diversos outros a utilizam para explorar outra vulnerabilidade. Entre os quais, podemos
mencionar: EDB-ID: 20718 CVE 2001-0407, EDB-ID 21725 CVE 2002-1809 e EDB-ID 21726.

Para o PostgreSq]l, ela é explorada e demonstrada em um artigo (LEIDECKER,
2015), publicado no Exploit-DB. Além disso, outros exploits utilizam a mesma para explorar
outras vulnerabilidades, dentre os quais podemos mencionar: EDB-ID 19875 CVE 2000-1199,
EDB-ID 25076 CVE 2005-0245 e EDB-ID 946.

Essa técnica serd analisada em dois cendrios: ataque e defesa. Para o ataque,
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serd considerado o cendrio em que o atacante tenta obter acesso a um dos bancos explorando a
vulnerabilidade. E, para defesa, serd considerado o cenério em que o usudrio que estd defendendo
o ambiente altera a senha padrdo e nao utiliza uma senha fraca.

Para 0 MySql, o usudrio padrio € o root, e a senha padrdo € vazia, ou seja, sem senha.
Para o PostgreSql, o usudrio padrao é o postgres, e a senha padrao também é vazia. Com isso, 0
AAA identificara que essa vulnerabilidade existe ou foi consertada das seguintes maneiras:

e MySql: Inicialmente ird aplicar o comando mysql -u root. Se conseguir acesso ao
banco, a vulnerabilidade existe. Se ndo, ird aplicar o comando mysql -u root -p $diciona-
rio_de_senhas. O termo $dicionario_de_senhas indica o diciondrio de senhas escolhidas
para testar a vulnerabilidade.

e PostSql: Inicialmente ird aplicar o comando sudo -u postgres psql postgres. Se conseguir
acesso ao banco, a vulnerabilidade existe. Se ndo, ird aplicar o comando sudo -u post-
gres psql postgres -W $dicionario_de_senhas. O termo $dicionario_de_senhas indica o
diciondrio de senhas escolhidas para testar a vulnerabilidade.

Essa técnica serd classificada e catalogada como ataque, so, fdcil - ASFI ou defesa,

so, facil - DSF1.

5.4.3 Banner Grabbing Apache Tomcat

Banner Grabbing refere-se a uma técnica em que se inicia uma conexao a um servidor
ou servico de rede e grava-se a informacao que € retornada no inicio da conexao. Esses dados
podem referir-se ao nome da aplicacdo, versdo, sistema operacional, entre outros (FARROW,
2003).

O Apache Tomcat foi o servidor de aplicacdo mais utilizado no ano de 2015
(SALNIKOV-TARNOVSKI, 2015) para o Java, a linguagem de programacao mais utilizada de
2015 (CASS, 2015).

Essa vulnerabilidade € explorada e demonstrada em (HARDENING..., 2009). Ela é
referenciada pelos seguintes exploits: EDB-ID 12343 CVE 2010-1157, EDB-ID 31551 - CVE
2005-4703, EDB-ID 21605, EDB-ID 20131 CVE 2000-0759, EDB-ID 21412 - CVE 2002-2006,
entre outros.

Para um atacante, existem muitas maneiras de se realizar um banner grabbing no
apache tomcat. Uma delas € pelo comando felnet, por exemplo: telnet ip_servidor_porta e

analisando o retorno da conexao feita. Outra forma é acessando uma pagina ndo existente da
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aplicacdo, a pagina de erro padrdo mostra a versao desse servidor.

Para um defensor do ambiente computacional, é possivel evitar o banner grabbing
alterando o arquivo server.xml. Nesse arquivo, ele deve adicionar o parametro server="Banner"
na tag <Connector />. O que o defensor colocar como parametro serd mostrado ao iniciar uma
nova conexao.

Esta técnica serd classificada e catalogada como ataque, so, fdcil - ASF2 ou defesa,

so, facil - DSF?2.

Figura 14 — Banner Grabbing Telnet Apache Tomcat

Fle Edit View Terminal Tabs Help

[root@virtserver ~]1# telnet virtserver.example.com 80
Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1)

Escape character is '"]".

HEAD / HTTP/ 1.0

HTTP/1.1 200 OK

Date: Wed, 01 Sep 2016 15:20:36 GMT

Server: Apache/2.2.3 (Red Hat)
Last-Modified: Wed, 01 Sep 2010 15:05:16 GMT
ETag: "led0a8-19-6714300"

Accept-Ranges: bytes

Content-Length: 25

Connection: close

Content-Type: text/html; charset=UTF-8

Connection closed by foreign host.
[root@virtserver ~1#

Figura 15 — Server.xml Apache Tomcat

AP 152.188.237.119 - PuTTY e [

File Editc Cpriona Buffeza Tools XML Help

Existe uma forma complementar e mais complexa para um defensor evitar o banner
grabbing. No caso, para evitar que alguma informacgdo seja extraida ao aparecer uma pagina
de erro ndo tratada no apache tomcat. Para que isso seja feito, € necessdrio extrair o arquivo
Serverlnfo.properties de catalina.jar, que é um dos arquivos de compilacao do servidor.

Uma das maneiras de fazer essa extragao é por meio do comando: jar xf catalina.jar

org/apache/catalina/util/ServerInfo.properties. Conforme a Figura 17, podem-se apagar as infor-
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Figura 16 — Pagina de Erro Apache Tomcat

aO0n 404 Mot Found
Not Found
The requested URL foldpage html was not found on this server,

Apachel2.0.54 (Fedora) Server at www example.com Port 80

macoes referentes a nome e versao do servidor. Apos as alteragdes, € possivel fazer a reintegracao
do arquivo pelo comando: jar uf catalina.jar org/apache/catalina/util/Serverlnfo.properties.

Essa técnica serd classificada e catalogada como defesa, so, médio - DSM1.

Figura 17 — ServerInfo Apache Tomcat

GHU nano 2.2.4 Fichero: he/cataling/ocil/ServerInfo. propazties

5.5 COMBINACAO DE TECNICAS

O AAA néo classificard os usudrios apenas de maneira estatica, ou seja, ndo classifi-
caré as técnicas do usudrio a partir apenas de situacdes estaticas quando a alterar um arquivo
de configuracdo, por exemplo. As técnicas utilizadas podem ser combinadas para formar uma
técnica mais complexa e robusta.

Técnicas complexas de ataques e defesa, em termos gerais, sdo combinacdes de
outras técnicas, simples ou complexas. Com isso, 0 AAA terd que identificar técnicas complexas
a partir de combinagdes de técnicas simples. Para isso, ele se utilizard de uma arvore de decisoes

para realizar a combinacdo entre as técnicas.
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Dessas combinacdes, € possivel gerar novas classificacdes voltadas para subdreas da
seguranca da informacao. As subdreas consideradas serdo:

e Crypto: refere-se a criptografia, ou seja, o estudo de sistemas “matemadticos” para resolver
dois tipos de problemas de seguranca: privacidade e autenticacdo. Um sistema com
privacidade e autenticacdo evita a extracdo de informagdes por terceiros ndo autorizados a
partir de mensagens transmitidas por um canal publico, garantindo, assim, ao remetente
que a mensagem serd lida apenas pelo receptor pretendido (DIFFIE; HELLMAN, 2006);

e Web: refere-se a exploracdo de servigos web. Essa classificacdo abrangerd aplicagdes,
servidores de aplicacdes, banco de dados, entre outros, desde que o elemento computaci-
onal alvo esteja dentro de um contexto web. O contexto web serd considerando quando
0 usudrio quiser comprometer uma aplicagcdo web ou proteger a mesma, por meio de
intervencdes nos elementos que a compdem;

e Forense: refere-se a técnicas de computagdo forense. Nessa drea, conhecimentos de coleta,
organizacao, classificacdo e andlise de evidéncias digitais sdo utilizados com o objetivo de
investigar solugdes para problemas relacionados a incidentes computacionais;

e Reverse: refere-se a técnicas de engenharia reversa. Esta, em seguranca da informa-
¢do, € um conjunto de técnicas de andlise de software com o objetivo de entender seu
funcionamento e seus componentes;

e Hardenning: refere-se a técnicas de blindagem de um sistema. Essa drea ajuda a proteger
um sistema computacional de usudrios mal-intencionados que procuram brechas em
um sistema, geralmente deixadas por informacdes e configuracdes padrdes de softwares
instalados no mesmo.

Das técnicas ja definidas, podemos ter as seguintes arvores de decisdes:

Observando a Figura 18, a partir da combinacao das técnicas de defesa definidas neste
trabalho, podemos ter uma nova classificacio das técnicas utilizadas pelo usudrio. Combinando
as técnicas DRF1 + DSF1 + DSF2, o AAA identifica que o usudrio esta utilizando técnicas
iniciais de blindagem de sistema e classifica essa combinacdo como Hardenning Fdcil.

Desse modo, ainda na combinacdo anterior, se for adicionada a técnica DSM1, o
AAA classifica essa nova combinacdo em Hardenning Médio. E, se o usudrio se utilizar das
técnicas DRF1 + DSFI1 + DSM1, o AAA classificard a combinagcdo em Hardenning Fdcil, dado
que a técnica DSF2 ndo estd mais presente na combinacdo.

Essas classificacdes das combinagdes acima seguem a andlise de técnicas complexas
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Figura 18 — Arvore de Decisdes - Defesa

[ Hardenning Fécil]
[jHardanning Médin]

de hardenning de sistemas computacionais. Com isso, cada subarea da seguranca da informacao

que serd utilizada neste trabalho sera dividida nos seguintes niveis: ficil, médio e dificil.

Figura 19 — Arvore de Decisoes - Ataque

(153

(s
(asr2

E Web Facil ]

Ja na Figura 19, a partir das técnicas de ataque apresentadas, da combinac¢do de

ARF1 + ASFI + ASF2, o AAA classificara as técnicas do usuario atacante como Web Fdcil.
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5.6 FORMALIZACAO

Para a formalizacdo do agente, utilizaram-se as técnicas definidas na Se¢do 5.4. A
partir dessas técnicas, pode-se definir a inteligéncia do AAA. Inicialmente, foi desenvolvido
um cédigo para cada classificacdo de técnica catalogada por usudrio. Com isso, para cada nova
classificagdo um novo cddigo associado deveria ser criado.

Entretanto, essa solu¢do inicial ndo se mostrava escaldvel, além de dificultar a
manuten¢do do cddigo, pois para atualizacdes gerais seria necessdrio modificar todos os c6digos
existentes. Além do que, constatou-se que a geréncia e a execucao dessa solucdo seriam
dificultadas, pois, para cada novo cddigo, deveria ser adicionada ao controle do AAA uma nova
chamada a ser executada e, para remocao de c6digo, deveria ser removida uma chamada a ser
executada pelo AAA. Assim, pensando em uma nova solugao escaldvel, de facil manutengdo e

geréncia, desenvolveu-se a solucdo descrito no Algoritmo 1:

Algoritmo 1: Algoritmo de formalizacio AAA
Data: Lista de percepgdes - Dados coletados pelos plugins

Lista de estados esperados - Percepcio esperada para classificacdo do usudrio

inicio;
for lista de percepcdo do
for lista de estados esperado do
if Cod percepcdo == Cod Percepcao esperada then
if Percep¢do != Estado Esperado then

‘ classifica usuario como FALSE para técnica analisada;
else

‘ classifica usudrio como TRUE para técnica analisada;

end

end

end
end

retorna lista de classificagdes do usudrio;

Do cédigo do Algoritmo 1, o AAA recebe as seguintes entradas:
o Lista de percepcoes: ¢ uma lista de percepgdes por usudrio recebidas dos plugins. Essa
listagem ndo remete aos dados coletados diretamente pelos plugins. Eles sdo, inicialmente,

tratados pelo AAA, no médulo de inteligéncia, para evitar erros e j4 vém com a técnica
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que serd avaliada de acordo com determinada percepcao;
e Lista de estado esperados: ¢ uma lista com os estados esperados para a classificagdo do
usudrio em relacdo as técnicas que serdo avaliadas.

E o AAA retorna a seguinte saida:

o Lista de classificacao do usuario: classificacdo do usudrio em relagdo as técnicas avalia-
das.

A formalizacdo proposta acima € escaldvel, pois o programa do agente € independente
de novas técnicas que venham a ser catalogadas, assim como € independente de técnicas que
venham a ser retiradas. Além disso, a manutencao e a geréncia do programa do agente sao
facilitadas, dado que s6 € necessario realizar alteracdes em um tnico codigo.

Criou-se também a Figura 20, mostrando as técnicas catalogadas aqui, a partir dos
seguintes dados:

1. Nome;
2. Classificacdo;
3. Estado Esperado para classificacao.
Para a modelagem definida do AAA, seguem dois exemplos de cendrios considerados.

Esses dois exemplos sdo apresentados para facilitar o entendimento da modelagem definida:

5.6.1 Cenariol

O plugin do AAA estd monitorando trés técnicas em um ambiente em que o usudrio
esta atacante e defendendo. As técnicas monitoradas sdo: ARF1, ABF1 e DSF3. Com isso,
o plugin envia as percep¢des para o controller. No controller, esses dados sao recebidos pelo
modulo de comunicagdo e passados para o médulo de inteligéncia, onde os dados sdo tratados
para que possam ser analisados.

Ap6s o tratamento, temos a seguinte listagem de percepgdes:

e Arquivo de Percepcao exemplo 1:
ARF1 - [ssh root@192.168.3.78 && ssh root@192.168.3.78 « $dicionario_de_senhas]
ABFI - [mysql -u root & & mysql -u root $dicionario_de_senhas & & sudo -u postgres psql
postgres && sudo -u postgres psql postgres -W $dicionario_de_senhas]
DSF3 - [serverinfo=" & & server.number=""]
Para as percepc¢oes consideradas, temos os Arquivos de Estado Esperado:

e Arquivo de Estado Esperado exemplo 1:



65

Figura 20 — Definicdo de técnicas catalogadas de acordo com a formalizacao do agente

Nome Classificacdo Estado Esperado

Usudrio Atacante tentar um atague usando o comando:
Acesso Root S5H Ataque, Redes, Facil - ARF1 ssh root@enderecoDoAlvo | |

ssh root@enderecoDoAlvo << Sdicionario_de_senhas

Usudrio Defensor modificiar o parametro PermitRootlogin,
Acesso Root S5H Defesa, Redes, Facil - DRF1 do arquivo Jetc/ssh/sshd_config,

para para NO

Senhas e Usudrios padroes +
senhas fracas em BD MySgl e
PostGres

Ataque, Banco de Dados, Facil - ABF1

Usudrio tentar um ataque utilizando os comandos:

mysql -u root ||

mysql -u root Sdicionario_de_senhas ||

sudo -u postgres psql postgres | |

sudo -u postgres psql postgres -W Sdicionario_de_senhas

Senhas e Usudrios padroes +
senhas fracas em BD MySql e
PostGres

Defesa, Banco de Dados, Facil - DBFL

Plugin ndo conseguir acesso utilizando os comandos:
mysql -u root ||

mysql -u root $dicionario_de_senhas ||

sudo -u postgres psql postgres | |

sudo -u postgres psql postgres -W Sdicionario_de_senhas

Banner Grabbing Apache Tomcat

Ataque, Sistema Operacional, Fécil - ASF1

Usuario tentar um ataque utilizando o comando:
telnet endereco_do_servidor porta_do_servico
0u acessar pdginas de erro do servidor

Banner Grabbing Apache Tomcat

Defesa, Sistema Operacional, Facil - DSF2

Usudrio defensor modificar o parametro
server="Banner_Desejado"

na tag <Connector /> no arquivo servers.xml do Apache
Tomcat

Banner Grabbing Apache Tomcat

Defesa, Sistema Operacional, Facil - DSF3

Usudrio deve extrair o arquivo Serverinfo.properties de
catalina.jar,

apagar informag@es do servidor Apache Tomcat e recompilar
o cataling.jar. Os parametros considerados sdo:
server.info=" && server.number="",

ARF - [ssh root@enderecoDoAlvo || ssh root@enderecoDoAlvo « $dicionario_de_senhas]

ABF1 - [mysql -u root || mysql -u root $dicionario_de_senhas || sudo -u postgres psql

postgres || sudo -u postgres psql postgres -W $dicionario_de_senhas]

DSF3 - [serverinfo="" & & servernumber=""]

Para as entradas acima, o AAA realiza a sua ac¢do e toma a sua decisao. Com isso,

seguem as atuacoes dadas pelo AAA para cada um dos casos:

e Atuacdo AAA exemplo 1:

ARFI -TRUE
ABFI - TRUE
DSF3 - TRUE
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5.6.2 Cenario 2

No segundo cendrio, 0 AAA estd monitorando outro ambiente, onde cinco técnicas
estdo sendo sensoriadas: ARF1, DRFI1, DSF3, ABF1 e DSF2. O caminho das informag¢des
coletadas até o tratamento para as listas de entrada do AAA € o mesmo do cendrio 1, dado que
este é o procedimento padrao do AAA, ou seja:

e Plugin do AAA percebe, monitora o ambiente e envia as percepcdes para o controller;

e No controller, os dados sdo recebidos pelo médulo de comunicagdo e passados para o
moédulo de inteligéncia;

e No mddulo de inteligéncia, os dados sdo tratados para que se possam gerar as listas de
percepgoes.

Assim, € gerada a seguinte lista de percepgdes:

e Arquivo de Percepcao exemplo 2:
ARF1 - [ssh root@]92.168.3.78]
DRF1 - [PermitRootLogin NO]
ABFI - [sudo -u userRandom psql bd_user_authentication
DSF3 - [server.info="Apache Tomcat 6.0.35" & & server.number="6.0.25.1"]
DSF2 - [<Connector ... server="Apache"... />]
Para as percepcdes consideradas, temos os Arquivos de Estado Esperado:
e Arquivo de Estado Esperado exemplo 2:
ARF1 - [ssh root@enderecoDoAlvo || ssh root@enderecoDoAlvo « $dicionario_de_senhas]
DRF1 - [PermitRootLogin NO]
ABF1 - [mysql -u root || mysql -u root $dicionario_de_senhas || sudo -u postgres psql
postgres || sudo -u postgres psql postgres -W $dicionario_de_senhas]
DSF3 - [serverinfo=" & & server.number=""]
DSF?2 - [<Connector ... server= ... />]

Para as entradas acima, o AAA realiza a sua ac¢ao e toma a sua decisao. Com isso,

seguem as atuacoes dadas pelo AAA para cada um dos casos:

e Atuacdo AAA exemplo 2:

ARFI - TRUE
DRF1 - TRUE
ABFI - FALSE

DSF3 - FALSE



DSF?2 - FALSE
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6 VALIDACAO DO PROTIPO AAA

Nesta Secdo serdao apresentados os testes feitos para a validac¢ao da formalizacao do
AAA. Os testes irdo validar a inteligéncia do AAA, ou seja, irdo testar a capacidade do agente
classificar as técnicas de seguranga da informacao catalogadas no seu banco de dados. Para este
trabalho, serdo utilizados nos testes as técnicas definidas na Figura 20.

Serdo realizadas trés baterias de testes:

e Primeira bateria: foram feitos testes abrangendo as combinag¢des dos formatos de en-
tradas aceitas por cada uma das técnicas da Figura 20. Ou seja, foram criadas entradas
para testar a capacitada do agente classificar corretamente as técnicas utilizando um tnico
parametro e classificar técnicas utilizando uma combinagdo de parametros, para as técnicas
que assim permitirem.

e Segunda bateria: na segunda bateria, foram feitos os mesmos testes da primeira e foram
adicionadas novas combinagdes de parametros para testar a capacidade do agente de lidar
com diferentes situacoes.

e Terceira bateria: na terceira bateria de testes, foram feitos os mesmos testes da segunda,
onde criou-se entradas para enganar a inteligéncia do agente.

A base de dados utilizada nos testes foi definida manualmente para permitir valida-

¢cOes mais exaustivas.

6.1 AMBIENTE DE TESTES

O ambiente escolhido para testes foi o Linux Mint 17.3 64 Bits, pois refere-se a
distribui¢do linux baseada em Debian. Para a codificacdo dos servigos que estardo rodando no
ambiente para identificacdo das técnicas, serd utiliza o Python 3.4.

O Python foi escolhido por se tratar de uma linguagem nativa nas distribuicoes
recentes linux baseadas em Debian e possuir funcionalidades de scripts, ou seja, possuem o
poder de executar um conjunto de tarefas pré-determinadas em diferentes ambientes, dentre eles
sistemas operacionais.

Para a implementacdo das regras de atuacdo e aprendizado do agente seré utilizado

Prolog.
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6.2 VALIDACAO

Para validacdo do agente, inicialmente, fizeram-se testes com a sua formalizacao.
Assim, foram criadas listagem simuladas de percepcoes do AAA. As percepcdes escolhidas
foram relacionadas com as técnicas definidas neste trabalho, Secdo 5.2. As listas utilizadas para
simulacdo encontram-se no Anexo B. Assim como o cédigo desenvolvido para a formalizacao
do agente encontra-se no Anexo A.

Para os testes do agente, pensou-se em diferentes situacdes para que se tivesse efeti-
vidade, pois 0 AAA atuard em ambientes de treinamentos e encontrard diversas circunstancias.
Assim, € importante que o agente seja capaz de enfrentar essas adversidades. Por exemplo, para
uma mesma classificag¢do, criaram-se cinco diferentes situagoes.

Além disso, muitas classificagcdes dependem da combinagdo de uma tupla de dados,
tal qual a técnica DSF3, que depende da combinacao da modificagdo de dois parametros. E
outras técnicas podem ser executadas com uma variedade diferente de comandos, por exemplo,
a técnica ABF1 pode ser executada de quatro diferentes maneiras, de acordo com o que foi

definido.
6.2.1 Primeira Bateria

A Tabela 1 abaixo mostra os resultados da primeira bateria de testes da ac¢do do
agente considerando percepcao utilizada, classificacdo esperada e resultado obtido. Da tabela
de resultados, a primeira coluna indica as percep¢des utilizadas para a simulacdo. A segunda
coluna indica o estado esperado para aquela percepcao, ou seja, dado o seu conteido da mesma,
a classificacdo esperada. E a terceira coluna indica o resultado dos testes com o agente, a atuagdo

do AAA para a percep¢ao do ambiente.



Tabela 1 — Resultados da primeira bateria de testes da simulagdo
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‘ Percep¢ao ‘ Classificacao Esperada ‘ Resultado Obtido ‘
ARF1 - [ssh root@192.168.3.78 && ssh root@192.168.3.78
« $dicionario_de_senhas] ARF1 - TRUE | ARF1-TRUE |
ARFI - [ssh root@192.168.3.78
« $dicionario_de_senhas] ARF1 - TRUE ARF1 - TRUE
ARF1 - [ssh root@192.168.3.78] ARF1 - TRUE ARF1 - TRUE
ARF1 -[] ARF1 - FALSE ARF1 - FALSE
ABF1 - [mysql -u root ABF1 - TRUE ABF1 - TRUE
ABFI - [mysql -u root && mysql -u root $dicionario_de_senhas] ABF1 - TRUE ABF1 - TRUE
ABF]1 - [mysql -u root && sudo -u postgres psql postgres ABF1 - TRUE ABF1 - TRUE
ABFI - [mysql -u root && sudo -u postgres psql postgres -W $dicionario_de_senhas] | ABF1 - TRUE ABF1 - TRUE
ABFI - [mysql -u root $dicionario_de_senhas] ABF1 - TRUE ABF1 - TRUE
ABF1 - [mysql -u root $dicionario_de_senhas
&& sudo -u postgres psql postgres] ABF1 - TRUE ‘ ABF1 - TRUE ‘
ABF]I - [mysql -u root $dicionario_de_senhas
&& sudo -u postgres psql postgres -W $dicionario_de_senhas] ABFI - TRUE \ ABF1 - TRUE \
ABF]I - [mysql -u root $dicionario_de_senhas
&& sudo -u postgres psql postgres
&& sudo -u postgres psql postgres -W $dicionario_de_senhas] ABF1 - TRUE ABF1 - TRUE
ABF1 - [sudo -u postgres psql postgres] ABF1 - TRUE ABF1 - TRUE
ABF1 - [sudo -u postgres psql postgres
&& sudo -u postgres psql postgres -W $dicionario_de_senhas] ABF1 - TRUE ABF1 - TRUE
ABF]I - [sudo -u postgres psql postgres -W $dicionario_de_senhas] ABF1 - TRUE ABF1 - TRUE
ABF1 - [mysql -u root && mysql -u root $dicionario_de_senhas
&& sudo -u postgres psql postgres
&& sudo -u postgres psql postgres -W $dicionario_de_senhas] ABF1 - TRUE ABF1 - TRUE
ABF1-[] ABF1 - FALSE ABF1 - FALSE
DSF3 - [server.info="] DSF3 - TRUE DSF3 - TRUE
DSF3 - [server.number="] DSF3 - TRUE DSF3 - TRUE
DSF3 - [server.info=" && server.number="] DSF3 - TRUE DSF3 - TRUE
DSFS3 - [server.info=" Apache Tomcat 6.0.35’] DSF3 - FALSE DSF3 - FALSE
DSF3 - [server.number="6.0.25.1"] DSF3 - FALSE DSF3 - FALSE
DSFS3 - [server.info=" Apache Tomcat 6.0.35" && server.number="6.0.25.1"] DSF3 - FALSE DSF3 - FALSE
DSF3 - [server.info="Apache Tomcat 6.0.35’ && server.number="] DSF3 - FALSE DSF3 - FALSE
DSF3 - [server.info=" && server.number="6.0.25.1"] DSF3 - FALSE DSF3 - FALSE
DSF3-[] DSF3 - FALSE DSF3 - FALSE
DRF1 - [PermitRootLogin YES] DRF1 - FALSE DRF1 - FALSE
DRF1 - [PermitRootLogin NO] DRF1 - TRUE DRF1 - TRUE
DRF1-[] DRF1 - FALSE DRF1 - FALSE

Fonte — Elaborado pelo autor.

Os resultados mostram que o agente classificou todas as percepgdes corretamente.

Isso pode ser observado na coluna Resultado Obtido. O sucesso dos resultados se d4 na maneira

em que recebe as percepgdes e a maneira em que ele as processa.

Em uma percepg¢ao da lista de entrada, o primeiro dado considerado € o identificador

da técnica. Com esse identificador, o agente pode encontrar qual o estado esperado correto a ser

comparado na lista de estados esperados. Em seguida, o dado considerado € o que esta entre os

colchetes, [ . Esses se referem ao que o plugin do agente percebeu do ambiente.

Para detectar se a classificagdo precisa da combinag¢do de um ou mais parametros

e/ou comandos, o agente procura pelos separadores & & e Il. Eles se referem a operadores 16gicos

de percepcdes considerados pelos agentes. O operador & & indica que a classificacdo depende da
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combinacdo de dados. E o operador || mostra que a classificacdo depende de um ou outro dado
de parametros e/ou comandos.

Assim, diversas técnicas foram testadas com diferentes combinagdes de entradas
para cada uma delas. Por exemplo a técnica Defesa, Sistema Operacional, Facil - DSF3 foi
testada de nove maneiras. Inicialmente, testou-se separadamente cada um dos parametros. As
informagdes do servidor foram retiradas, server.info=" e server.info=", respectivamente. Em
seguida, combinaram-se esses dois parametros, ambos ndo possuiam quaisquer informagdes
do servidor. A partir disso, novas combina¢des foram feitas com esses parametros para que se

pudesse autenticar a capacidade de classificacdo do AAA.

6.2.2 Segunda Bateria

Na segunda bateria de testes, Tabela 2, procurou-se introduzir novas situagdes. Ou
seja, foram feitos os mesmos testes da primeira bateria e adicionadas novas ocorréncias de
combinacdes. Nessa fase, procurou-se utilizar varidveis diferentes dentro dos parametros. Por
exemplo, a técnica Ataque, Redes, Facil - ARF1, na primeira bateria, s6 foi testada com o usudrio
root. Agora, adicionou-se o usudrio admin para se ter mais testes de validacdo da identificacao
desta técnica.

Os resultados da segunda bateria podem ser visualizados na Tabela 2.



Tabela 2 — Resultados da segunda bateria de testes da simulagao
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‘ Percepcao ‘ Classificagdo Esperada ‘ Resultado Obtido ‘
ARF1 - [ssh root@192.168.3.78 && ssh root@192.168.3.78
« $dicionario_de_senhas] ARF1 - TRUE ‘ ARF1 - TRUE
ARF1 - [ssh root@192.168.3.78
« $dicionario_de_senhas] ARF1 - TRUE ARF1 - TRUE
ARF1 - [ssh root@192.168.3.78] ARF1 - TRUE ARF1 - TRUE
ARF1 - [ssh admin@192.168.3.78 && ssh admin@192.168.3.78
« $dicionario_de_senhas] ARF1 - FALSE ARFI1 - FALSE ‘
ARF1 - [ssh admin@192.168.3.78
« $dicionario_de_senhas] ARF1 - FALSE ARFI1 - FALSE
ARF1 - [ssh admin@192.168.3.78] ARF1 - FALSE ARF]1 - FALSE
ARFI -[] ARF1 - FALSE ARF1 - FALSE
ABF]1 - [mysql -u root ABFI1 - TRUE ABF1 - TRUE
ABF]I - [mysql -u root && mysql -u root $dicionario_de_senhas] ABF1 - TRUE ABFI1 - TRUE
ABFI1 - [mysql -u root && sudo -u postgres psql postgres ABF1 - TRUE ABF1 - TRUE
ABF1 - [mysql -u root && sudo -u postgres psql postgres -W $dicionario_de_senhas] ABF1 - TRUE ABF1 - TRUE
ABF1 - [mysql -u root $dicionario_de_senhas] ABF1 - TRUE ABFI1 - TRUE
ABF]I - [mysql -u root $dicionario_de_senhas
&& sudo -u postgres psql postgres] ABF1 - TRUE ‘ ABFI1 - TRUE ‘
ABF]1 - [mysql -u root $dicionario_de_senhas
&& sudo -u postgres psql postgres -W $dicionario_de_senhas] ABF1 - TRUE ‘ ABF1 - TRUE ‘
ABF]1 - [mysql -u root $dicionario_de_senhas
&& sudo -u postgres psql postgres
&& sudo -u postgres psql postgres -W $dicionario_de_senhas] ABFI1 - TRUE ABF1 - TRUE
ABFI1 - [sudo -u postgres psql postgres] ABF1 - TRUE ABF1 - TRUE
ABFI - [sudo -u postgres psql postgres
&& sudo -u postgres psql postgres -W $dicionario_de_senhas] ABF1 - TRUE ABF1 - TRUE
ABF]1 - [sudo -u postgres psql postgres -W $dicionario_de_senhas] ABF1 - TRUE ABF1 - TRUE
ABF1 - [mysqgl -u root && mysql -u root $dicionario_de_senhas
&& sudo -u postgres psql postgres
&& sudo -u postgres psql postgres -W $dicionario_de_senhas] ABF1 - TRUE ABF1 - TRUE
ABF1 - [mysql -u admin ABF1 - FALSE ABF1 - FALSE
ABF]1 - [mysql -u admin && mysql -u admin $dicionario_de_senhas] ABF1 - FALSE ABF1 - FALSE
ABFI - [mysql -u admin && sudo -u postgres admin adminbd ABF1 - FALSE ABFI1 - FALSE
ABF]I - [mysql -u admin && sudo -u postgres admin adminbd -W $dicionario_de_senhas] | ABF1 - FALSE ABFI - FALSE
ABF1 - [mysqgl -u admin $dicionario_de_senhas] ABF1 - FALSE ABF1 - FALSE
ABF]I - [mysql -u admin $dicionario_de_senhas
&& sudo -u postgres admin adminbd] ABF1 - FALSE ‘ ABF1 - FALSE ‘
ABF]I - [mysql -u admin $dicionario_de_senhas
&& sudo -u postgres admin adminbd -W $dicionario_de_senhas] ABF1 - FALSE ‘ ABF1 - FALSE ‘
ABF]I - [mysql -u admin $dicionario_de_senhas
&& sudo -u postgres admin adminbd
&& sudo -u postgres admin adminbd -W $dicionario_de_senhas] ABFI1 - FALSE ABF1 - FALSE
ABFI - [sudo -u postgres admin adminbd] ABF1 - FALSE ABFI1 - FALSE
ABFI - [sudo -u postgres admin adminbd
&& sudo -u postgres admin adminbd -W $dicionario_de_senhas] ABF]1 - FALSE ABFI1 - FALSE
ABF]I - [sudo -u postgres admin adminbd -W $dicionario_de_senhas] ABF1 - FALSE ABFI1 - FALSE
ABF1 - [mysql -u admin && mysql -u admin $dicionario_de_senhas
&& sudo -u postgres admin adminbd
&& sudo -u postgres admin adminbd -W $dicionario_de_senhas] ABF]1 - FALSE ABFI1 - FALSE
ABFI -] ABF1 - FALSE ABF1 - FALSE
DSF3 - [server.info="] DSF3 - TRUE DSF3 - TRUE
DSF3 - [server.number="] DSF3 - TRUE DSF3 - TRUE
DSF3 - [server.info=" && server.number="] DSF3 - TRUE DSF3 - TRUE
DSFS3 - [server.info="Apache Tomcat 7°] DSF3 - FALSE DSF3 - FALSE
DSEF3 - [server.number="6.0"] DSF3 - FALSE DSF3 - FALSE
DSF3 - [server.info="Tomcat’ && server.number="6.0.25.1"] DSF3 - FALSE DSF3 - FALSE
DSF3 - [server.info="Apache’ && server.number="] DSF3 - FALSE DSF3 - FALSE
DSEF3 - [server.info=" && server.number="6.0.25.1"] DSF3 - FALSE DSF3 - FALSE
DSF3-[] DSF3 - FALSE DSF3 - FALSE
DRF]1 - [PermitRootLogin YES] DRF1 - FALSE DRF1 - FALSE
DRF1 - [PermitRootLogin NO] DRF1 - TRUE DRF1 - TRUE
DRFI -[] DRF1 - FALSE DRF1 - FALSE
DSF2 - [<Connector ... server= ... />] DSF2 - TRUE DSF2 - TRUE
DSF2 - [<Connector ... server="Apache"... />] DSEF2 - FALSE DSF2 - FALSE
DSFE2 - [<Connector ... server="Tomcat"... />] DSF2 - FALSE DSF2 - FALSE
DSF2 - [<Connector ... server="Apache Tomcat"... />] DSF2 - FALSE DSF2 - FALSE

Fonte — Elaborado pelo autor.
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6.2.3 Terceira Bateria

Para a terceira, e ultima, bateria de testes, foram feitos os mesmos testes da segunda

bateria, com a introdu¢do de novas situacdes mostradas na Tabela 3.

Tabela 3 — Resultados da terceira bateria de testes da simulacao

| Percepgio | Classificagdo Esperada | Resultado Obtido |
DSF3 - [server.info="NIGNX Server’ && server.number="1.10.1"] DSF3 - FALSE DSF3 - TRUE
ABF]1 - [mysql -u usuarioSistema ABF1 - FALSE ABF1 - TRUE
ABFI - [mysql -u usuarioSistema && mysql -u usuarioSistema $dicionario_de_senhas] ABF1 - FALSE ABF1 - TRUE
ABF1 - [mysql -u usuarioSistema && sudo -u postgres usuarioSistema bancoSistema ABFI - FALSE ABF1 - TRUE
ABF1 - [mysql -u usuarioSistema && sudo -u postgres usuarioSistema bancoSistema -W $dicionario_de_senhas] | ABFI - FALSE ABF1 - TRUE
ABF1 - [mysql -u usuarioSistema $dicionario_de_senhas] ABFI - FALSE ABF1 - TRUE
ABF1 - [mysql -u usuarioSistema $dicionario_de_senhas
&& sudo -u postgres usuarioSistema bancoSistemal ABF1 - FALSE ‘ ABF1 - TRUE ‘
ABF1 - [mysql -u usuarioSistema $dicionario_de_senhas
&& sudo -u postgres usuarioSistema bancoSistema -W $dicionario_de_senhas] ABFI - FALSE ‘ ABF1 - TRUE ‘
ABF]I - [mysql -u usuarioSistema $dicionario_de_senhas
&& sudo -u postgres usuarioSistema bancoSistema
&& sudo -u postgres usuarioSistema bancoSistema -W $dicionario_de_senhas] ABFI - FALSE ‘ ABF1 - TRUE ‘
ABF]1 - [sudo -u postgres usuarioSistema bancoSistema] ABF1 - FALSE ‘ ABF1 - TRUE ‘
ABF]1 - [sudo -u postgres usuarioSistema bancoSistema
&& sudo -u postgres usuarioSistema bancoSistema -W $dicionario_de_senhas] ABFI - FALSE ‘ ABF1 - TRUE ‘
ABFI - [sudo -u postgres usuarioSistema bancoSistema -W $dicionario_de_senhas] ABF1 - FALSE ‘ ABF1 - TRUE ‘
ABF1 - [mysql -u usuarioSistema && mysql -u usuarioSistema $dicionario_de_senhas
&& sudo -u postgres usuarioSistema bancoSistema
&& sudo -u postgres usuarioSistema bancoSistema -W $dicionario_de_senhas] ABFI - FALSE ‘ ABF1 - TRUE ‘

Fonte — Elaborado pelo autor.

Os testes adicionais feitos na ultima bateria obtiveram resultados em que o agente
ndo consegue classificar corretamente a técnica utilizada. Fazendo a andlise desses resultados, é
possivel identificar o porqué de o agente ndo conseguir classifica-las corretamente. A primeira
linha mostra que o usudrio substituiu as informagdes do servidor Apache Tomcat por informagdes
referentes a outro servidor de aplicagcdo, o NGINX.

Essa tética de defesa utilizada € uma vdlida, pois o usudrio defensor esté tirando a
atencdo de um atacante para um servico que ndo estd instalado na maquina, no caso, o NGINX.
Com essa tética, o defensor estd evitando o banner grabbing no Apache Tomcat, mas o agente
nao consegue identificar este tipo de situacao.

Além disso, é possivel ver que para tentativas de brute force em banco de dados
mysql e postgresql por meio de usudrios validos dos respectivos sistemas, que nao seja o usuario
root ndo sera classificado pelo agente. Isso se deve pelo fato de que a técnica catalogada nao

abrange esse tipo de situagdo vélida.



74

6.3 TESTES DE PERFORMANCE

Ap6s a validagdo do protétipo do agente, foram feitos testes de performance para
verificar o desempenho da formalizacao. Esses testes sdo importantes porque o agente atuard em
um sistema escalédvel.

Dada a arquitetura do AAA, definida na Secdo 5.3, cada plugin ativo representa um
ambiente computacional monitorado. Assim, o AAA precisa analisar as percepcoes de cada
plugin separadamente das percepg¢des de outros plugins.

Entretanto, ¢ importante pontuar que um usudrio nao estd associado, exclusivamente,
aum plugin. O usudrio pode estar atuando em mais de um ambiente computacional. Por exemplo,
ele pode estar treinando técnicas de defesa em uma rede virtual de maquinas virtuais. Assim,
serd necessario um plugin para cada uma das maquinas virtuais, mesmo que somente um usudrio
esteja ativo nessa rede virtual.

Dessa maneira, foram feitos testes de tempo de execucao para diferentes nimeros de
plugins. Cada execugdo do teste representa a tomada de acdo do agente em relac@o a percep¢ao
de um plugin. A Figura 21 mostra a tabela de tempos obtidos de atuagdo, dado o nimero de

execucoes.
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Figura 21 — Testes de Performance

10 639,18 0,64
20 700,92 0,70
30 1155,28 1,16
40| 1634,76 1,63
S50 2174,08 2,17
60| 2451,95 2,45
Fit) 2890,32 2,89
B0 3344,14 3,34
90| 4012,42 4,01
100 4426,65 4,43
200 B724,12 B, 72
300 12796,48 12,80
400 17089,33 17,09
500 21756,25 21,76
600 26702,99 26,70
700 30639,36 30,64
BOO| 36009,69 36,01
S00| 40363,96 40,36
1000 44021,77 44,02
2000 87427,10 87,43
3000 129162,46 129,16
4000 174125,77 174,13
2000 222905,87 222,91
6000 280402,29 280,40
F000 31209203 312,09
8000 359947.,62 359,95
29000 414468,72 414,47
10000 466369,42 466,37

Fonte — Elaborada pelo autor.

Dos resultados obtidos, as Figuras 22 e 23 mostram o grédfico da performance em
milissegundos e segundos respectivamente. Conforme esperado, em ambos os casos, o algoritmo

apresenta complexidade @(n?).
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Figura 22 — Gréfico Testes de Performance em Milissegundos
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Fonte — Elaborada pelo autor.

Figura 23 — Gréfico Testes de Performance em Segundos
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Fonte — Elaborada pelo autor.
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Essa complexidade esperada vem do Algoritmo 1, em que se tem um laco For dentro
do outro, representando a Lista de Percepg¢des e a Lista de Estados Esperados respectivamente.
Assim, visto que a primeira lista contém N percepgdes e que, para cada uma delas, existe um

item, representando o estado esperado, na segunda lista, teremos N X N operacdes.
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7 INTEGRACAO COM O SHELLTER

A arquitetura proposta do SA/ estard contida na arquitetura do Shellter mostrada
na Figura 3. A Figura 24 mostra em qual médulo as duas arquiteturas irdo se integrar. O SAI
integrard os médulos base do Shellter, no médulo Gerenciamento de Bots, interagindo direta-
mente com o médulo de virtualizacao do Shellter, atuando nos exercicios simulados/laboratérios

virtuais em que for requisitado.

Figura 24 — Arquitetura SAI no Shellter

Fonte — Elaborado pelo autor.

O mddulo de virtualizagdo € responsdvel por virtualizar, executar e gerenciar os
sistemas computacionais necessarios para o aprendizado hand-ons no Shellter. Ele possui dois
tipos de redes: rede de desafios remotos e rede de cendrios. A rede de desafios remotos €
responsavel por suportar requisitos para desafios que necessitem de um ambiente remoto (por
exemplo, desafios de seguranca em aplicacdes web) para que possa ser completado com sucesso.

A rede de cendrios € responsdvel por suportar os requisitos para os exercicios simu-
lados. Essas redes serdo capazes de simular os elementos de rede e os elementos computacionais

necessarios para que a simulagdo seja o mais semelhante ao ambiente real. O SAI ird atuar nesses
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dois ambientes, monitorando os usudrios que estiverem conectados a essas redes.

O SAI também ird comunicar-se com o médulo de armazenamento, mais especifi-
camente, com o banco de dados de usudrios. Essa comunicagio se faz necessaria para que a
engine de Classificacdo & Agrupamento possa capturar os dados dos usudrios que interagirao
com o ambiente virtual, e, por meio da sua modelagem matematica e técnicas de mineracao
de dados apropriada, definir uma classificacdo para cada um desses usudrios, assim como uma
classificagdo adequada para uma equipe.

Dessa comunicacao com o médulo de armazenamento, o SA/ ainda alimentard o
banco de dados dos usudrios, pelos dados coletados e processados pela engine de Coleta e
Processamento. Assim o usudrio serd classificado e receberd pontos e premiacdes pelo seu
desempenho no ambiente simulado, assim como as equipes também receberdo pontuagdes e
premiacoes.

Essa classificacdo se difere da classificac@o aplicada pela engine de Classificacdo &
Agrupamento, pois esta classifica o usudrio de maneira que sejam escolhidos os agentes mais
adequados para interagir com ele no ambiente simulado. A classificacdo da engine de Coleta
& Processamento se d4 com o objetivo de agregar as conquistas do usudrio no Shellter e assim
melhorar o seu posicionamento no rank geral do Shellter, fornecer premiagdes e habilidades,
entre outros.

Em (MAGALHAES, 2015), € apresentada uma ferramenta capaz de auxiliar na
criacdo de cendrios para treinamentos simulados em seguranca da informacgdo, assim como
gerencia-los. Este trabalho também se integra ao Shellter nos mddulos Bases, na VM Engine e
Redes Engine.

Assim, seguindo os fluxos apresentados em (HACHEM, 2015) e (MAGALHAES,
2015), um usuério administrador se loga no Shellter por meio da interface gréfica, cria um
cendrio para ser simulado no ambiente virtual e envia as chaves VPN de acesso para os usudrios
interessados em interagir com o ambiente. Esses usudrios se conectam ao ambiente por meio das
suas chaves VPNs e aguardam a simulagdo iniciar.

O SAI comega a agir no momento em que Os usudrios se conectam ao ambiente
virtual do Shellter e esperam o inicio da simulacdo. Ele requisita dados do banco de dados de
usudrio para que possa fazer a classificacdo e agrupamento do usudrio e da equipe como um
todo, e assim escolher os agentes de niveis mais adequados para interagirem com o USudrio e sua

equipe.
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Ao final da simula¢do, os dados de desempenho do usudrio e sua equipe sdo tratados

para que possam ir para o seu perfil de usudrio e perfil de equipe no Shellter.
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8 CONCLUSOES E TRABALHOS FUTUROS

O sistema apresentando neste trabalho, o Sistema de Agentes Inteligentes para
Ambientes Simulados para treinamento em seguranga da informagdo, auxilia na motivacao
de estudantes e entusiastas, pois prové um acompanhamento desses nos ambientes simulados.
O sistema atua em diversas frentes, onde classifica o usudrio para escolher os desafios do
mesmo nivel que o usudrio. Além de escolher o agente de mesmo nivel para jogar. Isso com o
objetivo de proporcionar uma partida que ndo desestimule, pois a ndo classificagdo pode causar
desentusiasmo devido ao problema de desafios e/ou agentes muito faceis ou muito dificeis,
relatados no inicio do capitulo 4.

Ainda mais, o SAI prové um acompanhamento durante a simulacio e treinamento
para que o usudrio permanega estimulado. O AAU monitora as expressoes € emogdes do usudrio
para capturar sinais de motivagao classificando-as. O AAA percebe e classifica as técnicas de
seguranca da informacao utilizadas no ambiente para que possa pontuar o usudrio de acordo com
o seu desenvolvimento.

Esses dois agentes atuam com o foco de monitorar e classificar o desempenho
emocional e técnico do usudrio, para que, além da classificagdo, possam passar informagdes para
que os outros dois agentes do sistema possam atuar para mudar possiveis casos de desmotivagao.

Dos outros dois agentes, o AJCU € o responsavel por jogar contra o usudrio, propor-
cionando a simulag@o de jogador real atacante ou defendendo o ambiente. Esse agente se utiliza
das informagdes na CeA, AAU e AAA para escolher as técnicas € movimentos para aplicar
durante a simulag@o. E o AIU atua tutoriando o usudrio, ou seja, baseado nos dados passados
pela CeA, AAU e AAA. Atua dando dicas, tutoriais, entre outras coisas para que o usudrio possa
desenvolver novas conhecimentos e continuar com vontade de aprender e praticar seguranca da
informacao.

Para cada um dos quatro agentes do sistema, definiu-se a sua racionalidade por meio
do PEAS, conforme visto na Secao 4.4.

Para validacdo do sistema, implementou-se 0 AAA, devido a sua arquitetura ser
semelhante aos outros agentes do trabalho, além da sua importancia no sistema. Para este agente,
inicialmente definiu-se a taxonomia e arquitetura de catalogacdo das técnicas de seguranca
da informacao que serdo classificadas pelo mesmo. Assim, validou-se 0 mesmo por meio da
formalizacdo proposta na Secdo 5.6 e dos testes feitos na Se¢do 6.

Com isso, podemos listar as contribui¢des feitas neste trabalho:
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e Definicao do Sistema de Agentes Inteligentes para Ambientes Simulados para o treina-
mento em seguranga da informacao;
e Defini¢do da engine de Classificagdo e Agrupamento;
e Definicdo do PEAS do AAU - Agente responsdvel por Aprender sobre a evolugdo do
Usudrio;
e Defini¢do do PEAS do AJCU - Agente responsdvel por Jogar Contra o Usudrio;
e Defini¢do do PEAS do AIU - Agente responsdvel por Interagir com o Usudrio;
e Definicdo do PEAS do AAA - Agente responsdvel por Aprender sobre mudangas no
Ambiente;
e Defini¢do de uma taxonomia de classificacdo de técnicas de seguranca da informacao;
e (Catalogacdo de técnicas de seguranga da informacao;
e Formalizacdo do AAA;
e Prototipagem, implementacao, testes e validacdao do AAA;
e Integracdo do SAI a arquitetura do Shellter.
Dadas as contribui¢des apresentadas, este trabalho conseguiu cumprir os seus objeti-
vos, visto que conseguiu a defini¢do de um sistema de agentes, assim como a sua arquitetura e
fluxo de interagdes. Ainda, definiu-se a racionalidade de cada um dos agentes do sistema, por
meio do estabelecimento do PEAS. Para a validacdo do sistema, implementou-se o protétipo de
um dos agentes do sistema, 0 AAA, dado a sua semelhanca com a arquitetura dos outros agentes

do SAI, e validou-se 0 mesmo por meio de testes.

8.1 TRABALHOS FUTUROS

Dadas as contribuicdes do trabalho e a complexidade do Sistema de Agentes Inte-
ligentes para Ambientes Simulados de treinamento em seguranca da informacao, os seguintes
trabalhos futuros se fazem necessario:

e Definicdo da arquitetura, formalizacdo e implementacido do AAU - Agente responsdvel por
Aprender sobre a evolugdo do Usudrio;

e Defini¢ao da arquitetura, formalizacao e implementacdo do AJCU - Agente responsdvel
por Jogar Contra o Usudrio;

e Definicdo da arquitetura, formalizacdo e implementacdo do AIU - Agente responsdvel por
Interagir com o Usudrio;

e Para o agente implementado neste trabalho:
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— Catalogacao de técnicas: definicdo, catalogacdo e classificacdo de mais técnicas para
serem analisadas pelo agente;

— Adicao de inteligencia para que o agente identifique movimentos de ilusdo do usudrio,
ou seja, quando o usudrio utiliza defini¢des falsas para tirar a atencdo de atacante
e/ou defensor;

— Testar a implementacdo do agente com outras linguagens de programacao;

— Melhorar a medida de desempenho do mesmo, fornecendo novas solucdes de imple-
mentacdes para serem testadas em diversas linguagens de programacao.

e Implementacao e validacdo da integracdo do SAI com o Shellter.
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ANEXO A - Cddigo Prolog Formalizagdao AAA

aaa (ArqsEnt ,ArqDes,ArqSai): -
sensor (ArqsEnt ,1,P,ArqDes ,Des),
classificador (P,Des ,A),

atuador (A,ArgSai).

/**************************************************/

sensor ([],_,[],ArqDes ,Des):-

sensorl (ArqDes ,Des) .

sensor ([ArgqEnt | ArqsEnt] ,N, [percept (N,P) |RP],ArqDes ,Des) : -
Nacum is N+1,

sensorl (ArgEnt ,P),

sensor (ArqsEnt ,Nacum ,RP,ArqDes ,Des) .

sensorl (Arq,P) : -
see (Arq),
read(Info),!,
ler (Info,[],P),
seen.
sensorl1(_,[]):-

seen.

ler(P,L,L):-

P = end_of_file,!.

ler (P,Laux,L2): -
concatena(Laux, [P],Lauxnovo),
read (OutroP) ,

ler (QutroP ,Lauxnovo ,L2).

/**************************************************/

classificador (P,Des,A) : -
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ver (P,S),
proximo (Des,S),

acao(A).

/**************************************************/

ver ([1,[]).

ver ([percept (N,P) |Rpercepts],Lpredicados) : -
verl (percept (N,P),Lpredicadosl),

ver (Rpercepts ,Lpredicados2),

concatena(Lpredicadosl ,Lpredicados2,Lpredicados) .

verl(percept (1,[1,ServerInfo,2,ServerNumber]),[l,server_info(
ServerInfo) ,2,server_number (ServerNumber)]) :-!.

verl (percept (1,[1,ServerInfol) ,[1,server_info(ServerInfo) ,2,no
1):- 1.

verl (percept (1,[2,ServerNumber]),[1,n0,2,server_number (
ServerNumber)]):- !.

verl(percept(1,[]1),[1l,n0,2,n0]):- !.

verl (percept (2, [Server2]) ,[3,server2(Server2)]):- !.

verl(percept (2,[]1),[3,n0]):- 1.

verl (percept (3,[Server3]) ,[4,server3(Server3)]):- 1!.

verl(percept (3,[]),[4,n0]).

/**************************************************/

:-dynamic server_info /1.

:-dynamic server_number /1.

:-dynamic server2/1.

:-dynamic server3/1.

:-dynamic modificado_server_info/0.
:-dynamic modificado_server_number /0.
:-dynamic modificado_root_login/O.

:-dynamic modificado_server3/0.
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94

95

96
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proximo (Des,Linfo): -
inserir_base(Des),
verifica(Linfo),

limpar_base.

inserir_base ([]) .
inserir_base ([Pred|Rpreds]) : -
assertz (Pred),

inserir_base (Rpreds) .

verifica ([]).
verifica ([N,Info|Rinfo]) : -
verifical (N,Info),

verifica(Rinfo) .

verifical (1,Server_Info):-
retract (Server_Info),!,
asserta(Server_Info).

verifical (1,_):-
asserta(modificado_server_info).
verifical (2,Server_Number):-
retract (Server_Number),!,
asserta(Server_Number) .

verifical (2,_):-

asserta(modificado_server_number).

verifical (3,Server2):-

retract (Server2),!,
asserta(Server2).
verifical(3,_):-
asserta(modificado_root_login).
verifical (4,Server3):-

retract (Server3),!,

asserta(Server3).
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verifical (4, _):-

asserta(modificado_server3).

limpar_base: -
abolish(server_info/1),
abolish(server_number /1),
abolish(server2/1),

abolish(server3/1).

/**************************************************/

acao(A):- faca_todas(A).

/**************************************************/

:- dynamic lista_mensagens/1.

faca_todas(_):-
asserta(lista_mensagens ([])),
faca(M),

retract (lista_mensagens (LM)),
concatena (LM, [M],LM1),
asserta(lista_mensagens (LM1)),
fail.

faca_todas(A): -

retract (lista_mensagens (A4)).

/**************************************************/

faca(classificacao(’Banner Grabbing Apache Tomcat’,
modificado_server_info, ’DSM?’)):-

retract (modificado_server_info).

faca(classificacao(’Banner Grabbing Apache Tomcat’,

modificado_server_number, ’DSM’)):-
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150

retract (modificado_server_number).
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faca(classificacao(’Root Login By SSH’,modificado_root_login,’

ARF17)):-
retract (modificado_root_login).
faca(classificacao(’Banner Grabbing Apache Tomcat’,
modificado_server, ’DSF37)):-

retract (modificado_server3).

/** ************************************************/
atuador (A, Arq) : -

tell (Arq),

escrever (4),

told.

escrever ([1) .
escrever ([Classificacao|Classificacoes]):-
write(Classificacao) ,nl,

escrever (Classificacoes).

[ %k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok o ok ok ok ok ok ok ok K ok ok ok ok ok ok ok ok o ok ok o ok ok ok ok ok ok ok /
concatena ([],L,L).
concatena ([XIY],Z,[X|YZ]):-

concatena(Y,Z,YZ).



11

12

93

ANEXO B - Listas de Percep¢des Simuladas

ARF1 - {ssh root©192.168.3.78}

ARF1 - {ssh root©@192.168.3.78 << $dicionario_de_senhas}

ARF1 - {ssh root@192.168.3.78 || ssh root@©192.168.3.78 <<
$dicionario_de_senhas?

BF1 - {mysql -u root}

BF1 - {mysql -u root $dicionario_de_senhas}

BF1 - {sudo -u postgres psql postgres’

BF1 - {sudo -u postgres psql postgres -W $dicionario_de_senhas?

BF1 - {mysql -u root || mysql -u root $dicionario_de_senhas}
BF1 - {mysql -u root || sudo -u postgres psql postgres}
BF1 - {mysgql -u root || sudo -u postgres psql postgres -W

$dicionario_de_senhas}

BF1 - {mysql -u root $dicionario_de_senhas || sudo -u postgres
psql postgres?’

BF1 - {mysql -u root $dicionario_de_senhas || sudo -u postgres
psql postgres -W $dicionario_de_senhas}

BF1 - {sudo -u postgres psql postgres || sudo -u postgres psql
postgres -W $dicionario_de_senhas}

DSF3 - {server.info=’"}

DSF3 - {server.number=’’}

DSF3 - {server.info=’’ && server.number=’’}

DRF1 - [PermitRootLogin NO]

DRF1 - [PermitRootLogin YES]

DRF1 - []

DSF3 - [server.info=’Apache Tomcat 6.0.357]

DSF3 - [server.number=’6.0.25.17]

DSF3 - [server.info=’Apache Tomcat 6.0.35° && server.number=’

6.0.25.17]

ARF1 - [ssh root@192.168.3.78 && ssh root@192.168.3.78 <<
$dicionario_de_senhas]
ABF1 - [sudo -u postgres psql postgres && sudo -u postgres psql

postgres -W $dicionario_de_senhas]
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ARF1 - [ssh admin@192.168.3.78]

DRF1 - [PermitRootLogin NOI

DSF3 - [server.info=’Apache Tomcat 6.0.35° \&\& server.number=’
7]
DSF3 - [server.info=’Apache Tomcat 6.0.35°]

DSF3 [server .number="’"]

ARF1 - [ssh root@192.168.3.78 && ssh root0192.168.3.78 <<
$dicionario_de_senhas]

ABF1 - [mysql -u root && mysql -u root $dicionario_de_senhas &&

sudo -u postgres psql postgres && sudo -u postgres psql

postgres -W $dicionario_de_senhas]

DSF3 - [server.info=’’ && server.number=’7’]

ARF1 - [ssh admin@192.168.3.78]

DRF1 - [PermitRootLogin NOI

DSF3 - [server.info=’’ \&\& server.number=’6.0.25.1"]

ARF1 - [ ]
ABF1 - [ ]
DSF3 - [ ]
ARF1 - [ ]
DRF1 - [ ]
DSF3 - [ ]
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