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Resumo

O protocolo OpenFlow é uma proposta da iniciativa Clean Slate com o objetivo de definir
uma nova arquitetura para Internet onde os dispositivos de de rede sejam simples e que
o gerenciamento do plano de controle seja executado em um controlador centralizado.
A simplicidade e o carater centralizados dessa arquitetura a torna confidavel e barata.
Contudo o protocolo nao fornece mecanismos para deteccao de conflitos nos fluxos definidos,
permitindo que fluxos nao alcangaveis possam ser configurados nos elementos de rede,
o que pode significar em um comportamento nao esperado da rede OpenFlow ou na
utilizagao de recursos dos elementos de rede. Neste trabalho é proposta uma abordagem
para deteccao de conflitos utilizando-se logica de primeira ordem para definir possiveis
antagonismos e empregar um mecanismo de inferéncia para detectar fluxos conflitantes

antes do controlador OpenFlow instancia-los nos swicthes de uma rede OpenFlow.

Palavras-Chave: OpenFlow. Deteccao de Conflito. Prolog. Agente Logico. HermesNet.
FloodLight






Abstract

The OpenFlow protocol is a proposal from the Clean Slate initiative aiming to define a
new architecture for the Internet where network devices are simple and the management
control plane runs on a centralized controller. The simplicity and centralized nature of
such architecture makes it reliable and cheap. However, this architecture does not provide
mechanisms for conflict detection in the defined flows, allowing unreachable flows can be
configured in the network elements and what it can mean in a behavior not expected of
OpenFlow network. This work proposes an approach for conflict detection using first-order
logic to define possible antagonisms and hire an inference engine to detect conflicting flows

before the OpenFlow controller instantiates them in swicthes an OpenFlow network.

Keywords: OpenFLow. Conflict Detection. Prolog. Logical Agent. HermesNet. FloodLight
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1 Introducao

A Internet evoluiu de uma rede militar e universitaria, onde seus usuarios eram
confidveis e possuiam conhecimento técnico sobre a mesma, para um fenémeno social que

mudou a forma de como o ser humano se comunica, realiza negdcios, manipula desastres e
realiza operagoes militares (CLARK et al., 2005) (FELDMANN, 2007).

Segundo dados do Censo Demografico de 2010, o Brasil possui possui mais de 190,7
milhdes de habitantes (IBGE, 2010), enquanto que aproximadamente 77,6 milhoes de
pessoas entre 10 anos ou mais usam a Internet no Brasil (IBGE, 2012), aproximadamente
41% da populacao brasileira. Esses nimeros mostram a importancia da Internet em nossa

sociedade e o seu potencial de crescimento nos proximos anos.

Apesar de sua plena aceitacao, as limitagoes existentes da Internet dificultam a
criagado de novas aplicagoes que envolvam seguranga, mobilidade e qualidade de servigo.
Isso deve-se ao fendmeno conhecido como "ossificagcdo da internet” no qual o nucleo da
rede estd intrinsecamente amarrado aos principios que nortearam a sua criagdo, na década

de 1970 (BRADEN et al., 2000).

Os principios que norteavam a Internet eram (FELDMANN, 2007):

e Ser uma rede dividida em camadas: Facilitar a implementacao ou o reuso de
servicos, reduzindo a complexidade promovendo o isolamento de fungoes, resultando

em um forma de estruturar o design de protocolos.

e Utilizar a comutacao de pacotes: Dividir os dados em pacotes, onde cada pacote
possuiria um endereco de origem e destino tornando um pacote independente do
outro. Isso permite utilizar um mecanismo de roteamento stateless, ou seja, nao é
necessario guardar nenhum estado sobre os pacotes, permitindo a escalabilidade da

rede e contribui para a relagdo custo/beneficio.

e Ser uma rede de redes colaborativas: As decisdes de roteamento sao realizadas
por uma base de dados de rotas que ficara nos dispositivos responsaveis por esta
funcionalidade, onde cada rede interligada ird compartilhar essa tabela informagoes

com as outras redes.

e Possuir sistemas finais inteligentes: O nicleo da rede realiza apenas tarefas de
comunicacao, onde toda a inteligéncia da rede reside nos sistemas finais, ou seja, se
um sistema final deseja enviar um determinado dado de forma confidvel o mesmo

deve escolher um protocolo mais adequado a essa situacao e nao a rede.

e Utilizar o argumento fim-a-fim: O argumento enfatiza que uma determinada

funcionalidade nao deve ser fornecida nos niveis inferiores do sistema, a menos que
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possa ser completamente implementada nesse nivel (entretanto essa regra nao é

absoluta).

No inicio, a Internet tinha um objetivo claro e preciso, interligar todos os compu-
tadores do mundo e, ao mesmo tempo, prover uma infraestrutura para o surgimento de
novas aplica¢des. Porém, com o passar do tempo, a Internet foi se distanciando de seu

principal objetivo, por conta de disputas e interesses diversos (CLARK et al., 2005).

Para alcancar seu objetivo, o projeto inicial da Internet possuia os seguintes
objetivos especificos (FELDMANN;, 2007) (CLARK, 1988):

e Poder conectar-se a redes existentes;

e Possuir Capacidade de sobrevivéncia;

e Suportar multiplos tipos de servigos;

e Permitir o gerenciamento distribuido;

e Possuir um baixo custo operacional;

e Permitir que novos computadores (hosts) sejam adicionados com pouco esforgo;

e Permitir a contabilizagdo de recursos.

Tais interesses comuns nao prevalecem mais na Internet. Atualmente existe uma
grande disputa de interesses entre todas as entidades interessadas: os usuarios da Internet,
provedores de servigos de Internet (ISPs), fabricantes de equipamentos de rede, governos e
provedores de conteido (CLARK et al., 2005).

Outro ponto a ser levado em consideragao ¢ a quantidade de remendos que a
Internet sofreu ao longo dos anos para se adequar as requisitos atuais de aplicativos e
servigos, alguns resultante dos conflitos de interesse sobre a Internet (FELDMANN, 2007)
(CLARK et al., 2005).

Extensoes extra arquiteturais como o I[P Security (IPSEC), Integrated Service
(IntServ) e Differentiated Service (DiffServ), possuem um senso arquitetural forte, onde foi
levado em consideracao pelos seus criadores a anexacao desses protocolos a arquitetura da

Internet.

Entretanto outras extensdes que visavam resolver problemas pontuais de um
subconjunto de interessados que formam a Internet (fabricantes, usudrios ou provedores
de Internet), tais como o Network Address Translation (NAT), mobile IP, Virtual Private
Networks VPNs, Label Switching e Web Caches foram criados para suprir necessidades

da Internet que nao foram levadas em conta no projeto inicial, mas tais incrementos nao
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levaram em consideracao sua integracao com a arquitetura da Internet, o que nao consiste,

tecnicamente, um melhoramento da arquitetura (BRADEN et al., 2000).

O conjunto de remendos criados para atender demandas pontuais da Internet e o
fato de estar fortemente engessada no seu projeto inicial, colocou-a diante de um dilema
chamado de "ossificacao” da Internet, tornando dificil o processo de inovacao da rede,
atendimento aos requisitos atuais e das futuras aplicagoes (FELDMANN, 2007) (CLARK
et al., 2005).

Diante desse dilema, diversos trabalhos vem sendo apresentados pela comunidade
visando resolver esse problema. Alguns trabalhos ainda tentam solucionar os problemas
da Internet de uma forma incremental, outros propoes que a arquitetura da Internet deve
ser repensada do zero (FELDMANN;, 2007).

Baseado no principio de uma arquitetura nova pensada do zero, a Universidade de
Stanford, sediada nos Estados Unidos da América, criou o programa Clean Slate que tem
como principal objetivo "reinventar a Internet'superando as limitagoes arquitetonicas da
Internet atual, incorporando novas tecnologias, permitindo uma nova gama de aplica¢oes
e servigos e, principalmente, continuar ser uma plataforma para inovagoes que fomente o

crescimento econdmico e prosperidade para a sociedade (STANFORD, 2014).

Dentro do programa Clean Slate, nasceu o conceito de Software Defined Network
(SDN), que é um novo conceito de arquitetura de rede dinamica, gerencidvel, adaptativa
e de custo baixo. SDN permite que administradores de rede gerenciem servicos de rede
através da abstracao de funcionalidades de niveis inferiores. Isso é realizado, desacoplando o
sistema que toma as decisées sobre para onde os dados serdo enviados (plano de controle)

dos sistemas adjacentes que encaminham os dados para um determinado destino (plano

de dados) (ONF, 2014).

SDN necessita de um método para o plano de controle possa se comunicar com
o plano de dados. O protocolo OpenFlow, criado dentro do programa Clean Slate é o
elemento fundamental para a construcao de solugoes SDN, provendo a separacao fisica do
plano de controle e de dados, além de fornecer uma interface de comunicacao entre ambos
(MCKEOWN et al., 2008).

O plano de dados ainda permanece nos elementos de rede, tais como switches e
roteadores, aproveitando a capacidade que esses dispositivos possuem de encaminhar e
receber grandes quantidades de dados. Entretanto, o plano de controle é colocado em um
servidor chamado de controlador que possui um maior poder de processamento, permitindo

realizar tarefas antes proibitivas nos elementos de rede.

O OpenFlow fornece um protocolo para que o controlador se comunique com
os elementos de rede. Esse protocolo é simples e de facil implementacao por parte dos

fabricantes de elementos de rede, além de permitir que o funcionamento interno de tais
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equipamentos nao sejam expostos ao ambiente externo, o que protege a propriedade
intelectual de cada fabricante ante seus equipamentos (MCKEOWN et al., 2008).

Em uma rede OpenFlow cada elemento de rede possui uma tabela de fluxos de rede
(abstragao base do protocolo OpenFlow). Quando um pacote chega por uma interface de um
determinado switch, por exemplo, o mesmo realiza um processo de matching (comparagao)
na tabela de fluxos a fim de encontrar alguma agdo que defina a decisdao a ser tomada pelo
switch. Caso a agdo a ser tomada nao possa ser determinada pela auséncia de uma entrada
na tabela de fluxos que caracterize o pacote, o mesmo é enviado para o controlador, via

protocolo OpenFlow, para analisd-lo e determinar a acao a ser tomada.

Apds a andlise do controlador, o mesmo escreve na tabela de fluxos do switch
utilizando o protocolo OpenFlow um fluxo que atenda os requisitos do pacote analisado, a
acao a ser tomada e devolve o pacote para o switch. Entdao o switch ira analisar novamente
o pacote e, desta vez, encontrard uma acao para esse pacote e os demais que possuam as

mesmas caracteristicas.

Contudo, apesar do protocolo OpenFlow fornecer uma maneira inovadora e simples
de controlar programaticamente uma rede de computadores, o mesmo nao fornece uma
maneira de verificar a semantica dos fluxos adicionados pelo controlador nos elementos de

rede. A falta dessa funcionalidade pode ocasionar:

e A especificacao de fluxos erréneos que irao ocupar a tabela de fluxos dos elementos
de rede, ocasionando conflitos entre os fluxos (NATARAJAM; HUANG; WOLF,
2012) (AL-SHAER; AL-HAJ, 2010).

e A utilizacdo da memoéria TCAM nos elementos de rede (usadas para armazenar
fluxos OpenFlow) que, apesar da sua velocidade de pesquisa, sdo caras, ocupam

muito espaco fisico e consomem muita energia.

Diante desses fatos, reduzir as entradas invédlidas na tabela de fluxos de um switch

OpenFlow, melhora a eficiéncia do sistema.

1.1 Proposta de Trabalho

O presente trabalho propoe-se a criar um mecanismo de detec¢ao de conflitos, que
ficard como um processo residente no controlador OpenFlow, capaz de identificar defini¢coes
de fluxos conflitantes na tabela de fluxos de um switch OpenFlow. As defini¢bes formais
de conflitos serao definidas em uma base de conhecimento, utilizando logica de primeira
ordem para faze-lo. Entao uma formalizacao mateméatica que represente os conflitos, bem
como a tabela de fluxos, além de suas entradas individuais, sdo necessarios para a criacao

do mecanismo de detec¢ao de conflitos.
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A légica de primeira ordem fornece um poder de expressao suficiente para formalizar
toda a matematica. Baseado nessa premissa, necessita-se definir matematicamente as
caracteristicas abstratas que regem uma tabela de fluxos OpenFlow e seus respectivos
campos do ponto de vista mateméatico. Assim torna-se possivel a utilizacao da logica de
primeira ordem para definir, de forma pragmatica, a definicdo formal de um conflito no

contexto de redes OpenFlow.

De posse do modelo matematico abstrato da tabela de fluxos OpenFlow, um software
que realize dedugoes das sentengas da logica de primeira ordem de forma automatizada
devera ser implementado. A linguagem de programacao Prolog, que se enquadra no
paradigma de programacao em loégica matemética, sendo uma linguagem de uso geral que
estd intrinsecamente ligada a inteligéncia artificial e a linguistica computacional, além de

fornecer o poder de expressao necessario para esta tarefa.

Nesse contexto, serd criado um software em Prolog que realize as dedugoes das
sentencas da légica de primeira ordem. Na implementacao desse software, técnicas de
inteligéncia artificial serao utilizadas, onde resultara, ao seu término, na construcao de um
agente légico conforme a defini¢do de Russell and Norving (RUSSELL; NORVIG, 2010).

Para a validacao da ferramenta proposta por esse trabalho, o agente logico sera
incorporado a um controlador OpenFlow e seréd realizado um experimento com o emulador
de redes OpenFlow Mininet (LANTZ; HELLER, 2012) onde o controlador OpenFlow sera
direcionado a adicionar diversos fluxos conflitantes nos elementos de rede, podendo avaliar

o desempenho da proposta e da taxa de acertos que o agente logico consegue atingir.

1.2 Trabalhos Relacionados

Recentemente, esse problema vem sendo tratado por alguns pesquisadores, onde
algumas metodologias foram propostas, além de ferramentas para dirimir esse problema

nas redes OpenFlow.

Nos estudos de Mirzaei et. al (MIRZAEI et al., 2013). foi realizada uma modelagem
das estruturas internas de um switch OpenFlow utilizando a liguagem de especificacao
Alloy. A linguagem Alloy é baseada em légica de primeira ordem e muito utilizada na
criacdo de micro modelos que podem ser automaticamente checados e utilizando o Alloy

Analyzer.

A tabela de fluxos OpenFlow foi modelada as estruturas estaticas e dinamicas de
um switch OpenFlow e foi gerado, como resultado, um modelo l6gico no qual pesquisadores
possam analizar as propriedades de um switch OpenFlow. Entretanto o trabalho de
Mirzaei et. al ter modelado um switch OpenFlow utilizando Alloy, o mesmo nao abordou

a modelagem de fluxos conflitantes em um rede OpenFlow.

No trabalho de Natarajan, Huang e Wolf foram identificados problemas com
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conflitos ocultos em uma rede Openflow utilizando-se o FlowVisor, mostrando diversas
metodologias para identificar e resolver estes conflitos (NATARAJAM; HUANG; WOLF,
2012).

FlowVisor é um controlador OpenFlow de propésito especial que atua como um
prozy transparente entre switches e miltiplos controladores OpenFlow (SHERWOOD et
al., 2009). O FlowVisor consegue criar camadas virtuais de rede e delegar o controle de

cada camada para um controlador OpenFlow diferente.

As metodologias propostas por Natarajan, Huang e Wolf sao: Hash-Trie based
Conflict Detection (HTCD) e Ontology based Conflict Detection(OCD).

A técnica HTCD consiste em um algoritmo do paradigma "divide and conquer”
para detectar conflitos. Nessa abordagem, os campos dos fluxos OpenFlow com wildcards
(coringas) e valores absolutos sao divididos utilizados para a criacdo de uma tabela hash
onde serd criada uma matriz de interseccao baseado no hash dos campos do fluxo OpenFlow.
No processo de combinacao o algoritmo entdo combina todos os campos e com base na

matriz de interseccao determina quais fluxos estao em conflito.

A técnica OCD fornece um mecanismo baseado em ontologia para deteccao de
conflitos. Um sistema de légica baseado em ontologia fornece uma mecanismo padrao para
a representacao do conhecimento e raciocinio automatico (inferéncia) com uma seméantica
e sintaxe bem definida. Cada fluxo é convertido em uma representacao logica utilizando o
mecanismo de descri¢ao logica, e depois as representagoes sao enviadas a um sistema de

inferéncia para determinar os conflitos existentes.

Al-Shaer e Al-Haj propuseram uma ferramenta de verificagdo para encontrar error
de configuragdo na tabela de fluxos utilizando Diagramas de Decisao Binédrio (BDD)
chamado de FlowChecker. Esta abordagem cria uma representacao da tabela de fluxo
de todos os switches conectados a um determinado controlador OpenFlow, validando a
corretude da configuragao das tabelas de fluxo(AL-SHAER; AL-HAJ, 2010).

Diferente dos outros trabalhos, este propoe-se a criar uma forma de representar
o conflito de fluxos utilizando légica de primeira ordem e aplicar essas regras em um
agente logico que ird ser executado em uma engine Prolog como processo residente em um
controlador OpenFlow. Esse processo residente podera encontrar conflitos em tempo de
execugao, economizando recursos dos ativos de rede e minimizando erros de configuracao
em uma rede OpenFlow. Diferente das técnicas utilizadas por Natarajan, Huang e Wolf
e por Al-Shaer e Al-Haj, o presente trabalho implementarda um software que utilizara

técnicas de inteligéncia artificial para alcancar esse objetivo.



1.8.  Contribuicoes 31

1.3 Contribuicoes

Durante o processo de pesquisa deste trabalho, alguns artigos relacionados com a

proposta, foram publicados no decorrer do processo.

Inicialmente, foi publicado um artigo descrevendo uma arquitetura de um Ge-
renciador de Redes OpenFlow Baseado em Politicas (PBONM) (BATISTA; CAMPOS;
FERNANDEZ, 2013) onde nessa arquitetura é proposta um sistema que forneca uma

linguagem baseada em politica para definicao de fluxos OpenFlow.

A arquitetura do PBOMN define que a linguagem utilizada pada defini¢ao de fluxos
serd uma variante do Ponder (SLOMAN, 1994). Um artigo, com a definigdo da variante
da linguagem Ponder chamada de PonderFlow, foi publicado (BATISTA; FERNANDEZ,
2014). Nesse artigo ja era previstoum analisador de fluxos conflitantes que converteria os
fluxos definidos em PonderFlow para uma representacao intermediaria para analise de

conflitos.

Um terceiro artigo foi publicado descrevendo o componente de analise de conflitos
presente neste trabalho (BATISTA; CAMPOS; FERNANDEZ, 2014). Este componente é
uma implementagao concreta da abstragao do agente légico proposto por Russel&Norving
(RUSSELL; NORVIG, 2010) e por Wooldridge (WOOLDRIDGE, 2001) utilizando a
linguagem de programacao Prolog para definicao das regras que definem um conflito e

implementagao do agente.

1.4 Estrutura do Trabalho

Este trabalho encontra-se organizado da seguinte forma: o Capitulo 2 apresenta
os fundamentos conceituais, mostrando um resumo sobre OpenFlow, logica de primeira
ordem, Prolog e a definicao de agente 16gico; o Capitulo 3 apresenta toda a metodologia
de desenvolvimento do mecanismo de deteccao de conflitos para a arquitetura OpenFlow;
o Capitulo 4 mostra o ambiente de emulagao, ferramentas utilizadas e o modelo do agente
logico de deteccao de conflitos implementado; o Capitulo 5 mostra os resultados obtidos
com o mecanismo de detecgao de conflitos ; e finalmente o Capitulo 6 encerra o trabalho

com as conclusoes obtidas e sugestoes de trabalhos futuros.
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2 Fundamentos Conceituais

Nesse capitulo, serd apresentada uma introducao aos conceitos teéricos utilizados
nesse trabalho. Na secdo 2.1, serd apresentada uma introducao sobre a arquitetura Open-
Flow e o seu funcionamento. A seguir, na secao 2.2, serd apresentado um resumo sobre
logica de primeira ordem e alguns exemplos sua utilizacao. Em seguida, serda apresentado,
na secao 2.3, uma introducao a linguagem de programacao Prolog e, finalmente, na secao

2.4, uma introducao ao conceito de agente légico e de sua arquitetura geral.

2.1 OpenFlow

O protocolo OpenFlow é uma proposta da iniciativa Clean Slate que define uma
protocolo aberto e padronizado para configurar as tabelas de encaminhamento de elementos
de rede, tais como switches e roteadores (MCKEOWN et al., 2008).

O OpenFlow é a base das redes definidas por software (SDN), permitindo que
um administrador de redes modifique o comportamento de uma rede de computadores

dinamicamente, além de desacoplar o plano de controle do plano de dados.

Os componentes que compode o OpenFlow sao:

e Um ou mais elementos de rede OpenFlow;
e O controlador OpenFlow;

e O protocolo OpenFlow.

O controlador OpenFlow é uma entidade centralizada que configura e monitora todos

os dispositivos da rede. Além disso o controlador fornece duas interfaces de programacao

para aplicagoes (API) chamadas Northbound API e Southbound API.

A Northbound API permite que aplicacoes voltadas as redes de computadores
possam tirar proveito do poder que o controlador OpenFlow pode oferecer como, por
exemplo, configurar uma rede OpenFlow de acordo com o resultado de um algoritmo que

reconheceu uma anomalia no trafego de rede.

A Southbound API permite que o controlador OpenFlow possa se conectar aos
elementos de rede OpenFlow através de um protocolo padronizado, chamado de protocolo

OpenFlow que sera detalhado mais adiante.

Atualmente existem diversos controladores OpenFlow disponiveis gratuitamente,
onde podemos citar o HermesNet (FERNANDEZ, 2014), Floodlight (ERICKSON, 2014),
Pox (NOXRepo.org, 2014), Trema (NEC Corporation, 2014), entre outros.
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Um elemento de rede OpenFlow é qualquer elemento de rede existente na rede
como, por exemplo, switches, roteadores ou pontos de acesso sem fio que implementem
o protocolo OpenFlow. Cada elemento de rede possui uma tabela de fluxos que indica a
acao a ser aplicada a um ou mais pacotes de um determinado fluxo de rede (MCKEOWN
et al., 2008).

Existem atualmente dois tipos de dispositivos OpenFlow: Elementos de redes
OpenFlow dedicado e os elementos de rede habilitados ao OpenFlow (MCKEOWN et al.,
2008).

Um elemento de rede OpenFlow dedicado é um dispositivo "burro'que apenas
consegue realizar o encaminhamento de pacotes, mas nao consegue definir o destino de um
fluxo de rede recém criado. Nesse caso o elemento de rede depende do controlador para

tratar os novos fluxos advindos da rede OpenFlow.

Os elementos de rede habilitados ao OpenFlow, diferentemente dos elementos de
rede OpenFlow dedicado, possuem a habilidade de atuar como um elemento de rede
OpenFlow ou atuar como um elemento de rede tradicional. Isso ocorre pois esses tipos
de elementos de redes sao dispositivos comuns onde o fabricante apenas adicionou no

firmware do equipamento a capacidade do mesmo de operar em redes OpenFlow.

O protocolo OpenFlow atua como uma interface entre o controlador OpenFlow e
os dispositivos de rede (Southbound API). A partir desse protocolo é possivel configurar
as tabelas de fluxos dos elementos de rede OpenFlow adicionando ou removendo entradas

de fluxo OpenFlow.

Uma entrada de fluxo OpenFlow possui trés partes: Os campos com as regras de

correspondéncia, um conjunto de agoes e os campos estatisticos, conforme a Figura 1.

Figura 1 — Entrada de fluxo OpenFlow
Regras de & Campos
Pacote + Contadores

1: Encaminhar para uma porta
2: Encapsular e enviar ao controlador

3: Descartar o pacote
4: Enviar para o pipeline de
processamento local

Porta | MAC MAC | Ether | VLAN: | VLAN: P P IP: Bits Porta | Porta
Entrada | Origem | Destino | Type Id Prior. | Origem | Destino | Proto. | TOS | Origem [ Destino

Os campos com as regras de correspondéncia é um 12-tupla (versao 1.0 do OpenFlow)

usados para definir as condi¢oes de correspondéncia de um ou mais fluxos dependendo da
sua defini¢do. O conjunto de agoes especifica quais agdes serdo executadas nos fluxos que

corresponderem a uma entrada de fluxo. Finalmente, os campos estatisticos sdo utilizados
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para contar a ocorréncia dos fluxos, quantidade de pacotes recebidos, quantidade de bytes

recebidos etc.

A Figura 2 fornece uma visao de todos os componentes de uma rede OpenFlow e

de como os mesmos se relacionam entre si.

Figura 2 — Arquitetura OpenFlow
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Em uma rede OpenFlow, quando um pacote qualquer é enviado a uma porta de
um elemento de rede OpenFlow, o mesmo ira procurar na sua tabela de fluxos alguma
entrada que corresponda ao pacote recebido. Caso exista alguma entrada em que ocorra

uma correspondéncia, entao o elemento de rede ird executar a agao associada a mesma.

Se nao ocorrer uma correspondéncia com nenhuma entrada na tabela de fluxos, o
elemento de rede encapsula o pacote em uma mensagem do protocolo OpenFlow e envia
para o controlador realizar uma andlise do mesmo. O controlador, por sua vez, desencapsula
o pacote, analisa seu contetido, escreve na tabela de fluxos do dispositivo solicitante via
protocolo OpenFlow o que deve ser realizado com esse pacote e os seus subsequentes e, em

seguida, encaminha o pacote novamente para o elemento de rede solicitante.

Ao regressar, o pacote é analisado novamente pelo elemento de rede e, como este

agora possui uma entrada que corresponda ao pacote gragas a intervencao do controlador,
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entdo executa a acao associada a mais nova entrada da tabela de fluxos. As possiveis a¢oes
podem ser: Encaminhar o pacote para uma outra porta do dispositivo; Encapsular e enviar
para o controlador; Descartar o pacote; Enviar para o pipeline de processamento local

(agao disponivel nos dispositivos habilitados ao OpenFlow).

2.2 Légica de Primeira Ordem

A logica de primeira ordem, ou cédlculo de predicados, é um sistema légico que

estende a légica proposicional aumentando o seu poder de expressao.

A légica proposicional possui limitagoes com respeito a codificagdo de sentencas
declarativas. De fato, o calculo proposicional manipula de forma satisfatoria componentes
da sentenga como nao, e, ou, se... entdo, mas certos aspectos légicos que aparecem em

linguagens naturais ou artificiais sao muito mais ricos (MOURA, 2014).

Considere a seguinte sentenca declarativa: Todo estudante é mais jovem do que

algum instrutor.

Na logica proposicional, pode-se identificar esta sentenca com uma variavel propo-
sicional p. No entanto, esta codificacao nao reflete os detalhes da estrutura logica desta

sentenca, tais como:

e Ser um estudante
e Ser um instrutor

e Ser mais jovem do que alguém

Para expressar estas propriedades, utilizam-se predicados. Por exemplo, podemos
escrever estudante(ana) para denotar que Ana € uma estudante. Da mesma maneira pode-se
escrever instrutor(marcos) para denotar que Marcos € instrutor. Por fim, pode-se escrever
jovem(ana,marcos), para denotar que Ana € mais jovem que Marcos. Nestes exemplos,

estudante, instrutor e jovem sado exemplos de predicados (MOURA, 2014).

Ainda necessitam-se definir as noc¢oes de "todo” e "algum'. Para isto, introduziu-se
o conceito de varidavel. Variaveis serao denotadas por letras latinas mintsculas do final
do alfabeto: w,v,w,x,y,z (possivelmente, acrescidas de sub-indices z1, z, ...z,,) (MOURA,
2014).

Utilizando variaveis, pode-se especificar o significado dos predicados estudante,

instrutuor e jovem de uma maneira mais forma:

e cstudante(z): x é um estudante.

e instrutor(y): y é um instrutor.
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e jovem(z,y): x é mais jovem que y.

Para expressar detalhes a sentenca Todo estudante é mais jovem do que algum
instrutor, precisa-se codificar o significado de todo e algum. Os quantificadores V e 3

realizam esse trabalho:

e V: significa para todo;

e : significa existe.
Os quantificadores V e 3 estao sempre ligados a alguma variavel:

e VY, significa para todo x;

e J,: significa existe um y ou existe algum y.

Diante disso pode-se codificar a sentenca Todo estudante é mais jovem do que

algum instrutor da seguinte forma:
V. (estudante(x) — (3, (intrutor(y) A jovem(x,y))))

2.3 Prolog

As linguagens de programacao procedimentais e orientadas a objetos sao utilizadas
passando-se instrucgoes, que executadas, uma a uma, em uma determinada ordem, permite
que um computador resolva um determinado problema. A linguagem de programacao

Prolog nao segue esta regra.

Um programa Prolog consiste em um conjunto de fatos que juntamente com um
conjunto de condigoes, nas quais satisfazendo-as, o programa alcanca a resolucao de um
determinado problema. Dessa forma um computador 'realiza dedugoes'baseado-se nos
fatos fornecidos a solu¢ao do problema (COVINGTON; NUTE; VELLINO, 1997).

Prolog é baseada na logica formal da mesma maneira que FORTRAN e BASIC; é
similar a linguagens baseadas em aritmética e algebra simples. Prolog resolve problemas

aplicando técnicas originalmente desenvolvidas para provar teoremas légicos.

Além de ser uma linguagem muito versatil, Prolog foi inventada por Alain Colme-
rauer e seus colegas da University of Aix-Marseille, Franca, em 1972. O nome significa
PROgramming in LOGic. A linguagem de programagao Prolog é utilizada principalmente
em aplicacoes de inteligéncia artificial, especialmente em sistemas automatizados de
raciocinio(COVINGTON; NUTE; VELLINO, 1997).

Prolog possui muitas semelhancas com Lisp, a linguagem de programacao tradicio-

nalmente usada para pesquisa em inteligéncia artificial. Ambas as linguagem tornam faceis
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a computagao em dados complexos, e ambas possuem o poder de expressar algoritmos

elegantemente.

Ambas alocam memoéria dinamicamente, o que torna desnecessaria a declaracao
do tamanho das estruturas de dados antes de cria-las. Ambas a linguagem permitem
que o programa examine e modifique a si préprio, tornando possivel que um programa

'aprenda'através das informagoes obtidas em tempo de execugao.

A principal diferencga entre o Prolog e o Lisp é que o Prolog possui um procedimento
de raciocinio automatizado chamado de mecanismo de inferéncia, enquanto que Lisp nao
possui tal mecanismo. Como resultado, programas que necessitam de raciocinio 16gico sao
muito mais faceis de escrever utilizando-se Prolog do que em Lisp (COVINGTON; NUTE;
VELLINO, 1997).

2.4 Agente Loégico

O Agente Logico é um programa composto por declaragoes logicas e fatos que,

através delas, o mesmo consegue raciocinar para obter uma solucao.

O componente central de um Agente Logico é a base de conhecimento. Uma base de
conhecimento nada mais é do que um conjunto de sentencas e cada sentenca é expressa em
uma linguagem chamada de Linguagem de Representacao do Conhecimento, representando

algumas asser¢oes sobre o mundo de discurso.

Deve ser possivel adicionarem-se novas sentencas a base de conhecimento e consultar

o que se conhece. Ambas as tarefas podem envolver inferéncia (derivacdo de novas sentencas
a partir das antigas)(RUSSELL; NORVIG, 2010).

O processo de execugao de um Agente Ldgico baseia-se em:

1. Informar a base de conhecimento o que o agente esta percebendo do ambiente;

2. Pergunta a base de conhecimento qual a préxima acao que deve ser executada. Um
extensivo processo de raciocinio logico ¢é realizado sobre o base de conhecimento para

que sejam decididas as a¢oes que devem ser executadas;

3. Realiza a acgao escolhida e informa a base de conhecimento sobre a acdo que esta

sendo realizada.

Geralmente, utiliza-se uma linguagem légica de representacao do conhecimento,

e.g Prolog, pois:

e Facilita a criacao dos agentes,pois é possivel dizer o que o agente sabe através

de sentencas logicas;
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e O agente pode adicionar novas sentencas a sua base de conhecimento enquanto ele

explora o ambiente;

e Abordagem declarativa de criacao de sistemas inteligentes.
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3 Metodologia

Sera abordada nesse capitulo, a metodologia da concep¢do do mecanismo de
detecgao de conflitos e, conseqlientemente, do agente logico, descrevendo cada etapa do
processo de concepcao criacao e implementagao. Inicialmente a formalizacao matematica
da tabela de fluxos OpenFlow serd apresentada e, em seguida, os conflitos serao abordados

e serao classificados e definidos formalmente.

Finalmente, de posse de toda formulacdo mateméatica necessaria, a arquitetura do

agente 16gico proposto serd apresentada, além dos detalhes da implementacao Prolog.

3.1 Definicao Matematica da Tabela de Fluxos

A tabela de fluxos OpenFlow, conforme a Figura 1, é composta por campos de

correspondéncia (matching fields), uma ou mais agoes e pelos campos estatisticos.

O trabalho de Al-Shaer e Al-Haj (AL-SHAER; AL-HAJ, 2010) introduziu uma
formalizacdo matematica para a tabela de fluxos OpenFlow. Na formalizacao original, os
autores modelaram matematicamente o tratamento de varias tabelas de fluxos, onde varios

usuarios podem manipular os fluxos uma mesma tabela.

Entretanto o presente estudo modificou a formalizagdo proposta por Al-Shaer e
Al-Haj com intuito de trabalhar apenas com uma tnica tabela de fluxos onde apenas um
unico usuario sera capaz de manipula-la, simplificando o processo de criacao do agente
logico.

Outra consideracao a ser feita é que o protocolo OpenFlow prevé a existéncia de
um campo de prioridade, caso dois ou mais fluxos atendam simultaneamente um mesmo
pacote de rede. Nesse estudo, qualquer fluxo o campo prioridade sempre possuird o mesmo
valor, o que ocasionard uma precedéncia natural em relagao a ordem de insercao na tabela
de fluxos, ou seja, o primeiro fluxo tem prioridade sobre o segundo, o segundo sobre o

terceiro e assim sucessivamente.

A seguir algumas defini¢des serdo apresentadas para formalizar a tabela de fluxos

OpenFlow.

Definicao 1. Uma tabela de fluxos I' é uma seqiiencia de entradas de fluros F,, que

determinam o comportamento de um swicth OpenFlow, ou seja:

r=Fr,F,... F, (3.1)

Definicao 2. Uma entrada de fluxo F,, é um conjunto de k campos de comparagcao

F = fi,fo,..., fn onde n € a quantidade de campos de entrada, além do fluzo F estar
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associado a uma agdo a; pertencente ao conjunto de acoes possiveis. Assim um fluxo de

entrada pode ser definido como:

F, = Cl — a; € A (32)

Onde C} sao as restri¢goes dos campos de comparacao que devem ser satisfeitos para
que a acao a; € A possa ser executada. A condicao C; pode ser representada como uma
expressao booleana sobre os valores dos campos de comparacao fuy, fve, ..., fv,, como

mostrado em 3.3:

Ci == fUl A fUQ VARRAN f’Un (33)

Como dito anteriormente, quando duas ou mais entradas de fluxo possuem a mesma

prioridade, a primeira correspondéncia sera utilizada, ou seja:

Ta: \/ (_'Cl/\_'CQ/\.../\CZ')j

i€index(a)
i—1
Ta - \/ /\ _|Cj /\ Cz
i€index(a) j=1
tal que, prioridade(C;_1) < prioridade(C;)
eindex(a) ={i | F; = C; — a}

Onde T, é o conjunto de todos os fluxos que possuem a acao a pertencente ao
conjunto de acoes A como acao a ser executada caso um pacote de rede corresponda aos

critérios do fluxo.

Assim os fluxos OpenFlow de um switch j que executam uma ac¢ao a qualquer,

podem ser representados conforme a equacao 3.4:

rgy=\V T. (3.4)

V n € index(a)

3.2 Defini¢ao de Conflitos

Os conflitos na tabela de fluxos OpenFlow serdao abordados nessa sessao. Podem-se
classificar os conflitos em dois tipos distintos: conflitos estaticos e conflitos dindmicos.

Cada tipo de conflito sera tratado nas subsecoes a seguir.
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3.2.1 Conflitos Estaticos

Um conflito estatico surge a partir de um fluxo semanticamente mal formado
durante o processo de definicao do mesmo por um usuario ou um administrador de rede.
Os controladores OpenFlow nao fornecem nenhum mecanismo de verificacdo para esse tipo

de conflito. Abaixo sao apresentados alguns exemplos conflitos estaticos:

1. Endereco MAC de origem igual ao endereco MAC de destino: Um fluxo
OpenFlow no qual durante o processo de correspondéncia de pacotes de rede, teria
correspondéncia direta a um pacote de rede onde o endereco MAC de origem é

exatamente igual ao endereco MAC de destino.

2. Endereco IP de origem igual ao endereco IP de destino: Um fluxo OpenFlow
no qual durante o processo de correspondéncia de pacotes de rede, teria correspon-
déncia direta a um pacote de rede onde o endereco IP de origem é exatamente igual

ao endereco [P de destino.

Os conflitos acima descritos, mesmo nao impactando no comportamento de uma

rede OpenFlow, consomem recursos do switch em que foram definidos.

Assim podem-se definir os conflitos estaticos como um conjunto de todos os conflitos

conhecidos, ou seja:

(D:{¢17¢27"'7¢n}7n€N (35)

Cada conflito em 3.5 pode ser representado como uma declaragao booleana das

restricoes dos campos de comparagao.

Tomando o primeiro exemplo de conflito estatico que fora descrito nesta subsegao
(enderego MAC de origem igual ao enderego MAC de destino), é possivel expressa-lo da

seguinte forma:

¢ =VE; € I'(j), fva = fus (3.6)

Ou seja, para qualquer entrada de fluxo F; pertencente a tabela de fluxos I' de
um switch OpenFlow j da rede, onde o valor do segundo campo for igual ao valor do
terceiro campo (fv2 = fv3, que correspondem ao endereco MAC' de origem e destino

respectivamente) caracteriza-se um conflito estético.

3.2.2 Conflitos Dinamicos

Os conflitos dinamicos ocorrem quando dois fluxos OpenFlow semanticamente

corretos, definidos em uma mesma tabela de fluxos de um switch OpenFlow, podem tratar
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simultaneamente de um mesmo de pacote, ou seja, durante o processo de correspondéncia

ambos os fluxos podem tratar este pacote.

Entretanto, o conjunto de a¢des definido no primeiro fluxo, dependendo da ordem
de insercao dos fluxos, serd o conjunto de agdes a ser executado apds o processo de
correspondéncia. Para exemplificar, tome como exemplo a seguinte estrutura de uma rede

OpenFlow apresentada na Figura 3 para exemplificar o conflito dinamico.

Controlador Switch
Openflow OpenFlow
IP: 10.0.0.1

RN

L

Host Web Server
IP: 10.0.0.10 IP: 10.0.0.200

Figura 3 — Exemplo de uma rede OpenFlow

No exemplo da rede OpenFlow ilustrado na figura acima, temos um host com
endereco IP 10.0.0.10 e um servidor Web com endere¢o IP com enderego 10.0.0.200. Agora,
imagine que um administrador de redes adicionou os seguintes fluxos na tabela de fluxos

do swicth OpenFlow:

1. Negar qualquer solicitagdao a porta 80 do servidor web originado na rede
10.0.0.0: Nenhum computador da rede local conseguira acessar o servidor via

protocolo HTTP (que possui a porta 80 como porta padrao).

2. Permitir que o computador cujo o enderego IP de origem 10.0.0.10 acesse
o computador cujo o endereco IP seja 10.0.0.200: O host possui permissao

para acessar o servidor Web independente da porta de destino, inclusive a porta 80.

Ainda, suponha que o Fluxo 1 possua DROP (descartar o pacote de rede) como
acao a ser executada, caso algum pacote corresponda, positivamente, ao fluxo 1, e o fluxo 2
possua OUTPUT:X (encaminhar o pacote para a porta X do switch, nesse caso a porta na
qual o servidor Web esté conectado ao switch) como acao a ser executada, caso o pacote

corresponda, positivamente, ao fluxo 2.

Fica evidente que quando o host cujo o enderego IP de origem ¢é 10.0.0.10 (enderego
pertencente a rede 10.0.0.0) enviar uma solicita¢do para o servidor Web, cujo o enderego
IP de destino é 10.0.0.200, utilizando a porta 80 como porta de destino ambos os fluxos

poderao ser utilizados no processo de correspondéncia (matching) desse pacote.
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Entretanto dependendo da ordem de inclusao dos fluxos na tabela de fluxos pode

ocorrer um dos seguintes casos:

e Se o fluxo 1 for inserido primeiro que o fluxo 2, entao o host nao acessara o servigo
web disponibilizado pelo servidor. Significa dizer que o fluxo 2 nunca serd utilizado

no processo de correspondéncia (matching) nesse caso.

e Se o fluxo 2 for inserido primeiro que o fluxo 1, entdao o host poderd acessar o servigo
web disponibilizado pelo servidor. Significa dizer que o fluxo 1 nunca serd utilizado

no processo de correspondéncia (matching) nesse caso.

Dependendo do contexto, um dos casos supra citados, pode ser classificado como
um conflito dindmico. Entretanto, nenhum controlador OpenFlow possui algum mecanismo

de alerta para esse tipo de conflito.

Assim, podemos definir o conflito dindmico como um conjunto de todos os conflitos

conhecidos, ou seja:

‘If:{whr(/}g,...,wn},nEN (37)

Suponha que P = py, po, ..., p, seja um pacote de rede que acabou de entrar por
alguma porta de um switch OpenFlow, sendo que p, corresponde ao campos do cabegalho

do pacote. Um conflito dinamico pode ser definido como:

¢ :\V/F(MFb € F(]))
e P ¢é o pacote recebido,
(3.8)
e Vfvp = * entao fuy = py,

e Vol = % entdo fol = py

Ou seja, dado uma tabela de fluxos de um switch OpenFlow tomando suas entradas
de fluxos dois a dois, no caso Fj e Fi+1). Se existir algum coringa (wildcard) na defini¢ao
do fluxo de entrada (o coringa * que significa qualquer valor), o coringa sera substituido

pelo valor correspondente do cabegalho OpenFlow do pacote P.

Ap6s isso, seria realizado uma verificacdo campo a campo nos fluxos F; e F(i + 1),

se todos os campos forem iguais, entao existe um conflito estatico, ou seja:

fol = folt A foh = foltP A LA ful = fortt (3.9)
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3.3 Agente Légico Baseado no Modelo Reflexivo

O agente logico baseado no modelo reflexivo é um tipo de agente inteligente que
serd utilizado para detectar fluxos conflitantes onde utilizara regras de condi¢ao-acao

juntamente com logica de primeira ordem.

A seguir, sera descrito o agente reflexivo baseado em modelos com regras de

condicao-acao e em seguida a integracao da logica de primeira ordem no agente proposto.

3.3.1 Agente Reflexivo Baseado em Modelos com Regras de Condicao-Ac¢ao

A estrutura desse agente é um agente reflexivo simples com regras de condigao-agao
(RUSSELL; NORVIG, 2010), com a inser¢ao da func¢io prozimo usada para adaptar o

estado interno para lidar com ambientes parcialmente observaveis.

Esta nova informacao descreve aspectos do ambiente (chamado de modelo) que

nao sao atualmente perceptiveis pelos sensores do agente.

Especificamente, a funcao proximo estado se adapta ao estado interno atual do
agente considerando as informagoes da percepcao e da informacgao sobre os efeitos de
possiveis acoes no ambiente e sobre como o ambiente evolui de forma independente das

acoes do agente.

A Figura 4 mostra o diagrama do agente reflexivo baseado em modelo, sintetizado
pelas ideias de Russell &Norvig, relacionadas no programa agente reativo (RUSSELL; NOR-
VIG, 2010), bem como a arquitetura abstrata do ponto de vista proposto por Wooldridge
(WOOLDRIDGE, 2001).

Agente
Ver Percepcdo® em P
Estado**! em S
Efeito das AgB > Fungdo .
eito das AgBes S Amblente
Mudangas no
ambiente
Regras de ~ -
Condicdo-Ac¢do Agao » Acao“em A

Figura 4 — Diagrama esquematico do Agente Reflexivo Baseado em Modelo

Em adi¢do a descri¢ao funcional realizada em (RUSSELL; NORVIG, 2010) ao
agente reflexivo simples, a descri¢ao dessa nova estrutura adiciona um passo intermediario

no esquema de cinco etapas. Essa nova sintese assume que para qualquer interagao k:

1. Através dos sensores o agente recebe a informac¢do do ambiente (Env), i.e, as
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percepcoes definidas em um conjunto de n percepg¢oes potenciais a partir do ambiente,

P=pi,p2,....0n;

2. O subsistema de percepgoes, Ver:P — P’, processa cada percepcao em P e mapeia
para um possivel estado P’, que é uma representacao dos aspectos na informacao de

percepg¢ao que nao esta acessivel para o agente;

3. A funcao de préoximo estado, prézimo:P'xS — S, mapeia os estados em P’ e o atual
estado interno em um provavel novo estado interno em S, considerando os efeitos

das agOes e analisando as mudancas do ambiente, S = s1,..., S;,;

4. O subsistem de tomada de decisao, acdo:S — A, processa o estado interno em S
e seleciona, de acordo com uma regra especifica do conjunto de regras condicao-
acao, uma das a¢des dentro do conjunto de agoes possiveis definida para o agente,

A=al,... an;
5. Através dos atuadores, o agente envia a acao selecionada para o ambiente;

6. Na interacao k + 1, o agente inicia outra ciclo envolvendo a percep¢ao do mundo
através da funcao Ver, a atualizacao do seu estado interno através da fungao prozimo

e a selecao de uma nova agao através da funcao acdo.

Nesse esquema, as regras de condi¢do-a¢ao podem ser vistas como um conjunto de
associacoes comuns, nas quais sao observadas entre condigoes especificas estabelecidas das

descricoes dos estados interno em S e de certas agoes possiveis em A.

O projetista do agente define essas regras ja se preocupando com a medida de
desempenho que ird ser aplicada ao agente. Nesse contexto, espera-se que, num deter-
minado ambiente, se as regras estao apropriadas, o agente ird atingir seus objetivos e,

conseqlientemente, obtera uma bom desempenho.

3.3.2 Loégica de Primeira Ordem aplicada ao Agente Reflexivo Baseado em
Modelos

Conforme explicado anteriormente, um conflito estatico surge no momento de sua

criacao, quando defini-se um fluxo semanticamente erréneo.

Um tipo de conflito estatico que o agente logico deve detectar é o caso de uma
entrada de fluxo OpenFlow possuir o endereco MAC de origem igual ao endereco MAC de
destino, pois esse tipo de pacote deverd ser tratado localmente no host de origem e nunca

chegara ao switch OpenFlow.

Entao a condigao primaria da regra de condigao-acao na definicao Prolog o predicado

fazer/1 foi declarado para realizar a deteccao esse tipo de conflito, i.e:
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Listagem 3.1 — Predicado fazer/1 para conflitos estaticos

fazer (conflito (estaticol ,ID)):—
fluxo (ID,_,MacSrc,MacDst,_, , , , , . . = ),
MacSrec = MacDst .

Entretanto um conflito dinamico deve ser detectado pelo agente quando dois fluxos
distintos podem, simultaneamente, tratar o mesmo pacote de rede. Para detectar esse
tipo de conflito, a abordagem proposta por esse trabalho emprega um predicado dindmico

chamado pacote/12 para representar qualquer pacote de rede.

Entéo a declaragao da regra de condigao-agao para o predicado fazer/1 foi declarado

COINO:

Listagem 3.2 — Predicado fazer/1 para conflitos dindmicos

fazer (conflito (dinamicol ,[ID1, ID2])):—
pacote (X1,X2,X3,X4,X5,X6,X7,X8,X9,X10,X11,X12) ,
fluxo (ID1,X1,X2,X3,X4,X5,X6,X7,X8,X9,X10,X11,X12) ,
fluxo (ID2,X1,X2,X3,X4,X5,X6,X7,X8,X9,X10,X11,X12) ,
diferente (ID1,ID2)

Onde o predicado diferente/2 é um predicado computével para verificar se um par
de fluxos possuem os identificadores diferentes, isto é, se ID1 une-se com ID2, além de
verificar se o conflito detectado entre o par de fluxos nao foi considerado anteriormente no

processo de detecgao de conflito.
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4 Implementacao da Proposta

Nesta secao, serao abordados os principais detalhes do processo de implementacao

do agente logico e da base de conhecimento utilizada para a validacdo do mesmo.

Para que o agente seja considerado racional, o mesmo deve detectar os seguintes

tipos de conflitos baseando-se nas definigoes do predicado do/1 exemplificadas na subsegao
3.3.2:

1. Enderego MAC de origem igual ao endereco MAC de destino (conflito estatico);
2. Endereco IP de origem igual ao endereco IP de destino (conflito estatico);

3. Dois fluxos que nao sao mutuamente excludentes, tomando-se como exemplo o caso

da subsecao 3.2.2 (conflito dindmico).

A base de conhecimento agente foi definida, inicialmente, com sete fluxos OpenFlow
onde os quatro primeiros nao apresentam nenhum tipo de conflito e os trés restantes

apresentam algum tipo de conflito.

O fluxo de ID 5 exemplifica um fluxo que possui um conflito estatico onde o
endereco MAC de origem é igual ao endereco MAC de destino. O fluxo de ID 6 exemplifica
um fluxo que possui um conflito estatico onde o endereco IP de origem é igual ao endereco
IP de destino.

E o fluxo com ID 7 exemplifica um fluxo que possui um conflito dinamico com o fluxo
com ID 4. Esses dois fluxos, dependendo do tipo de pacote, podem simultaneamente serem
usados no processo de comparagao (matching). Entretanto, por ter sido declarado na tabela
de fluxos primeiro, a acao do fluxo 4 sera executada por possui maior prioridade sobre o
fluxo 7. A Listagem 4.1 exemplifica a tabela de fluxos utilizada na base de conhecimento

do agente.

Listagem 4.1 — Tabela de Fluxos utilizada para validar o agente l6gico

flow (1, , , FF:FF:FF:FF:FF:FF’,’0x0800", , , ., . , . ., ).

flow (2, , , ,’0x0800°, , ,’10.0.0.17°,710.0.0.2°, , , , ).

flow (3, , ., ,’0x0800°, , ,’10.0.0.2°,710.0.0.1", , , , ).

flow (4, , , ,’0x0800°, , , ,’10.0.0.10 ,tcp, , ,80).

flow (5, ,’78:12:DA:A8:CB:C1’,’78:12:DA:A8:CB:C1’,’0x0800", , , , . . . | ).
flow (6, , , ,’0x0800°, , ,’10.0.0.37,710.0.0.3", , , , ).

flow (7, , , ,’0x0800", , ,’10.0.0.1", .tep, , , ).

Inicialmente o agente 16gico comega com o predicado detector/0, onde comegara
todo o processo de deteccao de conflitos. Dentro desse predicado ha a chamada de outros
trés predicados: (1) sensor/2, (2) detetor/2 e (3) atuador/2;
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O predicado sensor/2 realiza uma leitura das politicas (que sao predicados policy/6
que serao inseridas na base de conhecimento do agente) e armazena o resultado em uma
lista de politicas P, ou seja, representando as informagoes perceptivas do detector, que

sdo alimentadas ao programa agente através do predicado detetor/2.

O predicado detetor/2, como mostrado na Listagem 4.2, realiza o mapeamento
P — A. Em vias de fato, é uma concretizacao da arquitetura abstrata do agente com
estado interno descrito por Wooldridge (WOOLDRIDGE, 2001) e do programa agente
Simple Reflex Model-Based presente em Russel&Norving (RUSSELL; NORVIG, 2010).

Listagem 4.2 — Predicado detetor/2

detetor (P,A):—
ver (P,S),
proximo (S),
acao (A).

O predicado proximo/1 insere na base de conhecimento do agente cada uma das
politicas na lista de politicas S. Enquanto que o predicado acao/1 implementa o mecanismo

de tomada de decisao do agente que ¢é baseado em regras de condi¢ao-acao.

Junto ao predicado acao/1 foi necessario criar um novo predicado faca_todas/1,
capaz de verificar todas as regras condi¢ao-acao do agente e retornar as a¢oes daquelas

regras com as condicoes ativadas, ou seja, retornar uma lista de acoes A.

O cédigo fonte completo do agente proposto nesse trabalho estd disponivel no

apéndice A sob a licenca GPL v3.
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5 Resultados

Nesta secao serao abordados os resultados obtidos dessa pesquisa, além de resultados

sobre a performance do agente légico.

Foram realizados testes para avaliar a sensibilidade do agente na deteccao de
conflitos, os dados que foram inseridos na base de conhecimento do agente, mostrados na
listagem 4.1, foram duplicados para efeitos de testes. A tabela 1 resume os resultados para

0 caso supra citado.

Tabela 1 — Conflitos Detectados

Conflict ID1 ID 2
estaticol 5

estaticol 12

estatico?2 6
estatico?2 13

dinamicol 4

dinamicol 4 11
dinamicol 4 14
dinamicol 7 11
dinamicol 7 14

dinamicol 11 14

Conforme esperado, os trés tipos de conflitos definidos na secao 3.2 foram detectados.

As regras de condigao-acao definidas pelo predicado acao/1 funcionou como esperado.

O agente foi inserido em um controlador OpenFlow Floodlight para validar seu
funcionamento em uma rede OpenFlow. Foi utilizado o mininet para emular uma rede
OpenFlow com dois switches OpenFlow e dois hosts, onde cada switch possuia um host

ligado a si.

O controlador foi modificado para operar no modo proativo, onde os fluxos devem

ser adicionados previamente, caso contrario os elementos de rede nao comunicarao entre si.

Foram inseridos fluxos sem conflitos e fluxos conflitantes (variagoes dos conflitos
descritos na secao 3.2). Conforme esperado todos os conflitos, dindmicos e estéticos, foram

detectados.

Para detectar outros tipos de conflitos nao definidos pelo presente trabalho, basta
adicionar uma nova regra de condigdo-agao do predicado acao/1 com o mesmo esquema

proposto neste trabalho.
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Foi realizado algumas avaliagoes de desempenho, visando mensurar o tempo neces-
sario para resolver conflitos usando diferentes bases de conhecimento, conforme a Tabela

1.

Tabela 2 — Tempo para analise da tabela de fluxos

Quantidade de Fluxos Tempo

10 0,001s
100 0,002s
1.000 0,010s
10.000 0,172s
20.000 0,311s
30.000 2,180s
40.000 5,177s
50.000 9,079s
60.000 17,993s
70.000 39,764s
80.000 71,116s
90.000 120,692s
100.000 257,675s

A Figura 5 sintetiza os dados da tabela 1. Como pode-se contatar, de forma

empirica, o agente proposto possui ordem de complexidade (n?).

Analise de Tempo

(=]
=1

Tempo (s)

[y
=1
[=]

20000 40000 B00D00 BOODO 100000 120000

Quantidade de Fluxos

Figura 5 — Grafico do tempo dispendido pelo agente ao processar fluxos

Comparando com o trabalho de Natarajan, Huang e Wolf (NATARAJAM; HUANG;
WOLF, 2012) que conseguiu processar 3.600 fluxos entre 0,060 e 0,080 ms, o agente l6gico
proposto nesse trabalho processa 4.000 fluxos com 0,090 ms. Vale ressaltar que as tabelas
de fluxos utilizadas sao diferentes, pois o trabalho de (NATARAJAM; HUANG; WOLF,

2012) nao descreve como foi montada a tabela de fluxos.
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Com isso o tempo de resposta do algoritmo pode ser considerado boa, se conside-
rarmos que um switch OpenFlow de 48 porta Top-of-Rack (ToR)trabalha com cerca de
5.000 fluxos por segundo.

Apesar de atender o caso médio perfeitamente (tempo de resposta menor que
0,172s) faz-se melhorar o tempo de resposta do agente para casos que podera ser submetido

a cargas maiores que 5.000 fluxos por segundo.

Outro detalhe a ser pontuado, é que o agente apenas entrard em acao toda vez que
a tabela de fluxos for alterada pelo controlador OpenFlow, onde o mesmo ira avaliar a
tabela de fluxos do switch, juntamente com os fluxos a serem inseridos, a existéncia de

fluxos conflitantes.

Entao, esta nao serd uma operagao recorrente e nao ocasionara nenhum retardo na

rede OpenFlow em questao.
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6 Conclusao e Trabalhos Futuros

Conforme esperado, o mecanismo de deteccao de conflitos implementado na forma
de um agente l6gico, conforme a sintese das arquiteturas proposta por Wooldridge (WO-
OLDRIDGE, 2001) e em Russel&Norving (RUSSELL; NORVIG, 2010) funcionou de forma

racional, ou seja, alcangou seu objetivo comportando-se como esperado.

O agente légico foi submetido a uma bateria testes em um controlador OpenFlow,
validando seu funcionamento em um ambiente emulado, utilizando-se o mininet como
ferramenta de emulagao. Dessa forma é possivel utilizar o agente l6gico implementado

nesse trabalho em um controlador OpenFlow que opere em uma rede real.

Contudo, observou-se alguns detalhes que, antes da implementacao e dos testes,
nao estavam evidentes. Ficou evidente que, qualquer fluxo que siga as regras de condicao
agao definidas no agente légico, sera validado com sucesso, mesmo que o fluxo encontre-se

fora do contexto da rede.

Para exemplificar, imagine que esta se trabalhando com o mecanismo de deteccao
de conflitos proposto por esse trabalho em uma rede OpenFlow cuja a rede esta definida,
por exemplo, em 10.11.12.0/24. E possivel adicionar um fluxo conflitante no controlador
OpenFlow do tipo endereco IP de origem e endereco IP de destino iguais, por exemplo,

mas o endereco P é 172.24.5.33, por exemplo,

O agente logico ird detectar o conflito, mas o enderego IP usado no fluxo conflitante
esta fora de contexto do enderecamento utilizado na rede OpenFlow supra citada. O
controlador OpenFlow deve possuir alguma "inteligéncia"para poder revolver esse problema,

podendo agir em conjunto com o agente logico para alcancar esse objetivo.

Também observou-se a possibilidade de adicionar conflitos no agente utilizando

informagoes extra protocolo OpenFlow.

Por exemplo, imagine que, em uma rede OpenFlow, é fornecido o servico de voz
sobre IP (VoIP) que utilize a porta UDP 27500 para transmissao de dados. Para estabelecer
a comunicacao entre dois hosts que desejam utilizar o servico VolP, necessita-se, no minimo,
de 300kbps de largura de banda. O agente légico poderia verificar, via funcionalidade
fornecida pelo controlador, a existéncia de largura de banda disponivel antes de permitir
que o controlador OpenF Low adicionar o fluxo e, caso nao exista largura de banda suficiente,

é notificado um conflito.

Outro ponto a ser destacado é a utilizagdo dos campos do protocolo OpenFlow
pelo agente logico. A versdo do protocolo OpenFlow utilizada nesse trabalho é 1.0. Dessa

forma, atualmente, o agente nao é portavel entre versoes do protocolo OpenFlow.

Uma abstracao, em relacdo ao protocolo OpenFlow, poderia ser utilizada para
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esconder os detalhes da versao do protocolo utilizada, onde cada versao seria tratada como
um dialeto pelo agente. Uma linguagem de politicas, como por exemplo o PonderFlow
(BATISTA; FERNANDEZ, 2014), poderia ser utilizada para especificar os fluxos OpenFlow

e pelo agente logico para deteccao de conflitos.

Diante dos resultados do Capitulo 5 e do que fora discursado acima, como trabalhos

futuros ¢é sugerido:

e A criacdo de uma heuristica que melhore o tempo de execucao do agente 16gico;

e Implementar um mecanismo dentro do controlador OpenFlow que utilize o raciocinio
légico do agente para detectar a adigao de fluxos OpenFlow fora do contexto atual

da rede;

e Adicionar o suporte a politicas a definicao de fluxos OpenFlow que abstraia a versao
utilizada pelo protocolo OpenFlow e permita que o agente logico seja utilizado
independentemente da versao utilizada, além de permitir a adicdo de novas versoes

do protocolo sem alterar as atualmente suportadas.
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A — C(Coébdigo Fonte do Agente Detector

O codigo fonte Prolog do Agente Detector é apresentado nesse apéndice. Lembramos
que o codigo fonte estd licenciado pela GNU Public Licence v3, conforme <http://www.

gnu.org/licenses/gpl-3.0.txt>.

% Copyright 2014 Laboratdério de Redes de Comunicagdo e Seguranga - LARCES
b

% Este programa é um software livre; vocé pode redistribui-lo e/ou

% modificad-lo dentro dos termos da Licenga Piblica Geral GNU como

% publicada pela Fundagdo do Software Livre (FSF); na versdo 2 da

% Licenga, ou (na sua opinido) qualquer versdo.

b

%  Este programa é distribuido na esperanga de que possa ser util,

% mas SEM NENHUMA GARANTIA; sem uma garantia implicita de ADEQUAGAO a qualquer
%  MERCADO ou APLICAGAQ EM PARTICULAR. Veja a

% Licenga Piblica Geral GNU para maiores detalhes.

b

%  Vocé deve ter recebido uma cépia da Licenga Piblica Geral GNU

%  junto com este programa, se ndo, escreva para a Fundagdo do Software

% Livre(FSF) Inc., 51 Franklin St, Fifth Floor, Boston, MA 02110-1301 USA
b

b

% Agente Detector & formado por um sensor, um programa agente (detetor)

% e um atuador. Para realizar uma consulta:

b

% ?- detector.

/)

detector: -
sensor (’Repositorio de Politicas.txt’,P),
detetor(P,A),

atuador (A, ’Mensagens.txt’) .

/33K sk ok stk ok sk ok stk ok sk ok sk sk ok sk ok sk sk sk ok ok sk ok ok ok sk sk sk ok sk ok ok sk ok ok skok ok ok /
% 7- sensor(’Repositorio de Politicas.txt’,P), write(P).

b


http://www.gnu.org/licenses/gpl-3.0.txt
http://www.gnu.org/licenses/gpl-3.0.txt
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h
h
h
h
h
h
h

0 predicado sensor/2 abre o arquivo ’Repositorio de Politicas.txt’
para leitura das politicas (que s3o predicados policy/6 que serdo
inseridos na base de conhecimento do agente Detector) e armazena o
resultado em uma lista de politicas P, ou seja, representando as
informagdes perceptivas de Detector, que sdo alimentadas para o
programa agente detetor/2. Abaixo as informagles perceptivas para o

caso do arquivo em questédo:

/%

P = [policy(1, authmais, allowAddFlow, user, swl, addFlow(1l, _G8273,
00:0e:2e:45:3c:79, 00:0e:2e:45:3c:79, (8276, (8277, _G8278, _G8279,
_(G8280, 192.168.0.1, 192.168.0.2, _G8283, _G8284, _G8285, _G8286,
output:2)), policy(2, authmais, allowAddFlow, user, swl, addFlow(1,
_G8303, 00:0e:2e:45:3c:79, 08:54:77:ab:83:9a, _G8306, G8307, _G8308,
_G8309, _G8310, 192.168.0.1, 192.168.0.1, _G8313, _G8314, _G8315,
_G8316, output:2)), policy(3, authmais, allowAddFlow, user, swl,
addFlow(1l, G8336, 00:0e:2e:45:3c:79, 08:54:77:ab:83:9a, _G8339,
_G8340, _G8341, G8342, (8343, 192.168.0.1, 192.168.0.2, _G8346,
_G8347, _(G8348, _G8349, output:1)), policy(4, authmenos,
denyAllPackets, user, swl, addFlow(1l, _G8372, 00:0e:2e:45:3c:79,
08:54:77:ab:83:9a, _G8375, _G8376, _G8377, _G8378, _G8379, 11, G8381,
_G8382, (8383, _(G8384, _(G8385, output:2)), policy(5, authmenos,
denyAllPackets, user, swl, addFlow(1l, _G8408, 00:0e:2e:45:3c:79,
(8410, G8411, G8412, (8413, (8414, G8415, 11, (8417, G8418,
_G8419, _G8420, _G8421, drop))]

*/

S

S

ensor (Arq,P) : -
ee(Arq),

read(Politica),!,

1
]
]

S

er(Politica, []1,P),
een.
ensor(_,[]):-

een.

ler(P,L,L):-

P

= end_of file,!.

ler(P,Laux,L2):-

concatena(Laux, [P],Lauxnovo),



63

read (OutroP),

ler (OutroP,Lauxnovo,L2) .

/**************************************************/

b
b
b
b
b
b
b
b
b

d

7- sensor (’Repositorio de Politicas.txt’,P),detetor(P,A),nl,write(A).

o predicado detetor/2 realiza o mapeamento P->A. Na realidade é uma
concretizagdo da arquitetura abstrata do agente com estado interno
descrito por Wooldridge (ver-prdoximo-agdo) e do programa agente

simple reflex model based do Russell&Norvig do Russell (regras
condigdo-agdo) . Para para as informagdes perceptivas acima ele gerou a

seguinte agdo, para ser alimentada para o atuador:

A = [conflito(l, 1), conflito(2, 2), conflito(3, 3), conflito(4, [4, 5])].

etetor(P,A) :-

ver(P,S),

proximo(S),

a

gdo(A).

/**************************************************/

b
b
b
b
b

7- sensor (’Repositorio de Politicas.txt’,P),ver(P,S),nl,write(S).

o predicado ver/2 n&o precisou ser implementado realmente, pois as
politicas no do arquivo ’Respo... .txt’ ja estdo em forma de

predicados, isto & ndo ocorre tradugdo, por isso, S=P:

/%

S = [policy(l, authmais, allowAddFlow, user, swl, addFlow(l, _G8273,
00:0e:2e:45:3c:79, 00:0e:2e:45:3c:79, _G8276, _G8277, _G8278, _G8279,
_G8280, 192.168.0.1, 192.168.0.2, _G8283, _G8284, (8285, _G8286,
output:2)), policy(2, authmais, allowAddFlow, user, swl, addFlow(1,
_G8303, 00:0e:2e:45:3c:79, 08:54:77:ab:83:9a, _G8306, _G8307, _G8308,
_G8309, _G8310, 192.168.0.1, 192.168.0.1, _G8313, _G8314, _G8315,
_G8316, output:2)), policy(3, authmais, allowAddFlow, user, swl,
addFlow(1, _G8336, 00:0e:2e:45:3c:79, 08:54:77:ab:83:9a, _G8339,
_G8340, _G8341, _G8342, G8343, 192.168.0.1, 192.168.0.2, _G8346,
_G8347, _G8348, _G8349, output:1)), policy(4, authmenos,
denyAllPackets, user, swl, addFlow(1l, _G8372, 00:0e:2e:45:3c:79,
08:54:77:ab:83:9a, _G8375, G8376, G8377, _G8378, _G8379, 11, G8381,
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_G8382, _(G8383, _G8384, _G8385, output:2)), policy(5, authmenos,
denyAllPackets, user, swl, addFlow(1l, _G8408, 00:0e:2e:45:3c:79,
_G8410, _G8411, _G8412, _GB413, _G8414, _G8415, 11, _G8417, _G8418,
_G8419, _G8420, _G8421, drop))]

*/

ver(P,S) :-
S=P.

/R ksksk koo sk ok okok ok sk sk sk sk sk ok ok sk ok okok ok sk sk sk sk sk sk sk ok kok ok sk sk sk sk sk sk sk sk ok ok ok ok ok /
% o predicado policy/6 é um predicado que serd inserido por préximo na
% base de conhecimento do agente, por isso, a necessidade de declara-lo

% como dynamic

:—dynamic policy/6.

% o predicado préximo/1 insere ma base de conhecimento do agente cada
% uma das politicas na lista de politicas S, ao final do processamento

% do Agente & importante limpar a base de conhecimento.

proximo([]1):-1!.
proximo ([X]Y]):-
assertz(X),

proximo (Y) .

/] %3k sk ok sk ok sk ok s sk sk sk ok sk ok ok 3 ok sk sk sk sk ok 3 ok ok 3k ok 3k sk ok 3k ok K ok ok 3k ok sk sk ok ok ok sk ok /
% conforme mencionei acima, o mecanismo de tomada de decisdo do agente &

% baseado em regras condigdo-agio.

agdo(A) :- faga_todas(A).

/At skokokok ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok sk skskskokkokokokokokkokokokokok sk sk sk ok /

% foi necessario criar uma definigdo faga_todas/1 que fosse capaz de

% verificar todas as regras condigdo-agdo do agente e retornar as agdes
% daquelas regras com as condigBes ativadas, ou seja, em uma lista de

% agbes A.

:— dynamic lista_mensagens/1.



65

faga _todas(_):-

asserta(lista_mensagens([])),

faga(M),

retract(lista_mensagens(LM)),
concatena (LM, [M],LM1),

asserta(lista_mensagens(LM1)),

fail.

faga todas(A):-

retract (lista_mensagens(4)),

abolish(policy/6) .

/**************************************************/

% estas sdo as regras condigdo-agdo do agente, por enquanto, foi

% necessario uma regra para cada conflito

faga(conflito(1,N)):-

EtherSrc==EtherDst.

faga(conflito(2,N)):-

IpSrc==IpDst.

faga(conflito(3,N)):-

IngressPort==Port.

faga(conflito(4, [N1,N2])):-
policy(N1,authmenos,denyAllPackets,U,S,addFlow(IngressPortX, ,EtherSrcX, ,_ , ,
policy(N2,authmenos,denyAllPackets,U,S,addFlow(IngressPortY, ,EtherSrcY, , , ,
IngressPortX==IngressPortY,
EtherSrcX==EtherSrcY,
IpSrcX==IpSrcY.

[ KKKk ok KoKk sk ok o Kok ok KoK ok KoK o Kok ok KoK ok KoK Kok ok KoK ok oK ok Kok ok sk ok /

% predicado atuador/2 escreve no arquivo ’Mensagens.txt’ a lista de

% agles A, detectada por faga_todas/1, em um formato mais adequado, por

% exemplo:

b

% ?- atuador([conflito(l, 1), conflito(2, 2), conflito(3, 3),conflito(4, [4, 5])],’

atuador (A,Arq) : -
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tell(Arq),
escrever (A),
told.

escrever([]):-

| ,write(’Ndo existe conflito ’),nl.
escrever ([conflito(Tipo,N)]):-
I,write(’Conflito tipo ’),write(Tipo),
write(’ na(s) politica(s) ’),write(N),nl,
mensagem (Tipo) .
escrever([conflito(Tipo,N)|Y]):-
write(’Conflito tipo ’),write(Tipo),
write(’ na(s) politica(s) ’),write(N),nl,
mensagem(Tipo) ,

escrever(Y).

mensagem(1) : -

l,write(’Campo etherSrc e etherDst iguais’),nl,nl.

mensagem(2) : -

! ,write(’Campo ipSrc e ipDst iguais’),nl,nl.

mensagem(3) : -

I,write(’Saida do switch redirecionada para mesma porta em ingressPort’),nl,nl.
mensagem(4) : -

write(’Descarte do que entra em insgrePort do switch com o MAC em etherSrc’).

/ ko ok sk ok ok sk o o ok sk ok o ok sk sk ok o sk sk ok ok sk sk ok ok ok sk ok ok ok sk ok ok ok skok ok o/
concatena([],L,L):- !.

concatena([X|Y],Z, [XIYZ]):-

concatena(Y,Z,YZ).
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