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Ementa:

Principios de Seguranga em redes. Criptografia. Algoritmos Criptogréficos. Assinatura
Digital. Certificados Digitais. Técnicas de Ataque e Ameacas. Malware - Virus, Trojans e
Worms. Engenharia Social. Firewalls. Sistemas de Detec¢do de Intrusdo.

Objetivos:
Essa disciplina tem por objetivo apresentar os conceitos de seguranca de redes.

Contetido Programatico:

1) Principios de Seguranc¢a em redes.
a) Conceitos
b) Nomenclatura
2) Criptografia.
a) Sistemas de criptografia
b) Criptografia Simétrica
¢) Criptografia Assimétrica
3) Algoritmos Criptograficos.
a) Algoritmos Chave Secreta
b) Algoritmos Chave Publica/Privada
¢) Algoritmos Hash/Digest
4) Assinatura Digital.
a) Sistema de assinatura
b) Algoritmos
5) Certificados Digitais.
a) Sistemas de certificacio
b) Infra-estrutura de chaves (PKI)
6) Técnicas de Ataque e Ameacas.
a) Malware - Virus, Trojans e Wormes.
b) Ataques DoS e DDoS
c) Engenharia Social.
7) Firewalls.
a) Conceitos
b) Arquiteturas
c) Regras
8) Sistemas de Detec¢do de Intrusdo (IDS).
a) Conceitos
b) Arquiteturas

Metodologia:
Aulas tedrico-expositivas dos conteidos.
Semindarios
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