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Apresentacao

Ha uma associacao entre o século XXl e o avanco da informacao, da comuni-
cagao e os recursos computacionais, sem deixar de citar a web. A cada nova
ferramenta desenvolvida ou um programa inovador a presen¢a humana pa-
rece distante da relagéo entre criador e seus produtos. O conhecimento aqui
apresentado em forma de texto tem a pretensdo de estabelecer um olhar que
aproxime seres humanos de suas agdes, reconhecendo 0s avangos apresen-
tados, mas com um olhar atento da Etica.

Dividida em quatro unidades sua pretensao € a de levar o leitor, inicial-
mente, a estabelecer um conceito adequado para Etica, buscando os nexos
entre seu aspecto tedrico e as transformagdes advindas da web e das formas
modernas de comunicacao e informacao. A sociedade sera apresentada nao
em um conceito abstrato, mas vivo, na relacéo direta com as mudancas em
transcurso.

Ainda dentro dessa viséo, teremos uma segunda unidade voltada para
a compreensao entre as mudangas anunciadas e a educacao. Essa relagao
n&o pode deixar de ser tratada e reconhecida como fundamental, definindo a
escola como um dos centros de gravitacionais das mudangas, bem como o
conhecimento para ela produzido.

Em um terceiro momento, uma unidade, aprofunda um pouco mais a re-
lacdo entre Etica, direito e formac&o profissional, afinal, sdo também comuns
os avancgos de atitudes desaconselhaveis no uso inadequado das mudangas
em curso, que envolvem recursos computacionais e a web.

Por (ltimo as modernas plataformas de aprendizado educacional a dis-
tancia, além do ensino de informética, serdo apresentados sob a égide da
relacdo, mais uma vez necessaria, entre Etica e Educacao.

Boa leitura e aproveitamento, esse é nosso Unico desejo.

Autores
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Objetivo

e Compreender os avangos das tecnologias de informagcdo e comunicagcao
com o uso de instrumentos computacionais e da web, como uma das gran-
des marcas da contemporaneidade.

e Entender sua utilizagdo em larga escala pela sociedade exigindo um acom-
panhamento e 0 mais importante, um entendimento das condutas humanas
compartilhadas através das chamadas redes de sociabilidade, ou “socieda-
de em rede”.

e Dessa forma a Etica é apresentada como disciplina mais que necessaria
para essa contextualizagdo, na busca pela compreensao dos valores mo-
rais compartilhados, como sugere o momento por nés vivenciado, em rede.

1.Tecnologias de informa¢ao e comunicagao, Rede e
Sociedade

Ha uma inevitavel constatagéo de que a sociedade dos nossos dias se amplia
e organiza sensivelmente os contatos através de redes, definidas como: “to-
das as conexdes diretas e indiretas que ligam uma pessoa ou grupo a outras
pessoas ou grupos” (GIDDENS, 2012, p. 578). Essa modalidade de organi-
zagao social, permite relagdes indiretas, constituidas a partir de grupos de
amigos mais proximos e indiretas, como os amigos dos amigos. Essas rela-
¢coes apresentam-se em estagios, dependendo do momento e lugar, com uma
maior complexidade, portanto, a formagéo de grupos sociais, caracterizados
como capazes de, “compartilhar expectativas e sentido comum de identidade”
(GIDDENS, 2012, p. 578). Entretanto nem todas as redes s&o grupos sociais,
por ndo apresentarem esses elementos.

Dessa forma as redes integram nossa realidade social e econémica,
sugerindo que os contatos entre os individuos sdo variados em com interes-
ses especificos, considerando, ainda, a formacao de uma rede de apoio so-
cial como afirma Giddens.

Pensando nesse elemento destacado, a organizagao da sociedade em
rede, presente em nossa contemporaneidade, admitimos elementos histori-
cos na sua constituicdo, por se tratar de uma pratica antiga de convivéncia
social. Outro aspecto pode ser evidenciado, especificamente, as tecnologias
de informagéao, e particularmente a internet, como um componente que poten-
cializa e fortalece as relagdes em rede.

Informética na Sociedade e Etica
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A Tecnologia da
Informacéo (TI) pode ser
definida como o conjunto
de todas as atividades

e solugdes providas por
recursos de computacao
que visam permitir a

producdo, armazenamento,

transmissao, acesso,
seguranga e o uso das
informacgodes.

Além dessa possibilidade apontada, reconhece-se que, a existéncia da
internet, traduz a ideia de que “ os dados hoje podem ser processados instan-
taneamente em qualquer parte do mundo, ndo existe proximidade fisica entre
os envolvidos” (GIDDENS, 2012, p. 579). Portanto o ganho na transmisséo de
dados é consensual como algo relacionado ao advento da internet, por sua
vez sua utilizacdo no fortalecimento e desenvolvimento de relagdes sociais
trata-se de algo a considerar no seu entendimento e funcionalidade.

O reconhecimento de como as tecnologias da informagao® agem sobre
0 mundo nao estdo mais restritos aos paises desenvolvidos, percebe-se que
a comunicacgao é outro elemento beneficiado com esse crescimento.

Por exemplo, o uso do telefone celular atingiu 3,25 bilhdes de pessoas em
2007, o equivalente & metade da populagdo do mundo, com a demanda
explodindo atualmente na China, india e Africa (www.telecomasia.net-
2007). Apenas em 2007, o nimero de conexdes de celular aumentou em
38%, um crescimento anual maior do que nas regides do Oriente Médio
(33%), e da Asia-Pacifica (29%). (GIDDENS, 2012, p. 583)

Considera-se que as tecnologias apontadas, portanto, ndo se restringem
a informac&o. A comunicagao por sua vez torna-se um outro elemento palpa-
vel, dessa forma: “as pessoas usam tecnologias da informag¢do e comunicagao
como telefones celulares, internet, correio eletrdnico e sites de redes sociais”
(GIDDENS, 2012, p.579). Essas mudangas tratadas trazem de forma evidente
que ha alteragdes em transcurso na sociedade, “desde os lagos razoavelmente
estaveis e fixos familiares, relagdes de vizinhanca e comunidades, para lagos
mais espontaneos e fluidos” (CHAMBERS APUD GIDDENS, 2012, p.583).

Portanto “amizade” e “identidade” sdo aspectos a serem reafirmados a
partir desses padrées em ebulicdo, com o advento das tecnologias da infor-
macao e comunicagado. O abandono da ideia de associagco, esta descartado,
contrariando o que se chamou de “colapso da comunidade” (CHAMBERS
APUD GIDDENS, 2012, p.584), os lagos sociais, reafirma a autora, estdo em
vias de admitir com mais frequéncia a igualdade e o respeito matuo.

Chamberes afirma que existem novos padrdes de associagéo e lagos
sociais, com base em ideias de “amizade”, de alguns dos quais s&o sus-
tentados pelas redes das TIC. A autora também afirma que outras formas
sao forjadas pela criagdo de novas identidades sociais entre os grupos
marginalizados, como aquelas criadas nas “comunidades gays”, criando
espagos seguros para busca do self. (GIDDENS, 2012, p. 579).

Apesar dos aspectos relevantes apontados no que diz respeito a amplia-
¢ao dos contatos sociais, ressalta-se que situagdes indesejaveis ou mesmo
inesperadas sao verificadas: “talvez ndo proporcionem uma base adequada



para relacionamentos duradouros, de cuidado e de carinho, cuja a maioria exi-
ge um contato pessoal e um comprometimento de longo prazo” (CHAMBERS
apud GIDDENS, 2012, p. 584). Além disso podemos destacar, para o en-
tendimento dos aspectos admitidos como indesejados, é o aparecimento de
modalidades de crimes que se valem do uso das redes sociais, viabilizadas
pela internet, “O principal provedor das redes sociais, o MySpace, admitiu, em
2007, que havia encontrado mais de 29 mil agressores sexuais registrados
entre os seus 180 milhdes de membros (Media-Guradian, 2007)"(GIDDENS,
2012, p. 584).

A violéncia ronda as redes sociais, em suas mais diversas manifesta-
¢oes e natureza, isso ndo deve ser desconsiderado na sua compreensao, por
sua vez a comunicagao, em especial, a mediada pela internet, trata-se de um
fendmeno recente, dessa forma, a pesquisa académica nao possui “conclu-
soes solidas sobre seu significado social” (CASTELLS, 2003, p.442). Apesar
disso os debates académicos registrados no livro consagrado de Manuel
Castells, A Sociedade em Rede, nao deixaram de ocorrer, buscando sempre
a compreensao dos efeitos da crescente interatividade social através das tec-
nologias de informagao e comunicagao apresentadas principalmente no final
segunda metade do século XX.

Por intermédio de uma simples constatagédo, facil de ser identificada,
percebe-se que o mundo esta interligado através de comunidades globais
mediadas por computador (CMC), e o surgimento da multimidia? como outro
elemento a ser destacado, amplia essa visao, possibilitando “a integragéo de
diferentes veiculos de comunicagao e seu potencial interativo” e que: “estende
0 ambito da comunicaco eletronica para todo o dominio da vida: de casa a
trabalho, de escolas a hospitais, de entretenimento a viagens™.(CASTELLS,
2003, p. 450)

Essas amplas e diversificadas possibilidades ja pontuadas, agora, com o
advento da multimidia, permitem uma maior aproximagao e captagcéo “em seu
dominio a maioria das expressoes culturais em toda sua diversidade” e sinaliza
Castells (2003, p. 458), “seu advento é equivalente ao fim da separagéo e até a
distincdo entre midia udio visual e midia impressa, cultura popular e cultura eru-
dita, entretenimento e informagao, educagao e persuasao’.

Com isso s&o nitidas as transformagdes vivenciadas pela sociedade, nas
formas de sociabilidade e interagéo, ensejando ainda mais mudangas que podem
ser percebidas em conceitos com espaco e tempo, que sofrem alteracdes consi-
deraveis, “0 tempo é apagado no novo sistema de comunicagao, ja que passado,
presente e futuro podem ser programados para interagir entre si na mesma men-
sagem”, (CASTELLS, 2003, p. 450) além disso, como afirma o autor, “a culturada

virtualidade® real, onde o faz - de - conta vai se tornando realidade”.

Informética na Sociedade e Etica

Multimidia: é a
combinagéo, controlada
por computador
(computador pessoal,
periférico e dispositivo
movel), de pelo menos
um tipo de média estética
(texto, fotografia, gréafico),
com pelo menos um tipo
de média dindmica (video,
audio, animagéao).

3Virtualidade: o termo
virtual passou a significar
"modelagem com o auxilio
do computador", onde os
modelos computacionais
assumem a equivaléncia
do mundo fisico ou o
extrapolam.
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As tradicionais formas de organizagao social, considerando os grupos
convencionais estdo sofrendo alteragdes consideraveis na sua forma
de se relacionar, tendo como base os exemplos declinados até o pre-
sente momento, a ideia da proximidade fisica entre as pessoas esta
aos poucos sendo substituida por outras formas de contato, a chama-
da revolugdo da informag&o, “os grupos e as organizagbes amanha
podem proporcionar um novo sentido de comunicagao e intimidade
social, podem levar a mais isolamento, distédncia social e problemas
sociais”(GIDDENS, 2012, p. 584).

Essas alteracdes tém visibilidade ainda maior quando se refere
a economia global, certamente tao influenciada quanto as relagdes sociais,
pelas mudangas sugeridas. As relagdes entre capital e trabalho, e em decor-
réncia, as relagbes entre trabalhadores e suas empresas, acompanham as
modificacdes em transcurso.

Geragbes mais antigas de trabalhadores passavam grande parte de
suas carreiras em uma quantidade relativamente pequena de organiza-
¢oes burocraticas e duradouras, a nova geragao € muito mais provavel
de fazer parte de um namero maior de organizagdes “flexiveis”, ligadas
a rede (GIDDENS, 2012, p. 584).

Apesar da crenca das mudancas substanciais nas formas de comunica-
¢ao, pela influéncia crescente dos meios de informagéao, mediadas por fatores
como a internet, faz-se necessério salientar que: “a tecnologia ndo determina
a sociedade”, como cita Castells (2003, p. 43), e ainda: “ na verdade, o dilema
do determinismo tecnolégico &, provavelmente, um problema infundado, dado
que a tecnologia € a sociedade, e a sociedade ndo pode ser entendida ou
representada sem suas ferramentas tecnoldgicas.

A percepgdo em torno do conhecimento gerado com as transforma-
¢des em andamento, ou mesmo produzidas para dar suporte a tal dimen-
s&o, tendo em vista a sua complexidade, pontuadas anteriormente, celebram
de forma ainda mais evidente a importancia do que ele representa para a
sociedade, “novas técnicas ou novas configuragbes socioeconémicas po-
dem a todo momento recolocar em questdo a ordem e a importancia dos
conhecimentos”(LEVY, 2007, p. 54). Outra percepgéo adjacente a esse cena-
rio seria o posicionamento da maior relevancia na informagcao e no conheci-
mento pois, “passaram a constar entre os bens econémicos primordiais, 0 que
nem sempre foi verdade” (LEVY, 2007, p. 54) e concluir o autor:

[...] como a informagéo e o conhecimento estdo na fonte das outras for-
mas de riqueza e como figuram entre os bens econdmicos principais de
nossa época, podemos considerar a emergéncia de uma economia da



abundéancia, dos conceitos, e sobretudo as praticas, estariam em profun-
da ruptura com o funcionamento da economia classica”. (p. 56)

Em profunda relagdo com as alteragées em curso, admite-se que ja
prevalega uma visdo de uma parcela significativa da sociedade e da intelec-
tualidade, ja definidamente consolidadas, que o uso das tecnologias da in-
formagao nos dias atuais traz para o centro de gravitagao a figura central do
conhecimento. Um conhecimento encarado a partir de duas dimensées, um
fruto da sua existéncia e valorizagao, que gera produtos, servicos e bens, ma-
teriais ou imateriais, e outra que aponta no sentido de mobilizag&o de esforgos
significativos, desta mesma sociedade, para sua existéncia e funcionalidade.

Essa percepgao em torno do conhecimento devera exigir modificagbes
substanciais na educacgéo, para onde convergem as necessidades de enten-
dimento, produgéo e circulagcéo dos reflexos gerados pela difusdo do conheci-
mento através das redes com o uso das tecnologias da informagéo.

O conhecimento e, portanto, os seus processos de aquisigcdo assumi-
rao papel de destaque, de primeiro plano. Essa valorizagao do conhe-
cimento demanda uma nova postura dos profissionais em geral e, por-
tanto, requer o repensar dos processos educacionais, principalmente
aqueles que estdo diretamente relacionados com a formagéo de profis-
sionais e com os processos de aprendizagem. (VALENTE, 1999, p. 23)

Entretanto os reflexos na educagdo nao devam ser sentidos e perce-
bidos na mesma velocidade desejada ou mesmo esperada, a escola deve-
ra passar por alteragdes nas concepgdes que norteiam sua existéncia, per-
mitindo o reconhecimento, em uma fase preliminar, das transformagdes em
andamento, e em um segundo estagio, ai sim, os ajustes necessarios para
uma convivéncia, ampliando as possibilidades para que novos ganhos sejam
verificados para a educagao e por consequéncia para a sociedade.

A mudanc¢a pedagdgica que todos almejam é a passagem de uma edu-
cacéo totalmente baseada na transmissdo da informacao, na instru-
¢ao, para a criagdo de ambientes de aprendizagem nos quais o aluno
realiza atividades e constrdi o seu conhecimento. Essa mudanca aca-
ba repercutindo em alteragdes na escola como um todo: sua organiza-
¢ao, na sala de aula, no papel do professor e dos alunos e na relagdo
com o conhecimento. Embora tudo indique que a escola deveré sofrer
ajustes para se adequar aos novos tempos, o quanto ela devera mudar
é polémico. (VALENTE, 1999, p. 23)

Como se verifica percebe-se que estad em transcurso um conjunto con-
sideravel de alteragdes decorrentes da utilizagao das tecnologias de informa-
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¢ao e comunicagao, bem como o advento da virtualidade nas relagdes sociais
€ nos processos educativos, por sua vez “Se a mudanga na Educagéo é lenta
e quase imperceptivel, a mudan¢a em outros segmentos da nossa sociedade
- como no sistema produtivo - é rapida, visivel, afetando drasticamente o nos-
so comportamento, principalmente o modo de trabalhar e, por conseguinte, o
modo de pensar e atuar. (VALENTE, 1999, p. 23).

2.Tecnologias da informac¢ao, cibercrime, sociedade,
ética e moral

Apesar das reconhecidas mudancas verificadas até o presente momen-
to neste trabalho, que envolvem formas especificas de organizagéo social e
econdmica, desenvolvidas com a mediagdo de novas tecnologias, ha evidén-
cias, como ja foi pontuado anteriormente, de que a violéncia esta presente
nos padrées comportamentais verificados. Dessa forma cabe a percepgao
do envolvimento conceitual em torno da ética e da moral como elementos
integrantes desta compreenséo.

O entendimento dos novos padrdes de comportamento e convivio so-
cial, devem ser analisados, também, a partir de conceitos amplos, como o da
ética (do grego ethikos, “costume”, “comportamento”), que na esséncia, “bus-
ca refletir sobre sistemas morais elaborados pelos homens, buscando com-
preender a fundamentagcao das normas e interdicées proprias a cada sistema
moral” (COTRIM, 2000, p. 263). Ja a moral, ainda considerando 0 mesmo
autor, “é o conjunto de normas que orientam o comportamento humano, tendo
como base os valores da comunidade”. Portanto quando se considera o cri-
me, admitido como, “a conduta inconformista que contraria a lei” (GIDDENS,
2012, p. 665), consequentemente, apoia-se na ideia de ruptura como determi-
nados padrdes morais aceitos pela sociedade.

Para Giddens, “os avangos recentes na tecnologia da informagéo, como
a revolucao das telecomunicacodes e da informatica estd mudando a face do
crime em aspectos fundamentais” (2012, p. 687), dessa forma os padroes
morais inaceitaveis podem fazer parte do cotidiano da sociedade moderna.
O cibercrime, é um fato palpavel no nosso cotidiano, essa modalidade inade-
quada de comportamento humano, age das mais diversas formas, através do
terrorismo, o roubo sistematico de servigos de telecomunicacgdes, a invasao
de privacidade, a pornografia e o contetdo ofensivo no ciberespago, sdo mo-
dalidades, além de outras, reconhecidas destas condutas criminosas.

A ética deve estar sempre atenta e de forma permanente buscando
elementos capazes de sustentar explicagdes e compreensdes razoaveis que
levem ao posicionamento ajustado dos fatores humanos, considerando sua
existéncia, na relagdo direta, com as condutas morais aceitas em uma deter-



minada época e lugar. Esse “olhar” constante, nos leva a aceitar que, a ética
€ “uma disciplina tedrica, sobre uma pratica humana, que é o comportamento
moral” (COTRIM, 2000, p. 264).

Os dados quantitativos das mas condutas morais sado consideraveis,
“ uma enquete realizada em 2005 pela YouGov com usuéarios da internet no
Reino Unido mostra que 1 em 20 havia perdido dinheiro em golpes virtuais”
(GIDDENS, 2012, p. 689). Com o advento das telecomunicagdes os atos cri-
minosos “perpetrados em um pais tém o poder de afetar as vitimas ao redor
do planeta, e isso tem implicagdes problematicas para a deteccéo e agdes
penais contra criminosos”, como afirma o citado autor.

Ha, entretanto, uma possibilidade de se fazer interpretagdes equivo-
cadas quando se pensa em normas morais e as normas juridicas, associa-
¢ao indevida, em determinados casos, em face da interpretagéo do cibercri-
me como resultante apenas da ineficacia da aplicacao de leis. Um aspecto
que prova essa distingdo € a de que, “as normas morais s&do cumpridas a
partir da convicgao intima de cada individuo, enquanto as normas juridicas
devem ser cumpridas, havendo ou ndo a ades&o do individuo a elas, sob
pena de puni¢cédo do Estado em caso de desobediéncia” (COTRIM, 2000,
p.265). Com isso, essa sutil diferenga € evidenciada quando o autor afirma,
“a esfera moral é mais ampla, atingindo diversos aspectos da vida humana,
enquanto a esfera do direito se restringe as questdes especificas nascidas
de interferéncia de condutas sociais”.

Quando constatamos e percebemos que vivemos uma constante ame-
aca, provocada pelo cibercrime, ndo ha como nos deslocarmos da ideia de
que as condutas morais inadequadas estao por tras destas agdes, bem articu-
ladas e refinadas em termos de conhecimento, produzido e compartilhado nas
redes. Isso nos leva a crer em fissuras nas normas estabelecidas como positi-
vas para a boa convivéncia humana, dai a necessidade de uma constante ob-
servancia na prépria conduta, “consciéncia moral” (COTRIM, 2000, p. 265) e
na forma como historicamente ela se conduz, sistematicamente compreendi-
da pela ética, evidenciando, alertando e discutindo, eventuais continuidades.

Epoca em que os sistemas financeiro, comercial e produtivo nos paises
ao redor do mundo estdo sendo integrados eletronicamente, os niveis
crescentes de fraude na internet e intrusdes eletrénicas sem autoriza-
¢do e ameaga constante de virus de computador estdo servindo como
sinais de aviso potentes para vulnerabilidade dos sistemas existentes
de seguranga para computadores. (GIDDENS, 2012, p. 689).

Essa aproximacao com a ética, considerando de ser reconhecido erro-
neamente como um conceito como “amplo” ou “impreciso”, no entendimento
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mais refinado das questdes que envolvem a atualidade, e sua relagdo com o
advento das tecnologias da informagao e comunicagao, ndo impedem, que se
reconhega que os valores éticos devam ser retomados, na medida que:

[...]expressam e garantam a nossa condi¢éo de sujeitos, proibindo moral-
mente o que nos transformem em coisa usada e manipulada por outros. A
ética € normativa exatamente por isso, suas normas visando impor limites
e controles ao risco permanente da violéncia (CHAUI, 2000, p. 337).

Portanto n&o basta a luta incessante pela puni¢cdo ou pelos meios mais
eficazes de controle das condutas humanas, devemos considerar que € substan-
cial a busca pela compreenséo constante e permanente por valores morais acei-
taveis, condutas levadas ao ambiente de convivio social e legitimado por todos.

Rtividades de avaliagdo

1. Procure caracterizar as principais mudangas sofridas pela sociedade, com
0 advento das chamadas tecnologias da informagéo

2. Os conceitos, informagao e conhecimento, possuem importancias e usos
diferenciados na sociedade mediada pelo computador. Procure apontar
pontos de aproximacao e distanciamento entre os dois conceitos, a partir
do contexto social e econémico vivenciado em nossa contemporaneidade,
sugerido no texto.

3. Procure, tendo como base o texto, relacionar as principais caracteristicas
das redes sociais.

4. Diferencie moral e ética, considerando os aspectos conceituais.
5. Estabeleca as relacdes entre moral e crimes cibernéticos.
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Gapitulo

limites e Possibilidades para o
Ensino de Informatica/
bomputacdo na Educacdo

Francisco Ranulfo Freitas Martins Junior






Objetivos

e Compreender os limites e as possibilidades para a Informéatica Educativa na
sociedade contemporanea;

® Estudar as mudangas ocasionadas com o advento das Novas Tecnologias
da Informagao e Comunicagao (NTICs) na Educagéo vigente;

e |Interpretar o novo papel da escola na transigao social da informagéo para o
conhecimento.

Introducao

A passagem da era da informagao para a era do conhecimento gera um novo
paradigma da sociedade contemporénea. Tal paradigma se baseia nas inUmeras
demandas sociais resultantes do processo desta passagem, que interferem na
atual estrutura social ao ponto de influenciar cada setor estrutural a se adaptar e
se remodelar, para que acompanhem o desenvolvimento em curso.

Tal processo influencia diretamente a Educacao, que necessita ser con-
siderada como mola propulsora de todo o processo de desenvolvimento. A
realidade atual mostra que ha a disponibilidade de informagcdes quase que
instantanea e ininterrupta, que embora atualmente seja quase que irrestrita,
nao garante por si sé a converséo e o desenvolvimento do conhecimento.

Portanto se faz necessério que a Educagéao realmente cumpra um de seus
objetivos centrais, que € a formagéo do cidadao/especialista apto a atuar critico/
reflexivamente em sociedade, influenciando de forma significativa e satisfatoria o
seu proprio entorno social. Contudo para que a Educagéo supra as atuais deman-
das sociais emergenciais que se impdem pelo processo de desenvolvimento cor-
rente, os processos educacionais necessitam ser ressignificados e atualizados.
Neste ponto as Novas Tecnologias de Informagéo e Comunicagéo (TIC) devem
ser engajadas no sentido de serem ferramentas que auxiliem e dinamizem as
agdes educativas contemporaneas. Tal processo resultara em modificagdes no
processo de ensino e aprendizagem (VALENTE, 1999).

Neste sentido os cursos de Licenciatura em Informatica e/ou computa-
¢ao, responsaveis por fomentar a formagéao didatico-cientifica dos professores
da area, devem contribuir com o desenvolvimento de habilidades e/ou compe-
téncias especificas que associem a ciéncia com a tecnologia. Neste sentido
algumas teorias educacionais corroboram com este processo, a saber.
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1. O construtivismo abordado por alguns autores: € uma das correntes teéri-
cas empenhadas em explicar como a inteligéncia humana se desenvolve
partindo do principio de que o desenvolvimento da inteligéncia € determi-
nado pelas agdes mituas entre o individuo e o meio. A ciéncia associada a
tecnologia se tornara para educadores e educandos da area um processo
continuo e constante de relacionamento entre teoria e préatica. A interagao
entre homem e maquina, desenvolve no usuario da tecnologia uma autono-
mia em relagcao as suas a¢oes educativas, por meio da linguagem técnico-
-cientifica fomentada pela informatizacao.

2. O Behaviorismo € um conceito que elucida que a aprendizagem seria ba-
sicamente uma mudanca de comportamento. No estudo da computacao o
aprendiz deve estar ciente de que ao se fazer uso dor recursos tecnolégicos,
ele é o autor e ator principal de sua aprendizagem, assim havera uma mu-
danga gradual de postura e de comportamento. Para o professor que se pro-
pbe a mediar este processo gradual, o mais importante € que, depois ensinat,
propor situagdes para que o estudante execute o que foi ensinado, para que
se atinja um nivel adequado de estudo e construcdo do conhecimento.

3. Aprendizagem Significativa define que o principal no processo de ensino é que
a aprendizagem seja significativa. Isto &, o material a ser aprendido, de algu-
ma forma precisa fazer algum sentido para o aluno, ou seja, se relacionar néo
arbitrariamente com a sua estrutura cognitiva. Isto acontece quando a nova
informagao “ancora-se” nos conceitos relevantes ja existentes na estrutura
cognitiva do aprendiz, de modo que este possa evoluir suas concepgoes pré-
vias, sendo, portanto, autor de sua aprendizagem. Nesta teoria educacional a
evolucao das concepgoes prévias do estudante de Licenciatura/Computacéo,
€ um processo que ocorre pela conversao da informagao em conhecimento,
através da epistemologia cientifica aliada a tecnologia aplicada.

Neste panorama cabe a pergunta: Como as mudangas que estao acon-
tecendo na sociedade deverao afetar a Educacéo e quais serao suas implica-
¢oes pedagdgicas?

Atualmente é sabido que a Educacgao a ser promovida para o ser so-
cial que necessita tomar decisées e agir, frente as inimeras e diferenciadas
demandas sociais existentes, deve ir muito além da mera decoracdo de sim-
bolos, férmulas, célculos e textos. Esta educacdo deve estar centrada na
inter-relagdo de dois componentes basicos: a informagéo e o contexto social,
pois para o cidadao participar da sociedade ele precisa ndo sé compreender
alguma(s) area(s) do conhecimento(s), mas entender a sociedade em que
esta inserido. Neste contexto o professor € um agente educacional que ensi-
na o aluno a aprender, mostrando o caminho de conversdo a informagao em
conhecimento.



Segundo Valente (1999), “a mudan¢a pedagdgica que todos almejam é
a passagem de uma educacao totalmente baseada na transmiss&o da infor-
magao, na instrugéo, para a criagédo de ambientes de aprendizagem nos quais
o0 aluno realiza atividades e constréi o seu conhecimento”.

Contudo o observado ainda nos dias atuais nos remete a sociedade
que se desenvolve rapidamente em diversos setores de sua estrutura, em
contrapartida a Educagcédo ndo acompanha o ritmo deste desenvolvimento,
tampouco consegue responder as atuais demandas sociais que surgem deste
processo de desenvolvimento.

1. Trés mudangas sociais que proporcionaram novos
rumos a educac¢ao

A primeira grande mudanc¢a social foi denominada de taylorismo, a partir des-
sa denominagao, esse fendmeno social, o trabalho industrial foi fragmentado,
pois cada trabalhador passou a exercer uma atividade especifica no sistema
industrial. A organizagao foi hierarquizada e sistematizada, e o tempo de pro-
ducéo passou a ser cronometrado.

A méo-de-obra operaria naquela época, ndo necessitava possuir esco-
larizac&o, pois os patroes ndo exigiam. O trabalho sistemético fazia dos tra-
balhadores pegas descartaveis, pois pegas de reposicao nao faltavam. Nesse
sentido, era grande a economia na folha de pagamento das industrias, pois a
maioria dos trabalhadores era sem qualificagao.

A segunda grande mudanga teve inicio com o processo do Fordismo,
onde se priorizou a produgdo em larga escala, ou em “massa’, para que uma
maior parte da populacéo na sociedade pudesse adquirir os bens duraveis. O
processo de producao era todo elaborado e controlado pelos patrées, sendo,
portanto, os trabalhadores reprodutores mecanizados das a¢des a serem de-
senvolvidas. Desta forma buscava-se a economia das faculdades mentais e a
redugcdo ao minimo dos movimentos de cada operario, que, se possivel, deve
fazer sempre o mesmo movimento ao executar a mesma operagéao.

A terceira grande mudanca foi revelada através do meio de producéo
japonesa, onde o cliente fazia o pedido do produto, exigindo que a produgao
iniciasse logo ap6s a peticao. Assim, foi exigida uma mao de obra mais qualifi-
cada, embora o valor de custo tenha se mantido barateado, o produto seja de
alta qualidade, quase exclusivo e de baixo custo.

Embora possa parecer que o toyotismo atribua um maior valor ao traba-
Ihador em relagdo aos modelos anteriormente abordados (taylorista e fordis-
ta), tal impresséo nao é considerada um fato veridico. Na realidade da fabrica,
0 que ocorre é o aumento da concorréncia entre os trabalhadores, que dispu-
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tam melhores indices de produtividade entre si. Tais disputas sacrificam cada
vez mais o trabalhador, e tem como consequéncia, além do aumento da pro-
dutividade, o aumento do desemprego. Em suma, a légica do mercado con-
tinua sendo a mesma: aumentar a exploragao de mais-valia do trabalhador.

Quadro 1
Producao artesanal Producao em massa Producao enxuta
Trabalhadores habilitados Trabalhadores nao habilitados Trabalhadores habilitados
Ferramentas flexiveis Ferramentas inflexiveis Ferramentas flexiveis
Produtos exclusivos Produtos padronizados Produtos quase exclusivos
Alta qualidade Qualidade razoavel Alta qualidade
Baixa quantidade Alta quantidade Alta quantidade

Alto custo Baixo custo Baixo custo

Em meio as estas transigdes sociais estd o ser social que segundo
Valente:

O profissional da sociedade "enxuta" devera ser um individuo critico, criativo,
com capacidade de pensar, de aprender a aprender, de trabalhar em grupo,
de utilizar os meios automaticos de produgéo e disseminagéo da informa-
¢ao e de conhecer o seu potencial cognitivo, afetivo e social. Certamente,
essa nova atitude é fruto de um processo educacional, cujo objetivo é a cria-
¢ao de ambientes de aprendizagem em que o aprendiz vivencia essas com-
peténcias. Elas ndo séo passiveis de serem transmitidas, mas, devem ser
construidas e desenvolvidas por cada individuo. (VALENTE, 1999, p. 31)

2. Mudanc¢as na educacao

As atuais demandas sociais exigem novas posturas por parte de todos os
setores sociais inclusive a Educacdo. O Avanco na area de Ciéncia e
Tecnologia contribui com a fomentag&o de Novas Tecnologias de Informagéo
e Comunicagdo (NTIC) que modificam as atividades dos mais diversos seto-
res da estrutura social vigente. Desta forma processos que demandariam um
intervalo de tempo muito grande para serem executados, com o advento das
NTIC, s&o realizados com uma velocidade imensuravelmente maior. Contudo
este processo traz consigo uma alta influéncia das NTIC na Educagéo, exigin-
do com isso, que este setor que deveria ser atualmente a mola propulsora de
toda a estrutura social, se remodele e se readapte, para que possa prosseguir
se desenvolvendo a partir do progresso cientifico e tecnoldgico.

Estas atuais demandas, conforme descrito anteriormente, surgem a
partir de uma sociedade que tenta respondé-las através da tomada de atitu-
des inerentes a situagdes problematizadoras, que exigem a apropriagéo de



conhecimento cientifico. O que vai de encontro as trés mudancas sociais que
impactaram a Educagéo Brasileira ao longo de sua histéria, nesse contexto
vale ressaltar que:

1. A Educacgéo por um mentor, educacéo para membros da corte ou de uma
familia rica;

2. Professor particular educava um pequeno nimero de alunos que podia pa-
gar pela educacao recebida;

3. Aparecimento dos sistemas produtivos urbano, sistema educativo do Fordismo;

Segundo Valente a Educagéo “Fordista”,

Mesmo a organizag&o do curriculo é baseada no paradigma da produ-
¢ao em massa. Conteldos complexos s&o fragmentados, categorizados,
hierarquizados e devem ser ministrados em uma ordem crescente de
complexidade, dentro de um periodo predeterminado. Ao professor, por-
tanto, cabe cumprir essas normas e ter certeza de que o conteldo esta
sendo passado aos alunos de maneira precisa, objetiva e equanime. Do
aluno, espera-se que seja capaz de assimilar essa informagao molecular,
integra-la, transforma-la em conhecimento passivel de ser aplicado na re-
solugéo de problemas do mundo real (VALENTE, 1999, p. 32)

Para a superacao destas visdes ultrapassadas acerca Educagéao, nao
se pode pensar em mudangas educacionais ou mesmo na escola, se nao
tivermos em mente todas as questdes envolvidas com esse processo, Como
o novo papel do aluno, do professor, da gestdo e da comunidade de pais.
Desta forma toda a comunidade social deve participar no processo de res-
significagao da Educagéo, para que os atuais objetivos deste setor essencial
da estrutura social, que s&o formar o cidadao e o especialista, para atuar com
criticidade e reflexividade na sociedade.

Neste sentido a escola deve ser capaz de atender as demandas e ne-
cessidades dos alunos. O professor e os alunos devem ter autonomia e res-
ponsabilidade para decidir o como e o que deve ser tratado nas aulas. O aluno
deve ser critico, saber utilizar a constante reflexdo e depuragéo, para atingir
niveis cada vez mais sofisticados de agdes e ideias e ser capaz de trabalhar
em equipe e desenvolver, ao longo da sua formag¢&o, uma rede de pessoas e
especialistas que o auxiliem no tratamento dos problemas complexos. O con-
tetdo n&o pode ser mais fragmentado ou descontextualizado da realidade ou
do problema que esta sendo vivenciado ou resolvido pelo aluno.

Assim os curriculos que norteiam a Educagéao nao devem ter tanta im-
portancia em si mesmos, ou seja, em seus corpos estruturais, antes estes
devem associar as suas diretrizes curriculares, os conhecimentos cientifico e
pedagdgico, os atuais recursos didaticos, as experiéncias de aprendizagens
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de educadores e educandos e as especificidades regionais do entorno social
do local de aplicagao deste curriculo.

3. Avisao de Piaget do fazer e do compreender

Essa mudanga deve valer ndo so para as pessoas, mas também para a qua-
lidade das interagdes que os alunos deverao ter com os objetos e atividades
realizadas. Nao sera mais o fazer, chegar a uma resposta, mas a interagéo
com o que esta sendo feito, de modo a permitir as transformagdes dos esque-
mas mentais, como observado por Piaget.

Comunga com o pensamento de Piaget, o pesquisador na area da
Educacéo Charlot, onde langa uma teoria denominada “relagdo com o saber”.
Charlot apoia sua tese ao estabelecer a relagdo com o saber, buscando com-
preender como o sujeito categoriza, organiza seu mundo, como ele da sentido
a sua experiéncia e especialmente a sua experiéncia escolar [...], como o su-
jeito apreende o mundo e, com isso, como se constréi e transforma a si proprio
(CHARLOT, 2005, p. 41).

4. Mudanc¢as nas escolas

Implantar mudangas na escola, adequando-a as exigéncias da socie-
dade do conhecimento, constitui hoje um dos maiores desafios educacionais
(HARGREAVES, 1995). Para Burnier (2001), nenhum professor pode progra-
mar as novas estratégias de ensino e de aprendizagem se ndo contar com
Escolas com bibliotecas amplamente equipadas e atualizadas, com labora-
térios e oficinas com espagos e infraestruturas fisicas adequados, com um
numero reduzido de alunos em cada turma, com laboratérios de informética e
com ligagao a Internet.

Sendo assim é necessario que exista uma maior autonomia por parte
de todos com relagdo ao gerenciamento do ambiente escolar (ambiente, es-
trutura e funcionamento e agdes educativas, entre outros).

As melhorias no papel da escola passam pela concepg¢éo de:

Resgate do espago da escola como ambiente educativo: A utilizacio da
tecnologia da informagao podera favorecer a colaboragéo de alunos, para o
desenvolvimento de atividades intelectuais em um mesmo tempo, porém, em
espacos diferentes. No entanto, a escola pode se tornar o espa¢o onde os alu-
nos e especialistas se encontram para esclarecer e digerir, refletir e depurar
suas ideias. Assim os alunos nao ficaram restritos apenas o espacgo da sala de
aula, como agentes passivos do processo educacional, apenas memorizando
informagdes superficiais e isentas de suas realidades sociais.



Saladeaula-novas experiéncias de ensino-aprendizagem: Provavelmente,
deixara de ser o lugar das carteiras enfileiradas, para se tornar o local de tra-
balho com ar de cadtico, diversificado em niveis e interesses, porém con-
textualizado no aluno e no problema que ele resolve. Neste espaco se faz
necessario que haja uma gama de atividade que propicie o favorecimento do
processo de constru¢&o de conhecimento dos alunos, mediados pelas inter-
vencodes criticas e reflexivas dos professores.

Curriculo adaptado ao contexto: A palavra curriculo, de origem latina, re-
gressou a nossa linguistica por mediagéo anglo-saxénica, vem do latim cur-
riculum, significa “pista de corrida”. E possivel afirmar que no curso desta
“corrida”, o curriculo, os individuos (docentes e discentes) que seguem por
ele, adquirem sua propria identidade. (Silva, 2000). Através desta identifica-
¢ao surgem as praticas escolares contextualizadas, em que através da in-
fluéncia das inovagdes pedagdgicas, as agdes educativas comegam a ser
moldadas, com vistas ao suprimento das atuais demandas sociais, causando
assim uma flexibilidade nas diretrizes curriculares. Diante deste pressuposto
o curriculo realmente se tornara apto para que se inicie o processo de reno-
vacdo da Educacdo Contemporanea, de acordo com as atuais demandas
sociais. Neste sentido, o curriculo para a Educag¢ao Basica, deve possuir em
seu corpo estrutural: os conhecimentos epistemoldgicos relativos & Educagéo
e ao Ensino; as metodologias e técnicas adequadas de transposi¢cao didatica;
os atuais recursos técnico-cientificos; as experiéncias subjetivas e objetivas
adquiridas pelos processos educacionais teoria/pratica e ensino/aprendiza-
gem; o contexto da realidade social dos alunos e professores, bem como as
especificidades regionais onde este ensino se aplica.

O papel do professor: O professor através de uma adequada formagao, que
€ considerada como sendo a base precursora de sua pratica docente, neces-
sita desenvolver suas agdes educativas de acordo com o significado que ele
mesmo atribui a elas. Desta forma sua praxis sera emancipatoria, pois causara
uma reflexao acerca de suas agdes educacionais. Esta reflexao fara com que
o professor relacione seus saberes docentes com sua praticas pedagdgicas.
Pensando no professor nesta perspectiva, este profissional da educag¢do nao se
limitara ao ato de ensinar, antes através de sua formacao adquirida, mediara a
formacéao da constituicdo de seus educandos, por meio do conhecimento a ser
trabalhado aliado aos atuais recursos técnico-cientificos, considerando ainda as
experiéncias de aprendizagem oriundas das especificidades regionais do local
de onde ensina. Tal mediacéo fara com que o educando provavelmente seja
capaz de resolver as situagcdes problematicas que sdo advindas de situagdes
inusitadas e inesperadas, através da tomada de decisdo planejada e baseadas
nos conhecimentos que ele adquiriu com a educagao recebida.
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Papel do aluno: Neste cenéario de renovagéo o aluno deixara de ser um agen-
te passivo as mudancas inerentes. Nestas novas circunstancias ele se tornara
proativo & medida que se utiliza das informagdes que ele ja traz de seu con-
texto social, relacionando-as com as que vao sendo adquiridas. Tal processo
corrobora com o processo de construgdo do conhecimento, em que o pro-
fessor orienta ao aluno neste processo de construcdo. Salienta-se aqui que
nestes novos moldes da Educagéo, o aluno a todo instante é instigado a tomar
decisoes frente a situagdes problemas advindas das atuais demandas sociais
impostas pro este cenario contemporaneo.

Nova gestao escolar: A nova gestdo escolar deve descentralizar a autono-
mia dos processos educacionais, dotando assim tanto os professores quanto
aos alunos na tomada de decisdes, no que diz respeito ao gerenciamento das
situagdes conflitantes. Tal processo contribui com o desenvolvimento docente
e discente, esta autonomia faz com que os agentes da educagdo consigam
investigar e refletir flexivelmente acerca do processo de ensino-aprendizado
em um dado contexto peculiar. Desta forma as agdes educativas se tornarao
acoes coletivas e compartilhadas, desenvolvendo um clima de interacéo e cola-
borag&o mutua através da partilha de experiéncias educacionais que vao sendo
fomentadas. Vale ressaltar que ndo somente os processos coletivos sao poten-
cializados, mas também o carater individual, ou seja o autodidata, também se
desenvolve nos agentes educacionais, pelo uso da linguagem e da dialogicida-
de que s&o fendmenos que estio intrinsicamente ligados a Educagéo.

Papel da comunidade de pais e responsaveis: A formagédo do educando
aprendiz n&o pode e nem deve ser restringir a escola, antes toda a sociedade
deve permear e influenciar de maneira satisfatéria tal processo. Deste modo
cada setor social sera responsavel por fomentar as condiges favoraveis a
Educacao, ou seja, propiciando ambientes informais de aprendizagem. Do
mesmo modo, o lar devera se tornar um importante centro de aprendizagem.
E para isso, os pais terdo que conhecer primeiro, sobre o que significa apren-
der na sociedade enxuta e como eles podem estimular e contribuir para a
aprendizagem dos filhos. (VALENTE, 1999)

Papel das novas tecnologias: A educagéo se relaciona ao longo da histéria
da humanidade com as tecnologias. Pois a educagéo esta fundamentalmente
baseada no uso da linguagem oral, da escrita e da sintese entre som, imagem
e movimento, e este processo de produc&o e o uso desses meios compreen-
dem tecnologias especificas de informag&o e comunicagéo, as TIC, que sao
tecnologias utilizadas com vistas a produgéo, manipulagdo, armazenamento
e propagac¢ao da informagao por meio dos veiculos de comunicagdo. Assim
as TIC deverao assumir duplo papel na escola. Primeiro, devera ser uma fer-
ramenta para permitir a comunicagao de profissionais da escola e consultores
ou pesquisadores externos, permitindo a presenca virtual desse sistema de



suporte na escola. Segundo, a informatica podera ser usada para apoiar a
realizagdo de uma pedagogia que proporcione a formagao dos alunos, possi-
bilitando o desenvolvimento de habilidades que serdo fundamentais na socie-
dade do conhecimento (VALENTE, 1999)

1. Explique o motivo pelo qual somente a insercéo das TIC no ambiente educacio-
nal ndo garante a assimilag&o, apropriagcéo e a constru¢do do conhecimento.

2. Cite e caracterize trés limites e trés possibilidades para a promog¢ao do
Ensino de Informatica/Computagao na Educacao

3. Como o Taylorismo, o Fordismo e o Toyotismo condicionaram mudangas no
sistema educacional ao longo da histéria do Brasil e do Mundo?

4. Caracterize as principais e necessarias mudangas a serem enfrentadas
pela escola atual, de modo que passe a influenciar decisoriamente o atual
social vigente.

5. De que forma a prética docente do professor corrobora com a potencializagéo da
aprendizagem do aluno com a utilizagdo das NTICs como métodos de ensino?
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A Etica, o Direito
e a Informatica
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Objetivos

e Compreender as relagdes entre a ética e o direito e a aplicagdo da ética a area
da informatica.

e Citar os principais problemas relacionados a ética dentro da atividade do
profissional em informatica.

e Apresentar a proposta brasileira de regulamentagéo do exercicio da profissao
na area de informatica.

e Compreender os conceitos de propriedade intelectual e direitos autorais e
suas diferencas.

® Analisar as implicagdes do direito autoral no cenario da computacao.

1. Etica Profissional

Nos capitulos anteriores vimos o conceito de ética. Nele podemos verificar
que a ética esta ligada ao conjunto de valores morais e principios que regem a
conduta humana na sociedade, sendo, por conseguinte, uma reflexdo sobre a
moral. Nesta se¢éo vamos iniciar por definir o conceito de ética ligada a atividade
profissional, ou mais precisamente, ética profissional.

Entende-se comumente por ética profissional o conjunto de normas de
conduta que deverdo ser seguidas quando do exercicio de qualquer profissdo. A
ética age como um agente regulador das profissées, fazendo com que os profis-
sionais atuem com respeito as pessoas quando do exercicio das suas profissoes.
E através dela que se d&o as relagdes interpessoais no trabalho, visando, espe-
cialmente, o respeito e 0 bem-estar no ambiente laboral.

Para Camargo a ética profissional nada mais € do que a aplicagao da ética
geral no contexto das atividades profissionais, sen&o vejamos:

A ética profissional é a aplicagéo da ética geral no campo das ativida-
des profissionais, ou seja, a pessoa tem que estar imbuida de certos
principios e valores préprios do ser humano para vivé-los nas suas
atividades de trabalho. Portanto, a ética profissional € intrinseca a na-
tureza humana e se explicita pelo fato de a pessoa fazer parte de um
grupo de pessoas que desenvolvem determinado agir na produgéo de
bens ou servicos (CAMARGO, 2001, p. 31).
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Como estamos falando de ética profissional, e sendo esta um conjunto
de normas que aborda aspectos ligados as atividades profissionais, é de se
esperar que para cada tipo de profissdo exista um conjunto de normas es-
pecificas, como o cédigo de conduta ética para profissionais da médica, da
assisténcia social, dentre outros.

Esses codigos de conduta ética se referem a procedimentos e normas
padrées de cada area profissional, sendo necessarios por questoes relaciona-
das a seguranga, tanto dos profissionais quanto daqueles que se relacionam
profissionalmente com estes. Estes cédigos trazem uma série de normas e
sangodes relacionadas a violacao de suas diretrizes normativas. No entanto, in-
dependente de haver ou ndo um cdodigo de ética profissional podemos afirmar
que existem uma série de elementos que devem ser adotados em qualquer
profissdo que contribuem para o seu bom funcionamento.

Estes elementos se assemelham e se aproximam bastante daqueles
relacionados a ética social, sendo eles:

Imparcialidade: Refere-se a tratar todos da mesma forma, abstendo-se do
cargo que estes ocupam e de questdes de ordem pessoal. Ser imparcial é
agir de maneira profissional, de acordo com a técnica, excluindo questoes
emotivas e pessoais.

Confidencialidade ou sigilo profissional: Diversos assuntos, pela sua proé-
pria natureza, trazem consigo a caracteristica da confidencialidade, como for-
ma de manter seguras determinadas informag¢des que colocariam individuos
ou empresas em situagcéo de vulnerabilidade. Este elemento é tdo importante
que por vezes chega a ser regulamentado em norma juridica, com penalida-
des aos seus infratores.

Prudéncia: Refere-se a nogao do agir com calma e sensatez, evitando uma
acao precipitada e sem cautela. Neste elemento a pessoa deve se comportar
de maneira a evitar perigos ou consequéncias ruins, através da ponderagao
sobre a situagao imposta.

Humildade: Corresponde a qualidade na qual o individuo procura se manter
no nivel dos outros. E um sentimento de extrema importancia, porque faz a
pessoa reconhecer suas proprias limitagdes, sendo caracterizada pela au-
séncia de orgulho e pela modéstia. Este elemento traz a premissa de que nin-
guém é pior ou melhor do que outros individuos, todos estdo no mesmo nivel
de dignidade, de cordialidade, respeito, simplicidade e honestidade.

Honestidade: Indica a qualidade de n&o mentir, n&o fraudar, ndo enganar. E
um preceito basico para a convivéncia tanto pessoal quanto profissional. O
individuo que & honesto repudia a malandragem a esperteza de querer levar
vantagem em tudo.



Competéncia: Refere-se ao conjunto de habilidades, atitudes e a capacidade
de mobilizar os conhecimentos, valores e decisbes para agir de modo perti-
nente numa determinada situacdo. A competéncia envolve também o com-
promisso, a organizagao e a capacidade de ajudar os outros, tendo como
finalidade a execucido de um bom trabalho.

Todos estes elementos séo partes integrantes da Regra de Ouro da
Etica, a qual afirma que devemos agir em relagdo ao outro como gostariamos
que ele agisse em relagéo a nés. Assim, independente da existéncia de um
cbdigo de ética profissional, se quisermos saber qual conduta devemos seguir
diante de uma situagao, devemos questionar se tal atitude atende ao “bem
comum™. Se a resposta for positiva, entdo a atitude esta permeada do com-
ponente ético, caso contréario, se apenas um dos lados esta sendo favorecido
entdo esta atitude é antiética® e deve ser evitada.

Tomemos alguns exemplos de situagdes que fazem parte do cotidiano
de qualquer profissional:
® Promover um funcionario bajulador, mas que acata sem discordar suas or-
dens, ou um funcionario competente e questionador, que efetivamente contri-
bui para a empresa;
® Realizar ou ndo determinada conduta profissional, em contrapartida ao rece-
bimento de presentes ou outro beneficio;

® Divulgar ou n&o informagéo que tomou conhecimento em razéo do cargo ou
profissao;

® Favorecer ou ndo determinado cliente em raz&o de proximidade ou inimizade,
respectivamente;

Todas estas situagdes e muitas outras se faz presentes no dia a dia de
qualquer profissional. Neste cenario, poderiamos ter comportamentos indivi-
duais diversos para as mesmas situacdes, pois cada individuo iria realizar
a devida reflexado sobre o que é certo e o que é errado, baseado nas suas
acepcoes morais.

Para resolver estes problemas as empresas e categorias profissionais
estabelecem os seus cédigos de ética, que tornam explicitos os comporta-
mentos que devem ser seguidos ou um norte que ira guiar a escolha do indivi-
duo diante das situagdes. O que é certo € o que é errado ja esta definido pelo
cbdigo de ética.

Conforme ja dissemos anteriormente, algumas profissées ndo possuem
cbdigos de ética profissional, e por vezes sequer profissdo devidamente regu-
lamentada, gerando problemas de ordem prética. Este é o caso dos profissio-
nais da computagao.
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6Esta titulagdo minima
deveria ser estabelecida
através de regulamento,
junto com outras
exigéncias como o
fazem outras categorias
profissionais.

2. A situagao da ética para os profissionais da Computagao

Um dos grandes problemas ao se abordar a ética dentro do cenario da compu-
tagdo é que nao existe uma regulamentagao sobre a profissdo. Assim, qualquer
pessoa, independente de possuir ou nao curso superior, ou qualquer formacao
técnica minima®, pode atuar profissionalmente na area da computagéo.

Neste cenario de falta de regulamentacéo da profissdo torna dificil, dada a
pluralidade de publicos que atendem como profissionais da computacéo, criar
cbdigos de conduta que todos devem seguir ao se deparar com situagdes as
quais é preciso julgar o que é correto e o que é errado. Mesmo se o referido
cédigo fosse criado, haveria problemas de ordem préaticas, como a questéo da
fiscalizag&o do exercicio profissional, dado que n&o existem 6rgaos fiscaliza-
dores, pela auséncia da propria categoria profissional.

Em alguns paises a solugao foi a criagéo de sociedades que tentam suprir
essa necessidade, como, por exemplo, a Association for Computer Machinery
(ACM). Estas associagdes ou sociedades possuem codigos de ética, porém
o problema reside na aplicagéo das sang¢des impostas pelo hdo cumprimento
das normas. Estas puni¢des geralmente limitam-se ao descredenciamento do
profissional da referida sociedade.

Lemos cita os mandamentos criados pela ACM e pelo Instituto para Etica
da Computag&o, ao qual denominou de Cédigo de Conduta para a Area de
Informatica. VVejamos estes mandamentos:

e Evitar danos a terceiros.

e Conhecer e respeitar as leis existentes, relativas ao trabalho profis-
sional.

e Respeitar a privacidade de terceiros.

e Ser honesto e digno de confianga.

e Articular a responsabilidade social de membros de uma organizagéo
e encorajar a aceitagdo completa das suas responsabilidades.

e Nao interferir no trabalho de computagéo de outra pessoa.

e Nao interferir nos arquivos de outra pessoa.

e Nao usar o computador para roubar.

e Nao usar o computador para dar falso testemunho.

e Nao usar software pirateado.

e Nao usar recursos computacionais de outras pessoas.

* Nao se apropriar do trabalho intelectual de outra pessoa.

e Refletir sobre as consequéncias sociais do que escreve.

e Usar o computador de maneira que mostre consideragao e respeito
ao interlocutor. (LEMOS, 2009, p. 46)



No Brasil, a comunidade cientifica da computagdo vem discutindo a
questdo da regulamentacao dos profissionais da computagao, como também
da elaboragao de um cédigo de ética. Em verdade, a Sociedade Brasileira de
Computagéo (SBC) criou uma Comiss&o de Etica em julho de 2013, tendo es-
tabelecido uma série de deveres aos profissionais de informatica, sendo eles:

Art. 1% Contribuir para o bem-estar social, promovendo, sempre que
possivel, a inclusdo de todos setores da sociedade.

Art. 2% Exercer o trabalho profissional com responsabilidade, dedica-
¢ao, honestidade e justi¢a, buscando sempre a melhor solugéo.

Art. 3% Esforgar-se para adquirir continuamente competéncia técnica e pro-
fissional, mantendo-se sempre atualizado com os avangos da profiss&o.
Art. 4°% Atuar dentro dos limites de sua competéncia profissional e
orientar-se por elevado espirito pablico.

Art. 5% Guardar sigilo profissional das informagdes a que tiver acesso
em decorréncia das atividades exercidas.

Art. 6% Conduzir as atividades profissionais sem discriminacéo, seja de
raca, sexo, religiao, nacionalidade, cor da pele, idade, estado civil ou
qualquer outra condigdo humana.

Art. 7°% Respeitar a legislagao vigente, o interesse social e os direitos
de terceiros.

Art. 8% Honrar compromissos, contratos, termos de responsabilidade,
direitos de propriedade, copyrights e patentes.

Art. 9% Pautar sua relagdo com os colegas de profissdo nos princi-
pios de consideragao, respeito, apre¢o, solidariedade e da harmonia
da classe.

Art. 10% Nao praticar atos que possam comprometer a honra, a digni-
dade, privacidade de qualquer pessoa.

Art. 11°% Nunca se apropriar de trabalho intelectual, iniciativas ou solu-
¢oes encontradas por outras pessoas.

Art. 12°% Zelar pelo cumprimento deste cddigo.

Art. 13% Reconhecer que qualquer violagao das normas deste codigo é
incompativel com sua associagéo a SBC. (SBC, 2013, p. 3)

Como se pode notar, este regimento aplica-se apenas aos seus mem-
bros, razéo pela qual a punicdo maxima ao infrator € a consequente desfi-
liacdo, e ndo poderia ser diferente, dado que a legislag&o brasileira aplica o
principio da legalidade’.

Hoje tramita no Senado Federal do Brasil o Projeto de Lei (PL) n°
607/2007, que dispde sobre a regulamentacéo do exercicio da profissdo de
analista de sistemas e técnicos em informatica, sendo estabelecidas as ativida-
des e atribuicdes dos profissionais da computacao, além de criar o Conselho
Federal e os Conselhos Regionais de Informatica, que atuaram também como
orgdos de fiscalizagéo.
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Este PL, em seu art. 31, enumera um conjunto de infragdes disciplina-
res, enquanto o art. 32 apresenta as penas a que estdo sujeitos os infratores.
\ejamos:

Art. 31. Constituem infragdes disciplinares, além de outras:

| — Transgredir preceito de ética profissional;

Il — Exercer a profissdo quando impedido de fazé-lo, ou facilitar, por
qualquer meio, o seu exercicio aos nao inscritos ou impedidos;

[Il — praticar, no exercicio da atividade profissional, ato que a lei defina
como crime ou contravencao;

IV — Descumprir determinagdes dos Conselhos Regionais ou Federal,
de Informatica, em matéria de competéncia destes, depois de regular-
mente notificado;

V — Deixar de pagar, na data prevista, as contribuicbes devidas ao
Conselho Regional de Informéatica de sua jurisdigéo.

Art. 32. As infragdes disciplinares estdo sujeitas a aplicacdo das se-
guintes penas:

| — Adverténcia;

[l — Multa;

[ll — censura;

IV — Suspenséo do exercicio profissional até trinta dias;

VV — Cassacgéo do exercicio profissional ad referendum do Conselho
Federal.

(BRASIL, 2007, p. 36937 e 36938).

A PL 607/2007 estabelece ainda que cabem aos Conselhos Regionais
de Informatica a aplicagao das penalidades.

Cabe aqui ressaltar a justificativa do projeto de regulamenta¢ao da pro-
fissdo de analista e suas correlatas, ao qual transcrevemos:

A regulamentagédo da profissdo de analista de sistemas e suas correla-
tas tornou-se uma exigéncia da realidade. Essa atividade, relativamen-
te nova no mercado de trabalho, assumiu uma importancia que nao
pode mais ser desconsiderada.

[.]

Com as normas aqui propostas, pretendemos tornar livres as ativida-
des de informatica, compatibilizando a legislagdo com a realidade tec-
nolégica em que vivemos. Realidade esta que colocou nas méaos do
usuario do computador a possibilidade de desenvolver seus préprios
programas e de se conectar com o mundo, com todas as implicagées
dai decorrentes (BRASIL, 2007, p. 36938).



Salientamos que a auséncia de um cdodigo de ética para os profissionais
da computagéo, bem como de regulamentagao da profissdo, nao afasta estes
profissionais das responsabilidades estabelecidas pelas normas juridicas vigen-
tes, desde o aspecto civil até a seara penal. Assim, devemos estar vigilantes e
atentos a qualquer agdo que possa de alguma forma prejudicar a coletividade
ou a si mesmo, sob pena de sermos responsabilizados moral e juridicamente.

Nos préximos tépicos abordaremos assuntos ligados as implicagdes juri-
dicas de diversos temas dentro da computagéo.

3. Os Direitos Autorais na Era da Informag¢ao

3.1 Arelagao entre Direito e Moral

Comegaremos entdo por apresentar o conceito de direito, iniciando por sua eti-
mologia®. A palavra Direito provém de um adjetivo do Latim “directus” ou “rec-
tum” que significa qualidade do que esta conforme a reta ou “em linha reta”;
aquilo que ndo tem inclinagao, desvio ou curvatura. Os Romanos, por sua vez,
preferiam utilizar a expressdo “jus” para referir-se a tudo aquilo que a lei permitia.

Restringir, porém o conceito de Direito apenas a anélise etimologia da palavra
seria diminuir sobremaneira a sua real definicdo, o que aliais € ampla e abran-
ge varios significados. Apresentamos a seguir algumas definicées de direito:

® Direito como norma (norma agendi): Significa norma juridica’, lei, regra
social obrigatéria. Trata-se do conjunto de normas juridicas que regem o com-
portamento humano, de modo obrigatdrio, prescrevendo uma sangao no caso
de sua violag&o. E o direito objetivo;

¢ Direito como faculdade (facultas agendi): Significa faculdade, poder, a
prerrogativa estabelecida pelo direito objetivo e que pode ser exercida pelo
sujeito de direito, ou seja, é a faculdade que cada um tem de agir dentro das
regras da lei e de invocar a sua protecao e aplicagao na defesa de seus legi-
timos interesses. E o direito subjetivo.

e Direito como justo: Significa o que é devido pelo critério da justica. E o valor
fundamental do Direito. Neste sentido surge a Axiologia Juridica para estudar
0 gue se entende como sendo “justo”.

e Direito como ciéncia: Significa ciéncia, ou, mais exatamente, a Ciéncia
do Direito. E o setor do conhecimento humano que investiga e sistematiza os
fendbmenos da vida juridica e a determinagao de suas causas;

e Direito como fato social: Nesta definicdo o Direito é considerado como
fendbmeno da vida coletiva, como uma realidade social.

Uma vez que apresentamos alguns conceitos relacionados ao Direito é
preciso distinguir este da Moral.
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O filésofo e jurista alemé&o Cristino Tomasio, em 1705, através de sua
obra Fundamenta Jccris Natccrae et Gentium, foi o primeiro a propor um crité-
rio diferenciador entre o Direito e a Moral. Nesta teoria o Direito atuaria apenas
em assuntos vinculados ao foro externo das pessoas, enquanto que a moral
teria com area de atuagao os assuntos ligados ao foro interno. Em outras pa-
lavras o Direito se limitaria a atuar nos aspectos exteriores do comportamento
social, pouco se importando com os elementos subjetivos da conduta. A ideia
proposta pela teoria € por vezes radical, dado que em algumas situagdes a
Moral n&o se satisfaz apenas com a boa intengéo, sendo necessaria a realiza-
¢ao do bem, enquanto o Direito, no ambito penal, procura conhecer o0 animus
da acdo, ou seja, o desejo, a vontade do individuo durante a acdo. Naquela
época Tomasio pretendeu subtrair da esfera de competéncia do Estado as
questdes referentes ao pensamento, a liberdade de consciéncia, a ideologia,
ao credo religioso, principalmente levando em consideragao de que eram co-
muns, naquela época, os processos de heresia, em que se procurava, pela
tortura, descobrir a intencdo dos acusados.

A partir desta teoria surgiram alguns outros pensadores que avangaram
na disting&o entre o Direito e a Moral:

e Emannuel Kant: Para Kant a Moral esta relacionada com as condutas so-
ciais que tem como motivagao o respeito ao dever, o amor ao bem. Ja o
Direito nao teria preocupacdo com os motivos determinantes e que estéo
relacionados a conduta, mas apenas aos aspectos externos desta;

e Fichte: A teoria de Fichte parte da premissa de que o Direito admite situ-
acdes as quais a Moral ndo admite, criando um verdadeiro abismo entre
esses elementos, como, por exemplo, o credor que leva o seu devedor ao
estado de pobreza e miséria. Nesta teoria, o Direito permite ou prevé situa-
¢des com as quais a Moral ndo concorda ou admite;

e Hans Kelsen: A teoria proposta por Kelsen procura desvincular o Direito
da Moral. Para ele, a norma é o Unico elemento essencial ao Direito, cuja
validade ndo depende de conteldos morais, mas apenas da forma. Nao
ha pontos de contato entre o Direito e a Moral. Esta teoria ndo considera a
moralidade existente na norma juridica;

® Bentham: Conhecida como teoria dos circulos concéntricos. Nela o Direito
encontra fundamento na Moral e, portanto, a ordem juridica estaria incluida
totalmente no campo da Moral;

® George Jellinek: Para Jellinek o Direito conteria 0 minimo de preceitos mo-

rais que s&o necessarios para manter o bem estar e assegurar o equilibrio
da sociedade. Esta teoria € conhecida como “minimo ético”;



® Du Pasquier: Conhecida como teoria dos circulos secantes, ela reconhece
que o Direito e a Moral possuem uma faixa de intersegdo, ao mesmo tempo
em que ambos possuem areas particulares e independentes. Esta area co-
mum apresenta, ao mesmo tempo, qualidade juridica e carater moral.

CONCENTRICOS
SECANTES

. .

VISAO KELSIANA

Independente das teorias apresentadas devemos levar em considera-
¢cao que:
e Existem problemas juridicos que s&o estranhos a ordem moral;

e H3i assuntos da algada exclusiva da Moral, como, por exemplo a gratidao
em relacdo a um benfeitor;

® Sempre havera relagdes que se realizam a sombra da lei e que contrariam
a Moral, por mais que os homens se esforcem para que o Direito tutele o
licito Moral.

Agora que tenhamos de fato compreendido o conceito de Direito e sua
relagcdo com a Moral cabe fazermos uma breve discuss&o sobre a norma mo-
ral e a norma juridica. Ambas sdo normas sociais, visto que disciplinam a in-
teracdo do comportamento humano em sociedade, estabelecendo valores e
padrées de conduta indispenséaveis para a sobrevivéncia de um grupo social.
Em contrapartida, o descumprimento de uma norma moral gera uma descor-
tesia, uma imoralidade, enquanto o descumprimento de uma norma juridica
gera uma ilicitude, algo que é contrario ao direito posto e que constitui a mais
grave forma de infragéo social.
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Outra diferenga entre a norma moral e a norma juridica reside na na-
tureza organizada ou ndo da sang¢ao imposta ao infrator. Enquanto na pri-
meira a san¢ao é difusa, imprecisa, havendo incerteza com relagdo ao seu
éxito, inconsisténcia com relagdo a sua aplicagéo e proporcionalidade entre
a violacao e a resposta dada a esta violacao, podendo ser aplicada por qual-
quer agente social, a segunda é organizada, uma vez que esta previamente
determinada pelo sistema juridico-normativa, sendo sua aplicacédo imposta
apenas pelo Estado.

3.2. A Propriedade Industrial e o Direito Autoral

A protecao aos direitos de autores de obras intelectuais iniciou a partir do fi-
nal da Idade Média, justamente pela invencédo da imprensa e pela facilidade
de reproducéo trazida por esta. Anteriormente a protecéo se dava pela mera
dificuldade de reproducao dos originais e distribuicdo das copias das obras.
Surge, portanto a necessidade de protecéo a propriedade intelectual.

A Organizagdo Mundial de Propriedade Intelectual (OMPI) define pro-
priedade intelectual como a soma dos direitos relativos as obras literarias,
artisticas e cientificas, as invencdes em todos os dominios da atividade hu-
mana, as descobertas cientificas, aos desenhos e modelos industriais, bem
como as interpretagdes e execugdes realizadas pelos artistas, os fonogramas
e as emissdes de radiodifusdo, as marcas industriais, comerciais e de servi-
¢o. Também estdo protegidas as firmas e denominagdes comerciais, além da
protecéo contra a concorréncia desleal e todos os outros direitos inerentes a
atividade intelectual, sejam elas pertinentes aos dominios industrial, cientifico,
literario ou artistico.

A propriedade intelectual pode ser dividida em duas categorias:

® Propriedade industrial: referem-se as patentes, marcas, desenho indus-
trial, indicagcdes geogréficas e protecao de cultivares.

e Direito autoral: referem-se as obras intelectuais, literarias e artisticas, pro-
gramas de computador, dominios na internet.

No Brasil, a propriedade intelectual esta disciplinada principalmente pe-
las leis 9.279/96 que trata das marcas e patentes, pela lei 9.456/97 que trata
da protecao de cultivares, pela lei 9.609/98 que dispde da protecéo da pro-
priedade intelectual de programas de computador, sua comercializagéo no
pais, além de outras providéncias e pela lei 9.610/98 que atualiza e consolida
os direitos autorais, além de diversos tratados internacionais ao qual o Brasil é
signatario, como as Convengdes de Berna, sobre Direitos Autorais, e de Paris,
sobre Propriedade Industrial.



O érgéo brasileiro responséavel pelas marcas, patentes, desenho indus-
trial, transferéncia de tecnologia, indicagéo geogréfica, programa de compu-
tador e topografia de circuito integrado é o Instituto Nacional da Propriedade
Industrial (INPI).

a) A Propriedade Industrial no Brasil

Denomina-se de Propriedade Industrial o conjunto de direitos que ver-
s&o sobre as patentes de invengéo e modelo de utilidade, os desenhos indus-
triais, as marcas de fabrica ou de comércio, as marcas de servico, 0 home
comercial e as indicagdes de proveniéncia ou denominagdes de origem, bem
como a repressao da concorréncia desleal e as falsas indicagdes geograficas.

Cabe ressaltar que o regime juridico de protegcdo dos programas de
computadores é o Direito Autoral, disciplinado pela Lei do Software (9.609/98)
e subsidiariamente pela Lei dos Direitos Autorais (9.610/98), sendo que possui
finalidade declaratéria e ndo constitutiva. Assim, & necessaria a comprovagao
da autoria do mesmo, que se dara por meio de publicagdo, ou por meio de
prova de criagdo do mesmo. Desta forma, podera o autor optar por um ou
por outro meio, sendo este Ultimo efetivado através do registro do programa
de computador no INPI, utilizando-se, das prote¢des inerentes ao direito de
propriedade industrial.

A lei de Propriedade Industrial, no seu artigo 10, enumera um conjunto
de itens que n&o sao considerados invencdes e nem modelos de utilidade.
\/ejamos:

Art. 10. Nao se considera invengdo nem modelo de utilidade:

| - Descobertas, teorias cientificas e métodos matematicos;

Il - Concepgdes puramente abstratas;

Il - esquemas, planos, principios ou métodos comerciais, contabeis,
financeiros, educativos, publicitéarios, de sorteio e de fiscalizagao;

IV - As obras literarias, arquitetonicas, artisticas e cientificas ou qual-
quer criagao estética;

V - Programas de computador em si;

VI - Apresentacéo de informagdes;

VII - regras de jogo;

VIII - técnicas e métodos operatérios ou cirlrgicos, bem como métodos
terapéuticos ou de diagndstico, para aplicagédo no corpo humano ou
animal; e

IX - O todo ou parte de seres vivos naturais e materiais bioldgicos en-
contrados na natureza, ou ainda que dela isolados, inclusive o genoma
ou germoplasma de qualquer ser vivo natural e os processos biologicos
naturais (BRASIL, 1996, p. 8353).
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Aqui cabe uma distingdo entre os conceitos de descoberta, de modelo
de utilidade e de inveng&o. O primeiro elemento consiste na apresentagdo ou
revelacdo de algo que ja existia, mas que estava oculto ou ignorado na natu-
reza, ciéncias ou artes, ja o segundo é toda disposi¢ao ou forma nova obtida
ou introduzida em objetos conhecidos, desde que se preste a um trabalho ou
uso pratico, consiste, portanto, em ferramentas, instrumentos de trabalho ou
utensilios que nele sdo empregados para aumentar ou desenvolver a sua efi-
ciéncia ou utilidade. O terceiro pode ser definido como uma criagdo humana
que atenda os conceitos de novidade, atividade inventiva, ou seja, consiste na
criacdo de uma coisa até entdo inexistente.

b) O Direito Autoral no Brasil

Denomina-se de direito autoral o conjunto de direitos dos autores sobre
suas obras literarias, artisticas ou cientificas. Dentre estes conjuntos de direi-
tos destacamos os direitos de natureza moral e patrimonial.

O direito moral refere-se a paternidade da obra, ou seja, esta ligado ao
direito de reivindicar a autoria. Deste decorre o direito de ter a obra reconhe-
cida como sua (direito a autoria), bem como o direito de preservagao da obra
em seu estado original (direito a integridade). Ao contrario dos direitos patri-
moniais, os direitos morais normalmente ndo podem ser objeto de rendncia,
sendo, portanto, um direito irrenunciavel.

Ja o direito patrimonial é aquele que o criador tem de utilizar, fruir, dispor
de sua obra e de autorizar sua utilizacao ou fruicdo por terceiros, no todo ou
em parte, ou seja, € o direito de exploragao e remuneragao das utilizagdes de
determinada criacao intelectual, seja por meio de reprodugcdo, comunicagcao
ao publico ou por distribuicdo. Estes direitos s&o passiveis de sucesséo, €, a
estes, estendem-se seus efeitos econdmicos. Desta forma, o autor ou seus
sucessores podem ceder seus direitos patrimoniais, integral ou parcialmente.

Alei que protege os direitos autorais no Brasil € a 9.610/98. Ela determina
no seu art. 18 que a prote¢do dos direitos autorais independe de registro, isso
indica que o direito autoral nasce com a prépria criagdo, ndo sendo necessario
qualquer formalismo. Assim o autor ndo precisa demandar qualquer registro,
porém, caso o autor queira constituir uma prova idénea e forte da autoria, prote-
gendo-se da ma-fé, entao se faz necessario que ele recorra ao registro da obra.

Com o surgimento da Internet, da popularizagdo dos computadores e o
advento de outras tecnologias da informagao e comunicagao, que massificaram
e globalizaram a comunicag&o e a informagéo, houve o surgimento de diversos
cenarios que afetam as relagdes sociais e, por conseguinte, as relagdes juridicas.
Neste ambiente, algumas situagdes merecem nossa atengéo dentro do aspecto
do direito autoral e da propriedade industrial. Vamos citar algumas delas:



3.3. Questao do direito autoral no cyberespago

Comumente encontramos textos na Internet (blogs, paginas pessoais,
etc.) que foram copiados de obras de outros autores, seja com a finalidade edu-
cacional ou n&o, mas sem observar a necessidade de autorizagao do autor para
tal utilizacao, ressalvado o caso de obras que ja cairam em dominio publico™.

Temos uma falsa crenga de que todo tipo de material disponivel no ci-
berespaco, dentre eles livros, artigos cientificos, etc., esta disponivel de forma
livre, desde que ndo seja para uso comercial. Em verdade, o legislador nacio-
nal, inspirado nas Convengdes Internacionais as quais o Brasil € signatario e
na Constituicdo Federal de 1988, considerou o direito autoral um bem juridico
relevante, merecedor inclusive da tutela do Direito Penal. Desta forma, todas
estas obras séo protegidas pelo direito autoral e também pelo direito penal,
impelindo ao seu violador as san¢des legais definidas na lei.

Segundo Fragoso (2009, p. 294), a paternidade da obra “realiza-se pela
reproducéo integral ou parcial, de obra ou fonograma, sem a usurpagéo do
nome dos autores ou dos produtores, organizadores ou outros titulares”.

Assim, aquele que utiliza de obra de outro deve sempre expor a sua pa-
ternidade, aqui compreendendo n&o sé o produto em sua especificidade, mas
também a ideia por traz do mesmo, sob pena de incidir na pratica de plagio.
De fato, o plagiario faz uso de expedientes sutis, como pequenas insergoes,
alteracdes de palavras, enxertos de ideias a fim de ludibriar intencionalmente
e assim prejudicar o trabalho original de outrem. Sobre tal pratica ilicita ensina
Costa Netto (1998, p. 189).

Depois, o elemento primordial do plagio é de ordem moral. Quem pla-
gia sabe, perfeitamente, que esta se apossando de algo que néo é seu.
Portanto, mesmo que ninguém perceba o plagio (o que é muito dificil,
em musica, pelo menos), o plagiador sabe que esta agindo mal. (...)
assim, certamente, o crime de plagio representa o tipo de usurpagéao
intelectual mais repudiado por todos: por sua malicia, sua dissimula-
¢ao, por sua consciente e intencional ma-fé em se apropriar — como se
de sua autoria fosse — de obra intelectual (normalmente ja consagrada)
que sabe ndo ser sua (do plagiario).

Em verdade, o plagiario age como um vigarista, que usa de suar artima-
nhas para enganar a todos.

Infelizmente o plagio tem se tornado muito comum, inclusive nos meios
académicos e cientificos, levando, principalmente os alunos, a realizacdo
deste tipo de conduta.

Nesse sentido Silva (2008, p. 362) ao ponderar sobre o papel da univer-
sidade, conclui que:
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Entdo, compreende-se que a escola apenas forjou leitores e produto-
res de textos, sob as bases de uma leiturizagao de efeitos paradoxais,
pois ao invés de contribuir para a formagéo de sujeitos da pesquisa,
que tomam a palavra de uma posigcao autorizada, passam a seres apa-
ticos, reprodutores de saberes produzidos por outrem, isto é, fracassa-
dos intelectualmente, plagiadores.

De fato, a Internet e outros recursos tecnolégicos fomentaram este ce-
nario, uma vez que estes colocam ao grande publico, em especifico, aos alu-
nos, uma gama variada de textos, que leva os plagiadores a criarem a ilusao
do menor esforgo — preguica intelectual — no qual se prefere a cépia de algo
ja construido a originalidade. Corroborando com este entendimento pondera
Silva (2008, p. 358)

Deste modo, na busca por caminhos mais faceis e mais velozes, e
tendo como aliada a natureza “aparentemente” publica do contetudo
on-line, além da disponibilidade/acessibilidade dos hipertextos digitais,
essa pratica tem se dado, na universidade, de forma mais abrangente
e acentuada, haja vista a velocidade na transmissao das informagdes
— cruas ou refinadas — e a grande quantidade de textos/obras a dispo-
sicao do leitor, na Internet: “Fica dificil ndo plagiar com tantas oportu-
nidades” (GB), declara um graduando envolvido na pesquisa. Tal fato
vem potencializando esse classico problema no espago académico: o
plagio, como apropriagdo de linguagem e de ideias do outro; a violagao
da propriedade intelectual.

Outro ponto de destaque € a vedagao da disponibilizagdo da obra no
ciberespaco, seja ela, por exemplo, um livro, um artigo cientifico, um progra-
ma de computador, se este nao tiver sido devidamente autorizado pelo(s)
autor(es), independente da finalidade ao qual se destina tal disponibilizacao,
desde que haja o intuito do lucro. De acordo com o disposto no art. 28 da Lei
9.610/98 “cabe ao Autor, ou ao detentor dos direitos autorais patrimoniais o
direito exclusivo de utilizar, fruir e dispor da obra literaria, artistica ou cientifica”.
Na mesma lei determina o art. 29 que “depende de autorizagao prévia e ex-
pressa do mesmo para que a obra seja utilizada, por quaisquer modalidades,
dentre elas a reprodugé&o parcial ou integral”.

Assim, aquele que viola estes dispositivos legais incorre no crime de
pirataria. Porém, devido a algumas nuances inerentes a esta pratica delituosa
€ conveniente ponderarmos alguns pontos: o principio da adequagéao social e
a Lei do Software (9608/98).

Pelo principio da adequagéao social uma conduta socialmente aceita deve
afastar a tipicidade penal. Desta forma, se a pirataria é algo amplamente prati-
cado pela sociedade entao, o crime deixaria de ser punivel. Este, porém nao é



o entendimento pacifico dentro dos tribunais. De fato, o0 Supremo Tribunal de
Justica (STJ) consolidou o entendimento sobre a criminalizagdo da pirataria,
afastando a aplicagao do principio da adequacgéao social a tal conduta.

O que ocorre, por vezes, € a tolerancia das autoridades publicas em
relagdo a esta pratica, o que ndo significa que a pirataria ndo seja mais crime,
ou que sobre ela ndo incida a culpabilidade™ ou a punibilidade®.

Com relagao a protecéo a industria do Software, lembramos que o Brasil
€ um dos poucos paises a possuir uma legislagao especifica sobre este tema,
consolidada através da Lei 9609/98, a qual incluiu no &mbito dos direitos auto-
rais os programas de computador®, ficando assim proibidas a reprodugéo, a
copia, o0 aluguel e a utilizagdo de cépias destes sem a devida autorizagéo do
titular dos direitos autorais.

Esta legislacao prevé que a violagao destes direitos € passivel de acao
criminal e de acgao civel de indenizacdo, imputando ao infrator a detencéo de
6 meses a 2 anos e multas diérias pelo uso ilegal dos programas. Quando
combinada com a Lei do Direito Autoral, ela permite que as perdas e danos do
titular do programa sejam ressarcidos pelo valor equivalente a 3.000 cépias
de cada software ilegalmente produzido. Também ocorre uma majoragéo da
pena privativa de liberdade, passando esta a ser uma pena de reclusédode 1 a
4 anos, caso a infracao seja feita com o intuito de comercializagao.

Convém esclarecer que a mera reproducao, seja ela parcial ou integral,
por si s6, néo € ilicita, pois deve vir acompanhada do "intuito de lucro". Portanto,
a copia ndo autorizada n&o configura crime e sim fato atipico, uma vez que a
conduta ilegal implica no comércio clandestino e n&o na cpia para uso privado.

Assim, ndo comete crime aquele realizou cdpias de produto original -
regularmente adquirido - para uso interno ou como uma forma de salvaguarda
do produto, desde que nao comercialize tais copias.

3.4. Forma colaborativa de produgao

Podemos definir uma obra colaborativa como sendo aquela produzida por
mais de uma pessoa, cujo resultado final ndo pode ser atribuido apenas a um
anico individuo ou a um grupo de individuos, mas sim a pluralidade. Neste tipo
de obra todos aqueles que contribuiram para a sua producao s&o conside-
rados autores e de que néo é possivel identificar qual foi a colaboragéo que
cada um dos autores teve na obra, chegando-se apenas a conclusdo de que
sem um deles a obra n&o teria tomado a forma final.

Outra caracteristica inerente a obra em colaboragéo diz respeito a sua
indivisibilidade (FERNANDES et al., 2008).

Informética na Sociedade e Etica

1A culpabilidade aufere,

a principio, se o agente
da conduta ilicita agiu
com dolo (intengéo),

ou pelo menos com
imprudéncia, negligéncia
ou impericia, nos casos
em que a lei prever como
puniveis tais modalidades.
A Culpabilidade € um
pressuposto de autoria do
crime, pois ndo se pode
punir aquele que n&o tem
culpa pelo fato delituoso.

2Punibilidade é a
possibilidade subjetiva do
Estado punir o autor de
um Crime. Punibilidade é a
possibilidade subjetiva do
Estado punir o autor de um
Crime.

13Segundo a Lei 9.609/98
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tratamento da informacéo,
dispositivos, instrumentos
ou equipamentos
periféricos, baseados em
técnica digital ou anéloga,
para fazé-los funcionar
de modo e para fins
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Uma das principais ferramentas da tecnologia da informa¢ao que pro-
piciam a construgdo de obras colaborativas com relagdo a contetdo (infor-
macao) é a wiki. Ela se constitui de um conjunto de paginas web, interligadas,
que podem ser editadas e acessadas por qualquer pessoa, ou mesmo por um
grupo de pessoas autorizadas, e que de maneira colaborativa constroem o
conteldo ali escrito.

Um exemplo recente deste tipo de obra é o Wikipédia, que se autode-
nomina como um projeto de enciclopédia, baseada na web, multilingue, e que
pode ser editado por qualquer usuario.

Um problema relacionado a esta obra diz respeito a sua prépria nature-
za, na qual qualquer um pode contribuir com as informagdes ali depositadas.
Assim, n&o hé nenhuma garantia de confiabilidade do seu conteudo, princi-
palmente devido ao anonimato dos usuarios, o que pode levar a insergdes de
informagdes falsas, violagao a direitos autorais, vandalismos dentro outros.

a) Crimes Eletrénicos

Nos tdpicos anteriores apresentamos algumas condutas que sdo capi-
tuladas como vetadas pelo ordenamento juridico nacional, tendo em vista feri-
rem algum direito protegido na esfera civil, comercial, penal, etc. Neste topico
iremos aprofundar um pouco a tematica relacionadas aos crimes eletrénicos,
principalmente em relag&o aos aspectos relacionados a transnacionalidade
do crime, os 6bices com relagao a coleta de prova, as lacunas legais e as pro-
postas de projetos de lei que tratem sobre assuntos especificos relacionados
a condutas criminosas.

Como ja afirmamos, o advento da Internet e de outras ferramentas com-
putacionais propiciou uma acelerada mudanga no modo de vida da popula-
¢ao mundial. Estamos todos conectados. A informacao esta disponivel para
“todos”, a qualquer hora, em qualquer lugar, sem restricbes. O computador, o
tablet, o smartphone fazem parte da nossa vida, como a roupa que vestimos.
Estamos “ligados” em um mundo que n&o “para”, que n&o “dorme”.

Este cenario provocou uma mistura de culturas nunca antes ocorrida,
levou a globalizag&o, modificou nosso cotidiano, estando presente nas nossas
vidas 24 horas por dia, desde entretenimentos a aplicagées comerciais ou
cientificas, nas mais diversas areas do saber humano, auxiliando ou mesmo
fazendo atividades humanas. Estamos vivendo uma verdadeira revolugao, na
qual a informagéao é o ponto central. Vivemos a Era da Informagéo.

Em contraponto a esta acelerada e dindmica modificagc&o social pro-
vocada pelas novas tecnologias, notadamente as ligadas a Tecnologia da
Informacédo e Comunicacéo, esta o Direito, cuja evolugcéo tem sido lenta, o



que provoca uma grande discrepéncia entre a realidade vivenciada pela so-
ciedade e o tratamento juridico das situagdes/fatos sociais.

No Brasil este problema n&o reside apenas na obsolescéncia normativa
Ou na reorganizagao/readaptagao dos institutos tradicionais do direito. Existe a
questao da auséncia de tipificagdo de algumas condutas lesivas e antissociais
que merecem regulamentagao juridica, mas que por hora nao existem, ou
seja, esta conduta é atipica’ para o Direito.

b) A Sociedade da Informagao

Um ponto inicial para entendermos a criminalidade contemporanea e
como esta se relaciona com o paradigma tecnoldgico atual faz-se necessario
conhecermos a sociedade da informacéo.

Segundo Castells o conhecimento atua na criagdo de novas tecnologias
e estas, por sua vez, agem sobre a informagédo. Este processo gera efeitos
que permeiam as atividades humanas, penetrando de tal modo na sociedade
que é capaz de modificar ndo apenas a linguagem das pessoas, como tam-
bém no préprio estilo de vida, repercutindo nas relagdes intra e interpessoais,
implicando no surgimento de novas relagdes sociais.

A sociedade da informagéo reporta a ideia uma sociedade homogénea,
no quais as comunidades estao ligadas por meio de redes de computadores.
Esta revolugéo tecnoldégica somada a comunicagéo massificada pela rede
universalizaram n&o s6 a forma de produgao de bens e o consumo, mas tam-
bém os habitos e culturas. Criou-se o chamado capitalismo informacional, cuja
base reside no uso intenso das tecnologias da informa¢&o e comunicagao.

Ao lado das benesses trazidas pelas TICs existem os efeitos negati-
vos provenientes da sua ma utilizacdo. De fato, isso ja era algo previsivel.
Segundo Youseff e Fernandez (1988 )

Se n&o houver um nivel satisfatério de reflexdo a respeito da infor-
matizagao da sociedade e das alteragdes por ela produzidas, pode-se
caminhar para uma situagao que oferega graves riscos sociais.

Neste cenario as TIC se tornaram muito importantes para as relagdes
econdmicas e sociais dentre outras, ndo so6 pela sua utilizagdo na concregao
de diversos negécios, que por vezes movimentam grandes somas de dinhei-
ro, mas também como meio utilizado para cometimento de diversas praticas
que afrontam a vida em sociedade, em especial, aqueles fatos que encontram
vedacgao na legislagao penal.

Assim, temos que pontuar que a informéatica pode ser utilizada para a
pratica de atos ilicitos, tanto aquelas denominadas de infragdes eletrénicas,
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Conduta atipica para o
Direito é aquela que n&o
se encontra regulada, ou
seja, tipificada em algum
dispositivo legal.
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quanto as infragdes comuns cometidas através de sistemas eletrénicos, ou
seja, 0 uso da informéatica abre espago para cometimento de novos delitos,
como também potencializa os crimes tradicionais.

c) As TIC e os Crimes Cibernéticos

Conforme ja mencionamos, as TICs estdo inseridas fortemente na vida
do cidadao comum e também na rotina das empresas, principalmente para
movimentagdo de grandes volumes de riquezas, o que acaba por atrair os
criminosos.

O uso intensivo das TICs acabou por explicitar uma serie de problemas
relacionadas as vulnerabilidades das tecnologias, vindo estas a serem explo-
radas para o cometimento de diversas infragcdes, que por vezes ultrapassam
as barreiras fisicas das fronteiras dos paises, dado que todos os paises fazem
uso das TICs, sendo esta caracteristica denominada de transnacionalidade.

Dentro deste cenario nos deparamos com uma série de atores, das
quais é importante conhecé-los, principalmente em face as frequentes confu-
sbes que se fazem sobre estes. S&o eles:

Hacker: Pessoa especializada em invadir sistemas para detectar falhas, e
demonstrar a vulnerabilidade do sistema, sem ter a intengdo de praticar cri-
mes e obter vantagem ilicita. Ele se dedica a conhecer e a modificar aspectos
internos de sistemas, dispositivos e redes de computadores de maneira a con-
tornar os obstaculos que deveriam impedir o acesso ou o controle destes. Eles
s&o programadores habilidosos. Ele € comumente confundido com o cracker.

Cracker: Este termo é utilizado para designar o individuo que viola os siste-
mas de seguran¢a de Tl de forma ilegal e imoral de maneira a furtar dados e a
praticar ilicitos. Ele ndo tem a inteng&o de expor a vulnerabilidade do sistema,
mas sim de valer-se desta para realizar atos prejudiciais e ilegais. Nao neces-
sariamente € um individuo com um alto conhecimento técnico, ao contrario
do hacker, e se vale de técnicas simples para realizar as invasées. Alguns
métodos utilizados para a invasao sado a engenharia social, a deducéo e a
tentativa e erro.

Pichadores digitais: S&o individuos que buscam a notoriedade, alterando
paginas da internet, pixando-as com seu pseuddnimo, com o objetivo Unico
de mostrar a todos que foi ele que realizou tal invasédo. Sdo analogos aos pi-
xadores de muros.

Vandalos: S&o aqueles individuos que invadem os sistemas com a inten¢&o
Unica de causar prejuizo. Nao buscam roubar dados, ou obter vantagem ilicita
com os dados conseguidos, mas sim de inviabilizar o acesso ao sistema (que-
da do servidor), ou mesmo destruir os dados acessados.



Ciberterroristas: S&o aqueles que, por motivagées geralmente politicas,
atacam ou invadem sistemas, de preferéncia governamentais ou de grandes
corporacdes, com o intuito de roubar informacgdes confidencias ou mesmo de
derrubar sistemas estruturantes, como telefonia.

Espides: Estes agem com o intuito de obter informa¢bes comerciais arma-
zenados nos sistemas ou nas redes de comunicagao. Esta informagéo pode
ter conteldo comercial, militar ou politico. Lembremos do recente caso de
espionagem desenvolvida pelo Governo dos Estados Unidos, que espionou
governos e empresas de diversos paises, dentre eles o Brasil.

Uma vez que ja conhecemos os atores que estdo de certa forma vin-
culados a prética de atos que buscam, no minimo, invadir os sistemas com-
putacionais, devemos apresentar uma definicio sobre o que vem a ser crime
cibernético.

O primeiro ponto € apontarmos que este termo “crime cibernético”
também é referenciado pelas seguintes denominagodes, todas equivalentes:

“crimes eletrbnicos”, “crimes informaticos”, “crimes por computador”, “crimes
digitais”, “crimes na internet”, além de suas variantes.

Neste ponto, nos valemos da definicao de crime cibernético estabeleci-
da por Ferreira (2000, p. 201). “constitui crime de informéatica toda agéo tipica,
antijuridica e culpavel cometida contra ou pela utilizagéo de processamento
automatico de dados ou sua transmissao”.

Assim, podemos conceituar o crime cibernético como sendo aquela
agao tipica e antijuridica® cometida contra os sistemas informatizados com a
ajuda de recursos de TICs.

Devemos pontuar que algumas a¢des que possuem o carater delitivo
ainda nao estao tipificadas penalmente, e, portanto, ndo podem ser conside-
radas crime perante o ordenamento juridico brasileiro.

d) Classificagao e Espécies de Crimes Cibernéticos

Existem diversas classificacbes sobre os crimes cibernéticos nédo ha-
vendo ainda uma consolidagdo acerca do assunto, principalmente pelo cara-
ter novo da matéria.

Como nosso intuito ndo € um aprofundamento sobre a matéria juridica
trazemos apenas a classificacdo dada por Damasio de Jesus, o qual classifi-
ca os crimes de informatica em: crimes informaticos puros e crimes informati-
COS impuros ou improprios.

Sao considerados crimes informaticos puros aqueles praticados por
meio das TICs, onde o resultado se opera no meio eletrdnico, sendo o sis-
tema informacional o bem juridico a ser protegido. Ja os crimes informaticos
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1Conduta antijuridica

€ toda conduta que é
contraria ao direito, ou que
ndo encontra resguardo
nele. Veja que isso nao
necessariamente esta
ligado a tipicidade. Uma
conduta pode estar
devidamente tipificada
como crime, mas ainda
assim ser aceita pelo
direito. Veja, por exemplo,
0 caso de individuo que
comente o crime de
homicidio, mas o pratica
em legitima defesa. Neste
caso a conduta esta
tipificada no cédigo penal,
no artigo. 121, contudo,
agindo em legitima defesa,
ele ndo esta praticando
uma conduta antijuridica,
mas sim uma conduta
aceita pelo direito, e sobre
a qual afasta a pratica do
préprio crime.
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impuros ou improprios s&o aqueles nas quais as TICs séo utilizadas para a
pratica do crime, porém o bem juridico protegido n&o sao bens informaticos,
mas outros bens ja protegidos por outras normas penais.

Como a gama de crimes que podem ser praticados mediante as TICs é
muito elevado, € comum categorizar os crimes segundo um rol de espécies.
Desta forma, é salutar conhecer as espécies de crimes que sdo comumente
afetados pelas TICs perante o nosso sistema juridico. S&o eles:

a) Crimes contra a pessoa: Induzimento, instigagéo ou auxilio a suicidio;
Ameaca; Calunia, Difamacgéo, Injaria; Violagdo de correspondéncia e Di-
vulgacéo de segredo;

b) Crimes contra o patriménio: Estelionato;

c) Crimes contra a propriedade imaterial: Violagao de direito autoral e Usur-
pacao de nome ou pseuddnimo alheio;

d) Crimes contra os costumes: Corrupgao de menores; Favorecimento da
prostituicdo, escrito ou objeto obsceno; Pedofilia e Divulgagéo de porno-
grafia infantil;

e) Crimes contra a paz publica: Incitagéo ao crime; Apologia de crime ou
Criminoso;

f) Crimes contra a fé publica: Falsa identidade.
g) Crimes contra a seguran¢a nacional;

h) Crimes contra a ordem tributaria;

i) Trafico de Drogas;

j) Concorréncia desleal.

Ha de se ter conhecimento de que poucos sdo os crimes atualmente
tipificados no ordenamento juridico que se referem a sistemas informatizados
ou mesmo a dispositivos relacionados a comunicagéo. Estes crimes est&o dis-
postos de maneira esparsa, em diferentes ramos do direito e em diferentes leis.
Vejamos, por exemplo, 0 que determina o art. 2, inciso V da Lei 8.137/90 que
versa sobre a ordem tributaria, econémica e contra as relagées de consumo:

Art. 2°. Constitui crime da mesma natureza:

(-]

V - Utilizar ou divulgar programa de processamento de dados que per-
mita ao sujeito passivo da obrigagéo tributaria possuir informagéo con-
tabil diversa daquela que é, por lei, fornecida a Fazenda Publica. Pena
- detencgéo, de 6 (seis) meses a 2 (dois) anos, e multa.



Qutro exemplo é a lei 9.504/97 que prever 3 crimes eletronicos visando prote-
ger os sistemas informatizados utilizados pela Justica Eleitoral. Porém estes
somente podem ser aplicados a atos que atentem contra sistemas eletrénicos
ou equipamentos envolvidos no sistema eleitoral, muito embora outras con-
dutas se enquadrem perfeitamente nos elementos incriminatérios da norma.

e) A persecucao criminal dos Crimes Cibernéticos

Para que uma conduta delitiva seja punida pelo Estado é necessario que
se tenha um minimo de elementos probatérios que indiquem a ocorréncia da
infragdo penal bem como da autoria do mesmo. Com base nisto inicia-se a
acao penal, cujo objetivo é aplicar o que determina a legislagéo penal a um caso
concreto, vindo ao final, caso se determine a existéncia do crime, a autoria do
delito e tendo afastada todas as excludentes de antijuridicidade, punir o infrator.

Um dos meios mais comuns para captagéo dos elementos probatérios
€ o inquérito policial, que tem também como finalidade servir de base para
a acao penal. Neste ponto, denomina-se de persecucgao penal ou criminal a
soma da atividade investigatéria com a agéo penal, tendo como objetivo basi-
CO “perseguir o crime”.

No tocante aos crimes eletronicos estes possuem um ambiente propi-
cio para serem cometidos, e mais, ainda ha uma grande dificuldade na perse-
cucao criminal deste tipo de crime. Isso se deve a diversos fatores, principal-
mente aqueles que favorecem o anonimato e a auséncia de um érgao central
que colabore nas investigagdes criminais cometidos através de TICs. Uma
vez que o crime cibernético ocorra, € muito dificil a identificagdo do sujeito
autor da infrag&o, pelos mesmos motivos que facilitam a conduta lesiva.

Mesmos nos casos em que se utiliza da assinatura eletrénica para assinar
documentos ou mensagens, ainda existe a possibilidade de erro quanto a auto-
ria do crime, uma vez que aquela apenas confere credibilidade ao documento
afirmando que ela foi assinada por uma pessoa, mas ndo garante que a mesma
n&o tenha sido fraudada. Nem mesmo dispositivos que adotem as tecnologias
mais sofisticadas, como a autenticagcéo biométrica & plenamente confiavel.

f) Coleta de Provas dos Crimes Cibernéticos

Para que na agéo penal o juiz seja convencido sobre a ocorréncia de
um crime e de quem o praticou faz-se necesséario a produgao de provas, que
levem ao juiz todas as circunstancias objetivas e subjetivas relevantes que
possam levar a responsabilidade penal e a fixagao da pena.
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O direito brasileiro no limita os meios de prova, sejam eles meios técnicos ou
cientificos, desde que nao sejam obtidos através de agdes ilegais. Sado meios
hébeis fotos, filmes, gravagdes telefonicas, etc.

Como ja afirmamos em outras se¢des, 0 grande problema relacionado aos
crimes cibernéticos é justamente a auséncia de provas ou a dificuldade em
obté-las. Em alguns casos, mesmo uma pericia forense minuciosa pode nao
conseguir os meios de prova que ligue o fato criminoso ao autor do delito.
Pensemos na agao de um virus eletrdnico, a manipulagéo de dados, a divul-
gacao de informagdes ofensiva através de redes sociais ou paginas pessoais,
podem se valer do anonimato, de redes publicas, de computadores “zumbis”
para escamotear o autor da pratica delitiva.

g) Condutas eletrénicas delitivas atipicas

Conforme ja frisamos, diversas condutas delitivas ndo estéo tipifica-
das no cddigo penal e nem em outra lei extravagante, o que leva tais con-
dutas a ndo serem consideradas crimes e nem serem passiveis de puni¢cao,
uma vez que no nosso direito vige a regra de que s6 é considerado crime
se houver uma lei anterior que o defina, e nem pena sem prévia cominagao
legal. Em outras palavras, para ser considerado crime, é necessario que a
conduta esteja presente na legislagao correspondente, e também, que mes-
mo existindo crime perante a lei, a puni¢ao deve esta prescrita na propria lei
que estabeleceu o crime.

Neste cenario algumas condutas eletrénicas s&o atipicas perante o di-

reito penal. S&o exemplos deste tipo de conduta:

a) Divulgagéo de informagdes privadas depositadas em bases de dados;

b) Difusdo mal-intencionada de programa que leve alguém a fornecer seus da-
dos ou informagdes pessoais, como forma de obter qualquer vantagem ilicita;

c) Dano causado por virus eletronico;

d) Acesso indevido ou ndo autorizado a dispositivo de comunicagéo ou siste-
ma informatizado;

e) Manipulagao indevida ou ndo autorizada de dado ou informacéo eletrdnica
obtida em dispositivo de comunicagao ou sistema informatizado.

Veja que tais condutas sdo extremamente lesivas e merece repudio
social, contudo, ndo ha ainda uma legislagéo que as torne crime. De fato, o
direto ndo acompanhou a evolugao social proveniente da utilizagao da TICs.

Alguns Projetos de Lei (PL) foram propostos e transitaram no Congresso
Nacional versando sobre a defini¢o, tipificagcéo e penalidades inerentes aos
novos crimes cibernéticos, sendo eles:
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® PL da Camara n° 89/03, do Deputado Luiz Piauhylino;
e PL do Senado n° 137/00, do Senador Leomar Quintanilha;
® PL no Senado n° 76/00 do Senador Renan Calheiros.

Todos estes projetos foram unificados na PL 76, sendo que a PL 89/03
foi incorporada parcialmente, estando atualmente transitando no Congresso
Nacional.

Rtividades de avaliago

1. Defina ética profissional e como ela se manifesta no ambiente de trabalho.

2. Os profissionais da Computagdo ndo possuem a profissdo devidamente
regulamentada, como também n&o possuem estabelecido um cédigo de
conduta ética. Com base nestas informagdes podemos afirmar que estes
profissionais ndo possuem responsabilidades legais perante seus atos,
mas apenas uma reprovagao moral?

3. A servidora publica Maria revende produtos cosméticos e sapatos femi-
ninos, na reparticdo onde esta lotada, com a finalidade de complementar
sua renda, uma vez que considera seu salario insuficiente para manter seu
padrao de vida atual. Esta atividade n&o prejudica o desempenho de suas
fungdes, posto que a revenda consiste em passar um catalogo no qual as
suas colegas simplesmente anotam os produtos que desejam adquirir. Ma-
ria também aproveita o horario de almogo para prestar servicos de manicu-
re a suas colegas, cobrando, para tanto, um valor fixo de cada uma delas.
Nessa situac&o, a conduta da funcionaria Maria ndo pode ser considerada
imprépria ao servico publico, pois ndo compromete seu desempenho, sen-
do também eticamente e moralmente correta? Justifique.

4. Defina direito autoral e sua relag&o com a préatica do plagio.

5. Comete crime aquele que divulga informagao sabidamente falsa em re-
des sociais?

6. Nao comete crime individuo que promove ou incentiva prostituicao utilizan-
do o aparato da rede mundial de computadores (Internet), mesmo aferindo
lucro pela atividade, uma vez que nao ha regulamentagéo sobre o uso des-
te novo meio de comunicagao no Brasil? Justifique.

7. Pesquise a atual situagéo do Projeto de Lei 76/00, bem como os novos tipos
penais propostos.
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8. A rede mundial de computadores (Internet) propiciou a divulgagéo do co-
nhecimento em uma escala global e com uma velocidade que transcende
0s outros meios de comunicacdo existentes. Neste cenario, o acesso a
informagéo ficou facilitado. No entanto, apesar dos aspectos positivos ine-
rentes a publicizagdo do conhecimento, temos como revés diversos com-
portamentos humanos que embora reprovados socialmente, encontraram
guarida através do anonimato propiciado pela internet e na dificuldade na
obtencéo de provas. Peddfilia, racismo, prostituicdo infantil sio apenas al-
guns exemplos de crimes que foram potencializados com o advento da
Internet. Neste contexto, foi publicada a lei 12.965 de 2014, que estabelece
o chamado “Marco Civil da Internet”.

Um dos pontos de maior discussao desta lei se refere a obrigagéo da
guarda dos logs de acesso de todos os usuarios da Internet para fins de in-
vestigagdo policial. Porém o Art. 10, § 32 da lei permite que autoridades ad-
ministrativas acessem estes conteldos sem necessitar de uma autorizacéo
judicial, ou seja, o governo pode ter acesso a informagdes de usuarios que
nao sao suspeitos de nenhum crime.

Discuta sobre o direito a privacidade/intimidade frente a lei do Marco

Civil da Internet. Até onde ela pode ir? A partir de que momento a lei viola os
direitos fundamentais do individuo consagrados pela Constituicao Federal?
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Gapitulo

A presenca da atica
na Informatica Educativa e EaD

Natalia Maria de Freitas Dias






Objetivo

« Esse capitulo tém por finalidade apresentar nocées de Etica e como ela
esta presente na Informatica Educativa e na Educacgéao a Distancia, espe-
cialmente, apds o desenvolvimento dos ambientes virtuais de aprendiza-
gem e de sua expansao no ambito educacional.

1. A Presenca da Etica na Informatica Educativa

A |E - Informética Educativa — surgiu pela primeira vez no Brasil em 1971 e
teve como precursores nesta area a -Universidade Federal do Rio de Janeiro
(UFRJ), a Universidade de Campinas (UNICAMP) e Universidade Federal do
Rio Grande do Sul (UFRGS). No inicio de 1983, a UNICAMP instituiu o Nucleo
Interdisciplinar de Informatica Aplicada & Educacgao (NIED), érgao criado em
17 de maio de 1983 cuja sua missao é difundir o conhecimento sobre o que
€ e como se apresenta as relagdes entre a educacgao, a sociedade e a tecno-
logia através de estudos, pesquisas. Este Instituto tem como meta conduzir
suas acoes de forma ética em conformidade com as normas estabelecidas
pela Universidade e pela vida em sociedade.

ONIED deu origem ao Projeto Educagédo com Computador (EDUCOM),
principal projeto de informatizagéo da educagéo brasileira. Este projeto sur-
giu em 1983, elaborado pela SEI- Secretaria Especial de Informatica, foi o
primeiro projeto publico desta area. Consistia na implantagéo de centros-
-piloto em universidades publicas, voltados a pesquisa no uso de informéatica
educacional.

Segundo Almeida (2008, p26) o projeto EDUCOM foi implementado em
1984 no Brasil pelo MEC. Ele promoveu a criagdo de centros-pilotos em cin-
co universidades publicas brasileiras com a finalidade de realizar pesquisa
multidisciplinar e capacitar recursos humanos para subsidiar a decisdo de in-
formatizac&o da educacéo publica brasileira. Tais centros apresentaram resul-
tados em relagdo a producéo de software educativo, aplicagcédo experimental
desses softwares em escolas publicas mediante o uso do computador como
ferramenta para o desenvolvimento de projetos. O EDUCOM decorreu du-
rante 5 anos (de 1984 a 1989) e, nesse periodo, foram implantados Centros
de Informética da Educacgéo de 1° e 2° Graus - CIED, em parcerias com as
Secretarias Estaduais de Educacéo.
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Em dezembro de 1981, o Ministério da Educacdo, a SEl e o Centro
Nacional de Desenvolvimento Cientifico e Tecnolégico (CNPQq) apresentaram
um documento cujo teor refere-se sobre a IE e como ela deve ser construida
no Pais. Sua caracteristica principal é fomentar que a tecnologia deve ser
criada e construida por pessoas e a partir desta prerrogativa deve-se construir
uma base que lhe garanta uma real capacitag&o nacional nas atividades de
informatica levando em considerac&o o desenvolvimento do Brasil nos ambi-
tos social, politico, tecnolégico e econdmico.

Com o avango da |E no Pais, surgiu o Programa Nacional de Informéatica
Educativa (PROINFO), langado pela SEI em 1997 cuja meta foi formar 25 mil
professores e atender a 6,5 milhdes de estudantes através da compra e distri-
buicdo de computadores interligados a internet. Sua equipe era formada por
planejadores educacionais, especialistas em informéatica educacional, profes-
sores, pais e alunos.

Segundo Valente (1991, p.20) o PROINFO foi criado em 1997, vincula-
do a Secretaria de Educacéo a Distancia- SEED, do MEC, e sob a coordena-
¢éo de Claudio Salles. Esse programa ja implantou, até o final de 1998, 119
Nucleos de Tecnologia Educacional (NTE) em 27 estados e no Distrito Federal
e capacitou, por intermédio de cursos de especializagdo em Informatica em
Educacao (360 horas), cerca de 1419 multiplicadores para atuarem nos NTEs
. Estarao sendo entregue em 1999 cerca de 30 mil microcomputadores para
ser implantados em escolas e em outros 100 NTEs. A meta é atingir3 mil es-
colas, 21 mil professores e 2 milhdes de alunos. O acompanhamento do que
esta sendo realizado pode ser feito por intermédio de pagina na Internet, no
endereco http//www.proinfo.gov.br .

O PROINFO-Programa Nacional de Tecnologia Educacional também
tem como fungéo fornecer assessoria pedagégica para o uso da tecnologia
no processo ensino-aprendizagem, formar equipes pedagdgicas e de suporte
técnico da area. Apds a atuagdo do mesmo surge o Nucleo de Tecnologia
Educacional (NTE) cuja sua fung&o primordial é auxiliar junto as escolas a
aderir ao PROINFO.

Os Nucleos de Tecnologia Educacional ttm como fungao primordial
estd mais préximo dos educadores, pois ha maioria das vezes eles ainda
nao sabem como utilizar as TICs e os computadores como ferramenta peda-
gbgica. Alguns professores até ja& conhecem a tecnologia em especifico os
computadores, mas ainda estdo aprendendo as concepgdes pedagdgicas de
como deve ser usado esses recursos na Educacéo.

Conforme Moraes (1993, p. 17) a presen¢a do computador na escola

deve ser encarada como um meio auxiliar ao processo educacional, jamais
deveria ser visto como um fim em si mesmo, e como tal, deveria submeter-se



aos fins da educacao e n&o os determinar. Reforgca-se ainda a ideia de que o
computador deveria auxiliar o desenvolvimento da inteligéncia do aluno, bem
como desenvolver habilidades intelectuais especificas requeridas pelos dife-
rentes contelidos. Recomenda-se também que as aplicagdes da informatica
nao deveriam se restringir ao 2° grau, de acordo com a proposta inicial, mas
que procurassem atender a outros graus de ensino, acentuando ainda a ne-
cessidade de que a equipe dos centros-piloto tivesse o carater interdisciplinar,
como condi¢ao importante para garantir a abordagem adequada e o sucesso
da pesquisa.

As TICs atualmente ja fazem parte da rotina dos alunos, pois muitos ja
tém acesso a tablets, em geral — mas ainda estdo aprendendo a usar esses
recursos como ferramenta de aprendizagem. Hoje — em dia- muitos navegam
na internet, conhecem e participam das redes sociais, mas normalmente ain-
da n&o apresentam o habito de usar o computador e as TIC como recursos
pedagdgicos.

2. A Presenga da Etica na EaD

O uso do computador como recurso pedagdgico no Brasil esta atualmente
comegando a ficar frequente no Brasil. A prova disto € a quantidade de fa-
culdades registradas hoje no Pais que funcionam na modalidade EaD. Esse
tipo de educacéo tem varias geragdes, cada uma com suas especificidades.
A primeira era a do material impresso, ainda n&o se aplicava os recursos tec-
nolégicos, a segunda geragao apresenta o radio como objeto importante para
a comunicag¢do de todos que participam da relagdo ensino-aprendizagem,
a terceira tem como caracteristica marcante a videoconferéncia-tecnologia
que permite a comunicacao simultdnea das pessoas envolvidas no processo,
a quarta tem a presen¢a maci¢ca do computador como recurso de ensino-
-aprendizagem e a quinta — que é a atual geragao - é a dos ambientes virtuais
de aprendizagem - AVA - ambiente virtual de aprendizagem é a que apresen-
ta 0 uso do computador ligado a internet através do uso das plataformas de
aprendizagem, como Moodle, Amadeus, TelEduc, Aulanet, Eureka, e-Proinfo,
Learning Space e WebCT e outras mais.

Os AVAS também sdo conhecidos por plataformas para educagéo on-line,
ou espagos virtuais de aprendizagem sé&o ferramentas que apresentam tecnolo-
gias digitais cujo principal objetivo é potencializar e estruturar a aprendizagem. Ela
também proporciona uma maior interagado entre os seus usuarios formando uma
rede de relagbes possibilitando a aprendizagem dos participantes.

Os ambientes virtuais independentes se sdo gratuitos ou proprietarios
apresentam algumas caracteristicas, como: o uso de hipertextos para fazer
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conexdes com outros sites ou documentos, potencializam a comunicac¢ao in-
terativa sincrona e assincrona, por exemplo.

Conforme Santos (2002, p. 426) ambientes virtuais de aprendizagem,
expressao muito utilizadas contemporaneamente por educadores, comuni-
cadores, técnicos, em informatica e tantos outros sujeitos e grupos/sujeitos
interessados pela interface educagao e comunicagdo com mediagao tecno-
l6gica, mas especificamente pelas relagdes sécio técnicas entre humanos e
redes telematicas de informagao e comunicagao. Mas afinal o que quer dizer
AVA, ambientes virtuais de aprendizagem.

As plataformas de aprendizagem surgiram no Brasil na década de 1990
ap6s o advento da internet. Elas apresentam aplicativos muito caros até que
posteriormente comegou a surgir e a ser desenvolvido as plataformas gra-
tuitas. No Brasil, tem-se apresentado diversas plataformas, umas gratuitas e
outras ndo, como por exemplo: Aulanet, Teleduc e Moodle.

A plataforma Aulanet € um exemplo de ambiente criado para estrutu-
rar o processo de aprendizagem. Essa plataforma apresenta como principal
caracteristica o trabalho cooperativo dos aprendizes com seus mediadores,
com outros aprendizes e com seus conteldos didaticos. Neste tipo de AVA,
os docentes podem assumir basicamente trés papéis: coordenador do curso,
docente co-autor e mediador.

O Aulanet foi o primeiro AVA criado no Brasil em 1997 pelo Laboratério
de Engenharia de Software da PUC-RJ. Apresenta como palavras-chave: co-
municagao, coordenagao e cooperagao. Essas caracteristicas s&o presentes
porque a fundamentagao deste AVA é o groupware.

Lucena (2001, p. 1) diz que o Aulanet foi desenvolvido com uma abor-
dagem groupware, ou seja, ele € um ambiente projetado para o aprendiza-
do colaborativo. Trabalhando em grupo, uma pessoa pode, pelo menos po-
tencialmente, produzir melhores resultados do que atuando individualmente.
Além da cooperacéo na resolugao de tarefas, ocorre a complementacéo de
capacidades e os membros de um grupo sao submetidos a diferentes inter-
pretacdes e pontos de vista, obtendo uma visdo mais ampla do assunto em
debate. Apesar de suas vantagens, trabalhar em grupo gera problemas em
potenciais, como difusdo de responsabilidade, competic&o, falta de empenho,
controle de acessos e sobrecarga de comunicagéo. Estes problemas reque-
rem uma geréncia eficiente que coordene o grupo de forma que seus mem-
bros possam cooperar.

Existe ainda outra plataforma de aprendizagem bem conhecida aqui
no Brasil que é o Teleduc. Desenvolvida pelo NIED - Nucleo de Informatica
Aplicada a Educagao da Unicamp cujo objetivo € impulsionar a formagao de
professores. Esta plataforma apresenta as seguintes caracteristicas: interface



bastante simples e amigavel ao usuério, disponibilizada como software livre a
partir de 2001 e apresenta como principal caracteristica a interagdo entre os
participantes.

Mendonga (2007, p. 4) diz que o Teleduc é dividido em: ferramentas de
coordenagéao (responsaveis por organizar as agoes do curso), ferramentas de
administragéo (visao do formador do curso, responsaveis por apoiar o forma-
dor no curso), ferramentas de comunicagéo (responsaveis pela interatividade
entre os participantes do curso seja ele aluno ou professor).

Existe ainda a Moodle - uma das mais utilizadas atualmente no Pais.
Plataforma desenvolvida como software livre por Martin Dougiama, apresenta
muitos colaboradores, traduzida para mais de 70 linguas. Indiscutivelmente,
sempre estd em desenvolvimento constante, tendo como filosofia uma abor-
dagem social construccionista da educacéo.

Paiva (2010, p. 359) afirma que o Moodle é um software que funcio-
na em qualquer sistema operacional tendo como suporte a linguagem PHP,
construido em médulos, o que permite adicionar, configurar ou remover fun-
cionalidades. S&o as seguintes as ferramentas encontradas no Moodle: pagi-
na para perfil dos alunos, insercdo de avatares, féruns, calendario, gestéo de
conteldo, pagina de perguntas mais frequentes, criagdo de grupos, questio-
narios e pesquisas, blogs, wikis, banco de dados, sondagens, chat, glossérios,
ferramentas de construc&o de testes, avaliacdo em par e diarios.

Ha também a plataforma intitulada de colaborativa, que segundo Silva
(s/d) séo plataformas de colaborag&o educativa, que agregam dimensodes im-
portantes como a gestéo colaborativa de projetos com aplicagdes e funciona-
lidades especificas- por exemplo para a planificagdo ou pesquisa.

A EaD esta avangando no mundo, a praticidade que é estudar atual-
mente através destas plataformas & uma das razdes pelas quais muitos estao
preferindo este tipo de ensino. Conforme a ABED em 2004 existiam 116 ins-
tituicdes operando nessa modalidade. O MEC registra que em 2009, de 145
instituicdes credenciadas no pais para a oferta de cursos na modalidade a
distancia que, juntas, contam com universo de 760.000 alunos

Aqui no Brasil, a EaD também esté em crescimento. Tem-se, por exem-
plo, a instituicdo UAB - Universidade Aberta do Brasil presente praticamente
em todo o Pais, com cursos diversificados, tipo Biologia e Computagdo. Essa
modalidade apresenta AVAs e uma equipe de educadores que buscam inten-
samente desenvolver em seus alunos a motivagéo para os estudos, além de
uma formacéo a nivel ético, cultural e social.

Moraes (2005, p. 25) diz que muitas instituicdes se transformaram em
megauniversidades, atingindo patamares de atendimento superior a 100 mil
alunos. Pelos dados disponiveis em 1995, havia dez megauniversidades no
mundo, a saber Anadolu University, Turquia, com 567 mil alunos; China TV
University System, China, com 530 mil alunos; Universitas Terbuka, Indonésia,
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com 353 mil alunos; Sukhotmai Thamnathirat Open University, Tailandia, com
300 mil alunos, Indira Gandhi national Open University, India, com 242 mil alu-
nos; The Open University, Inglaterra, com 200 mil alunos; Korea national Open
University, Coreia, com 196 mil alunos; centre Nationale de Enseignement
a Distance, franga, com 184 mil alunos; University of South Africa, Africa do
Sul, com 130 mil alunos, e Universidad Nacional de Educacion a Distancia,
Espanha, com 110 mil alunos.

Os AVAs ou plataformas de aprendizagem atualmente sdo muito usa-
das pela EaD, pois permitem uma maior interacdo de comunicacao dos par-
ticipantes no processo ensino-aprendizagem, é a interagao: interacao aluno-
conteldo- instrutor. Esses recursos permitem ainda que os alunos possam
interagir uns com os outros e que a avaliagao acontec¢a durante todo o desen-
volvimento do Curso e ndo apenas através de um Unico exame-como geral-
mente acontece na educacgao presencial. Uma das vantagens do uso destes
ambientes é a aplicagéo do processo avaliativo, que pode ocorrer através de
exames, e também a partir das atividades que ocorrem durante o Curso nas
formas assincronas e sincronas.

Segundo Oliveira (2011, p. 163) as atividades dos alunos na modalidade
EaD podem ser divididas em sincronas e assincronas: sincronas- em que o0s
interlocutores estao fisicamente presentes ou remotamente conectados num
mesmo ambiente, ao mesmo tempo, para que o processo se de em tempo
real, online ou presencialmente. A comunicagao assincrona ndo necessita da
presenca fisica dos participantes, eles podem se comunicar sem as limita-
¢es impostas pelo tempo e espago geografico.

A EaD e a Informéatica Educativa hoje no mundotambém usam os sof-
twares educativos - SE - também chamados de softwares educacionais como
recursos de aprendizagem. Eles apresentam-se livres nas plataformas de
aprendizagem ou como software proprietario.

Segundo Juanior (s/d) software educativo é todo e qualquer software uti-
lizado com finalidade educativa, mesmo aqueles que nao foram programados
com este propésito.

Existem alguns autores, como por exemplo: Chaves (1987, p. 1) afir-
ma que existem diferengas entre software educacional e software educativo.
Software educacional é aquele que pode ser usado para algum objetivo edu-
cacional ou pedagogicamente defensavel, qualquer seja a natureza ou finali-
dade para a qual tenha sido criado.

Ja outros estudiosos tém uma visdo um pouco diferente. Alcantara (s/d,
p.1) diz software educacional é um programa de computador utilizado pela
escola de forma adequada, mas nem sempre produzido com o designio de
emprego no sistema escolar. O software educativo é engendrado com a fina-
lidade de levar o aluno a construir um determinado conhecimento referente a



um conteudo didatico. O objetivo de um software educativo é a de favorecer
0s processos de ensino-aprendizagem e sua caracteristica principal que é
seu carater didatico.

No Brasil, existem vérios bancos de softwares educativos nas areas de
Portugués, Matematica, Ciéncias, Geografia, Histdria, Inglés, etc. Os princi-
pais bancos sdo RIVED- Rede Interativa Virtual de Educacéo- BIOE (Banco
Internacional de Objetos Educacionais) e PROATIVA- Grupo de Pesquisa e
Producdo de Ambientes Interativos e Objetos de Aprendizagem). Em geral,
sao SE-softwares livres, a maioria deles sao produzidos com financiamentos
do governo federal como, por exemplo, o RIVED — que é custeado pelo MEC.

Oliveira (2001, p. 85) classifica os softwares educativos - SE - em al-
guns tipos basicos: exercicio e pratica, tutorial, jogo educativo, simulagdo. Ela
afirma ainda que o mais importante que reconhecer e saber classificar um
software é estar preparado para a presen¢a das tecnologias na escola, é ter
o conhecimento cognitivo destas ferramentas, é ter a apropriacao de estraté-
gias didaticas que possibilitem aos alunos o desenvolvimento da aprendiza-
gem através destas ferramentas. Vale salientar ainda que € muito importante
que o professor apresente ainda seus conceitos, valores éticos para construir
uma sociedade midiatizada com ética social e politica, por exemplo.

Hoje se vive na sociedade da informacdoque € uma nova sociedade
com profundas alteragdes, resultantes do mundo virtual e da presenca das
TIC na vida quotidiana. O mundo virtual traz ainda profundas mudangas nas
concepgodes de espacgo e de tempo. Nao ha mais distancia, territério, dominio
e espera: vive-se 0 aqui e agora. A virtualidade esta cada vez mais presente na
rotina diéria das pessoas potencializando as novas relagdes, 0s novos conhe-
cimentos, estimulando e influenciando as pessoas sobre as novas formas de
pensar. A prova disto s&o os chamados “nativos digitais’- filhos da sociedade
da informagéao- € uma nova geragao de criangas que agora nascem inseridos
no mundo tecnoldgico e que ja4 comegam a aprender a pensar usando oOs re-
cursos da tecnologia disponivel — que estdo ao seu alcance. Eles dominam a
linguagem dos hipertextos, sabem usar os aparelhos eletrénicos, disseminam
rapidamente as tecnologias digitais.

Conforme Aradjo (2005, p. 135) hipertexto € uma organizagdo enuncia-
tiva n&o-linear, veiculada via midia digital, que congrega informagdes verbais,
visuais e sonoros e que permite uma leitura totalmente singular e multissemi-
otica e a possibilidade de acesso rapido a uma infinidade de textos, na qual o
leitor pode interagir com o autor e /ou modificar o texto.

Os nativos diferenciam-se dos “imigrantes digitais” que sao pessoas
que n&o nasceram na era digital e ainda estao aprendendo a usar os equi-
pamentos tecnoldgicos, assim como também se apropriando da linguagem.
Normalmente, ainda sentem a necessidade de rabiscar em papéis antes de
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escrever no computador, de imprimir e-mails para uma melhor leitura, por
exemplo.

Essa nova geragao- os nativos digitais — precisam aprender ndo apenas
a estudar usando estes recursos digitais, nem a saberem somente usar as
redes sociais, mas necessitam também conhecerem os valores como a moral
e a ética, que sdo importantes e fundamentais para serem adultos de boa
conduta, por exemplo.

A Etica vem do grego ethikos “modo de ser”, “comportamento” etimo-
logicamente quer dizer o mesmo que moral, mas como definicdo s&o termos
apenas semelhantes, mas diferentes. A palavra Moral vém do latim mos, mor,
€ um conjunto de habitos que dirigem como as pessoas tem que se portar
na sociedade seguindo seus préprios valores de uma dada comunidade em
que estao inseridos. Por exemplo, aqui no Brasil, as pessoas comem carne
de vaca, mas na india este comportamento n&o é bem aceito, vai contra as
regras daquela sociedade. A Etica é a conduta diaria pessoal de um cidad&o
e a conduta também na profiss@o. Na &rea de Informética, a Etica apresenta
dois aspectos desta area: como agir como ser humano e como ser profissional

Fernandes (s/d, p. 292) Etica & uma disciplina tedrica sobre a pratica hu-
mana, que € o comportamento moral. No entanto, as reflexdes éticas ndo se
restringem a busca de conhecimento teérico sobre os valores humanos, cuja
origem e desenvolvimento levantam questdes de carater socioldgico, antropo-
l6gico, religioso etc. Ela orienta-se também pelo desejo de unir o saber ao fazer,
Ou seja, busca aplicar 0 conhecimento sobre o ser para construir aquilo que
deve ser. E paraisso, é indispensavel boa parcela de conhecimento tedrico.

Saber o que é Etica, Moral na sociedade atual é fundamental para
a formagao de profissionais de qualquer area, como - por exemplo - o da
Informética. A medida que os recursos tecnolégicos estéo fazendo parte da
vida das pessoas cresce também a necessidade de aprender como deve ser
o comportamento ético destes diferentes profissionais da area tecnoldgica,
tipo: analistas de sistema, professores de Informética, educadores da area de
Informatica Educativa, analista de seguran¢a, administrador de banco de da-
dos, e designer. Como eles devem agir? Que comportamento é importante
apresentarem? Como estao ocorrendo as transformagdes da sociedade atual
com a presenga do avango tecnolégico? A partir delas deve-se analisar como
os profissionais da Informatica devem agir e qual comportamento socialmente
esperado é considerado o adequado.

A Etica profissional, de uma certa maneira, serve de suporte para a
elaboracéo de Cédigo de Etica. Os Cédigos de Etica das sociedades de
profissionais apresentam um conjunto de normas de conduta. Estas normas
s&o catalogadas e organizadas conforme a estrutura social vigente e a uma
categoria especifica.



Na Informética, uma das principais regras do Codigo, por exemplo, é o
uso dos recursos computacionais caso nao seja autorizado e os direitos de
propriedade de software.

Conforme Guzzo (2011, p. 30) Cédigo de Etica Profissional & uma re-
lacdo das praticas de comportamento que se espera que sejam observadas
no exercicio da profiss&o, visando ao bem-estar da sociedade, de forma a
assegurar a franqueza de procedimentos de seus membros dentro e fora da
organizago.

No Cédigo de Etica da Computacéo, existe algumas regras basicas
que é bom seguir, como por exemplo: ndo interferir nos arquivos de outra pes-
s0a, ndo usar computador para roubar, ndo usar o computador para dar falso
testemunho, ndo usar software pirateado, usar o computador de maneira que
mostre considerac&o e respeito ao interlocutor.

Segundo Guzzo (2011, p. 32) o cddigo de conduta para a area de infor-
matica permite se concluir que as recomendagdes nele contidas abrangem
tanto o profissional quanto o usuario de informéatica. Entretanto, esse Cédigo
nao possui forca de lei, ou seja, ndo € regulamentado e funciona somente
como uma recomendacdo. No Brasil, a comunidade cientifica da computa-
¢ao vem discutindo a questao da regulamentagéo da profissdo de informatica
mesmo antes da criagdo da Sociedade Brasileira de Computacéo (SBC), em
1978. Entretanto, apesar de o profissional de informatica ainda n&o possuir um
Cédigo de Etica que regulamente suas atividades laborais, isso ndo o exime
das responsabilidades legais, estabelecidas nas normas do Direito, perante as
agoes realizadas quando no exercicio de sua profisséo.

O avango cientifico juntamente com o tecnoldgico contribui para as
modificagdes que ocorrem na sociedade. E por consequéncia no Cddigo de
Etica. Essas modificagdes sociais n&o significam que ocorram transforma-
¢cdes sociais na sociedade. Hoje se vive no mundo tecnoldgico, mas existem
muitos brasileiros que ndo estao tendo acesso a ele, sou seja, s&o os exclui-
dos digitais. Essas pessoas que ndo estéo incluidas digitalmente n&o necessi-
tam aplicar os conhecimentos de Etica a Informatica.
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Rtividades de avaliagdo

1. Descreva um panorama da situacéo atual da Informéatica Educativa no Brasil.
2. Busque relatar como esta a EaD hoje no Brasil.
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4. Que semelhancas, diferencas existem entre Moral e Etica?
5. Qual é a importancia da Etica na Computacao?
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