UNIVERSIDADE ESTADUAL DO CEARA
CENTRO DE CIENCIAS E TECNOLOGIA
PROGRAMA DE POS-GRADUACAO EM CIENCIA DA COMPUTACAO
MESTRADO ACADEMICO EM CIENCIA DA COMPUTACAO

JEFFERSON RODRIGO ALVES CAVALCANTE

UM MECANISMO DE ALERTAS PREVENTIVOS APOIADO EM SERIES
TEMPORAIS PARA MONITORAMENTO DE DESEMPENHO EM REDES OTN

FORTALEZA — CEARA
2018



JEFFERSON RODRIGO ALVES CAVALCANTE

UM MECANISMO DE ALERTAS PREVENTIVOS APOIADO EM SERIES TEMPORAIS
PARA MONITORAMENTO DE DESEMPENHO EM REDES OTN

Dissertacao apresentada ao Curso de Mestrado
Académico em Ciéncia da Computacdao do
Programa de P6s-Graduacdo em Ciéncia da
Computagdo do Centro de Ciéncias e Tec-
nologia da Universidade Estadual do Ceara,
como requisito parcial a obten¢do do titulo de
mestre em Ciéncia da Computacdo. Area de
Concentragdo: Ciéncia da Computacao

Orientador: Prof. Dr. Joaquim Celestino
Janior

FORTALEZA — CEARA
2018



Dados Internacionais de Catalogacéo na Publicacdo
Universidade Estadual do Ceara

Sistema de Bibliotecas

Caval cante, Jefferson Rodrigo Al ves.

Um necani sno de al ertas preventivos apoi ado em
séries tenporais para nonitoranento de desenpenho em
redes OTN [recurso eletrénico] / Jefferson Rodrigo
Al ves Caval cante. - 2018.

1 CDROM il.; 4 %pol.

CD- ROM contendo o arquivo no fornmato PDF do
trabal ho académ co com 57 fol has, acondi ci onado em
caixa de DVD SIim (19 x 14 cmx 7 nm).

Di ssertacdo (nestrado académi co) - Universidade
Est adual do Ceara, Centro de Ci éncias e Tecnol ogi a,
Mestrado Acadénmi co em G énci a da Conput agéo,

Fortal eza, 2018.
Area de concentracdo: Redes de Conputadores.
Oientagédo: Prof. Dr. Joaquim Cel estino Junior.

1. Redes Opticas de Transporte. 2. Séries
Tenporais. 3. Alisanento exponencial. 4. Cadeias de
Mar kov. 5. Gerenciamento Preventivo. |. Titulo.




JEFFERSON RODRIGO ALVES CAVALCANTE

UM MECANISMO DE AL ERTAS PREVENTIVOS APOIADO EM SERIES TEMPORAIS
PARA MONITORAMENTO DE DESEMPENHO EM REDES OTN

Aprovada em: QO

Dissertacdo apresentada 20 Curso de Mestrado
Académico em Ciéncia da Computacio do
Programa de Pos-Graduagdio em Ciéncia da
Computagdo do Centro de Ciéncias e Tec-
nologia .da Universidade Estadual do Cear4,
cOmo requisito parcial a obtencdo do titulo de
mestre em Ciéneia da Computacdo. Area de
Concentragdo: Ciéncia da Computacio

/ /

oL mange de Jo/

BANCA EXAMINADORA

Prof. i"&r./ foaquim Celestino Janior (fériwui;xdor)
Universidade Estadual do Cears / ULECE

Prof. Dr. Raﬁré Lopes Gomes
Universfdade Estadual do Ceard /UECE
/ Ve L~

M ) € Nl
KON A [ |hos A B

PR o vV
\ Prof." Dr. Maxwel] Edﬁ;w‘é Monteiro

nstituto Federal do Espirito Santo - IFES



A minha familia, por sua capacidade de acreditar
em mim e investir em mim. Mie, seu cuidado
e dedicacgdo foi que deram, em alguns momen-
tos, a esperanca para seguir. Pai, sua presencga
significou seguranca e certeza de que ndo estou

sozinho nessa caminhada.



AGRADECIMENTOS

Primeiramente a Deus que permitiu que tudo isso acontecesse, ao longo de minha vida, e nao
somente nestes anos como universitario, mas que em todos os momentos € 0 maior mestre que
alguém pode conhecer.

Aos meus pais Claudio e Aldinete e a0 meu irmao Marcos, pelo amor, incentivo e apoio
incondicional e que, durante os momentos de minha auséncia dedicados ao estudo superior,
sempre fizeram entender que o futuro € feito a partir da constante dedicagdo no presente!

A minha namorada Suzana, por ter me apoiado durante esta caminhada e ter sempre compreen-
dido a importancia do tempo dedicado aos estudos nos momentos de minha auséncia.

A Universidade Estadual do Cear4, seu corpo docente, direciio e administracio que oportunizaram
a janela que hoje vislumbro um horizonte superior, eivado pela acendrada confianca no mérito e
ética aqui presentes.

Ao meu professor orientador Celestino, por ter apoiado esta pesquisa e por ter proporcionado
conhecimento e experiéncia ndo apenas académicos, mas também de vida.

Agradeco a todos os professores ndo somente por terem me ensinado, mas por terem me feito
aprender. a palavra mestre, nunca far justica aos professores dedicados aos quais sem nominar

terdo os meus eternos agradecimentos.



“E melhor lancar-se 2 luta em busca do triunfo
mesmo expondo-se ao insucesso, que formar fila
com os pobres de espirito, que nem gozam muito
nem sofrem muito; E vivem nessa penumbra
cinzenta sem conhecer nem vitoria nem derrota.”

(Franklin Roosevelt)



RESUMO

A Internet depende de redes de transporte com fungdes de entrega confidveis e melhoradas
para atender a atual demanda de seus usudrios. Nessas redes, switches de Redes Opticas de
Transporte, ou Optical Transport Networks (OTN) em inglés, monitoram diferentes tipos de
eventos em intervalos fixos de tempo, mantendo séries temporais de importantes métricas de
desempenho. Através da exploracao inteligente dessas séries temporais, operadores de rede
podem antecipar falhas antes mesmo que elas ocorram, aprovisionar melhor os recursos da
rede e garantir a qualidade e confiabilidade do servico de transporte de dados. Neste trabalho,
propde-se um mecanismo de alertas que, apoiado na andlise de séries temporais de Errored
Blocks em intervalos de 1 segundo através do modelos de Holt e de cadeias de Markov, estima
seu comportamento e avisa caso espere-se que a rede entre em estado de indisponibilidade
nos proximos segundos de operacdo. O cendrio simulado de testes foi baseado nos efeitos de
variacoes reais de temperatura ocorridas na cidade de Curitiba sobre um laser usado em redes
opticas. Resultados em 9 simulagdes desse cenario mostraram que foi possivel prever periodos
de indisponibilidade com até 32 segundos de antecedéncia, tempo suficiente para ativagdo de um

caminho protegido antes que a rede entrasse efetivamente em estado de indisponibilidade.

Palavras-chave: Redes Opticas de Transporte. Séries Temporais. Alisamento exponencial.

Cadeias de Markov. Gerenciamento Preventivo. Indisponibilidade de Rede



ABSTRACT

The Internet depends on robust transport networks to meet user demands with improved and
reliable managed delivery functions. In such networks, Optical Transport Network (OTN)
switches are responsible for monitoring the occurrence of different types of performance events
in fixed-time monitoring intervals, resulting in a set of time series. Exploring the occurrence of
these events in an optimized intelligent way, enables operators to overcome faults before they
actually take place, to perform better resource provisioning and assure quality of service and
reliability. In this work we propose an alert mechanism for OTN which, from analysis of time
series of Errored Blocks in 1-second intervals through Holt and Markov chain models, estimates
its behavior and alerts if network unavailability is expected for next seconds of operation. The
test scenario was based on effect of temperature variations occurred in Curitiba on a laser used in
optical networks. From results based on 9 simulations of this scenario, the proposed mechanism
alerted of network unavailability up to 32 seconds earlier, which is enough anticipation for

activation of a protection path before unavailability could actually take place.

Keywords: Optical Trasnport Networks. Time series forecasting. Network performance monito-

ring. Exponential smoothing. Markov chains. Preventive Management. Network Unavailability
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1 INTRODUCAO

Com o propésito de melhorar o transporte de dados através de fibras dpticas, as
Redes Opticas de Transporte, ou Optical Transport Networks (OTN) em inglés, surgiram como
uma evolucao das tecnologias Synchronous Digital Hierarchy (SDH) e Synchronous Optical
Networking (SONET), trazendo maior escalabilidade, menos overhead, transporte transparente
do sinal cliente, topologias livres de formato, melhorias na padronizacdo das funcdes de geréncia
para as camadas digitais e uso aprimorado de algoritmos de corre¢do de erros, ou Forwarding
Error Correction (FEC) em inglés, permitindo transmissdes mais longas com menos regeneragao.

Apesar dos diversos aprimoramentos ao longo dos anos, comunicagdes através de
redes Opticas sdo suscetiveis a diversos tipos de degradacdo, que provocam conversdes incorretas
de sinais Opticos para elétricos no momento de sua recep¢do e podem levar a completa interrupgao
das comunicagdes caso seus efeitos sejam prolongados. As causas mais relevantes de degradagdo
em redes Opticas sdo variagdes na temperatura dos lasers e multiplexadores, dispersdo cromatica
e dos modos de polarizacdo, acimulo de ruido devido a conversdes e amplificacdes do sinal
optico, ndo-linearidades das fibras, dentre outras (PAN; YU; WILLNER, 2010).

Nesse interim, a geréncia de desempenho de redes OTN foi padronizada para medir
a qualidade das comunicagdes, possibilitando que operadores de rede identifiquem caminhos
opticos degradados e tomem medidas corretivas. Os dados provenientes dessas medicdes, no
entanto, podem ser usados também como entrada para modelos matematicos, viabilizando
analises automatizadas e inteligentes do desempenho, possivelmente até mesmo antecipando
degradacdes inaceitdveis na qualidade da rede e permitindo corre¢des antes mesmo que falhas
acontecam.

No caso de redes Opticas de longa distancia, desde as terrestres a partir de 2000km
as transpacificas de aproximadamente 10000km, o acimulo de ruido gerado pelos varios amplifi-
cadores, as diferencas de temperatura entre multiplexadores localizados em diferentes regides,
os efeitos das dispersoes e os efeitos das ndo-linearidades das fibras tornam-se problemas ainda
mais ameagadores para o desempenho dessas redes. Nesse contexto de maior suscetibilidade a
interferéncias climéticas, a acdo humana e até mesmo aos tipo de ambientes onde estdo as fibras
e os equipamentos, modelos probabilisticos capazes de se ajustar a séries temporais e estimar seu
comportamento futuro sdo de especial interesse, pois podem ser usados para prever medicoes da
geréncia de desempenho de redes OTN e antecipar a abordagem de condi¢des inaceitdveis na

qualidade das comunicag¢des, servindo como um nivel adicional de seguranga na prevengdo da
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indisponibilidade de servigo.

Neste trabalho, propde-se o Urgent Preventive Alert Mechanism (UPAM), um me-
canismo de alerta que, apoiado em dois modelos mateméticos para previsao e andlise de séries
temporais, sejam eles o modelo Holt e um modelo de cadeia de Markov proposto neste trabalho,
é capaz de alertar com elevada acurdcia que condi¢des inaceitdveis de desempenho provavel-
mente ocorrerdo num futuro préximo. De acordo com experimentos realizados em 9 simulacdes
de um cendrio de testes proposto, 0 mecanismo de alerta foi capaz de reportar periodos de
indisponibilidade com antecedéncia média entre 6 e 12 segundos dependendo da simulagdo,
chegando mesmo a alertar a chegada de um periodo de indisponibilidade com antecedéncia
méxima de 32 segundos em uma das simulac¢des. Sendo 10 segundos o tempo de deteccado de
indisponibilidade em redes OTN e 50 milisegundos o tempo de ativacdo de uma protecao, ou seja,
uma rota alternativa, os resultados mostram que o mecanismo proposto seria plenamente capaz

de evitar interrup¢ao nas comunicagdes em cendrios parecidos com o usado nos experimentos.
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2 TRABALHOS RELACIONADOS

Como fruto da pesquisa que levou a este trabalho de dissertagao de mestrado, re-
centemente publicamos o primeiro artigo que chama a aten¢@o para o uso de modelos de séries
temporais em redes OTN (CAVALCANTE; PATEL; CELESTINO, 2017). Nele, trés famosos
modelos de previsdo baseados em alisamento exponencial foram comparados em um cendrio de
reduc¢do abrupta no desempenho da rede. Mediu-se a precisdo dos modelos Simple Exponential
Smoothing (SES), Holt e Holt-Winters em condi¢des de alta estabilidade da rede, em seguida o
nimero de frames recebidos incorretamente sofreu uma abrupta elevacio e investigou-se quanto
tempo cada modelo precisou para recuperar niveis de acerto tdo acurados quanto antes da forte
degradacdo. Esse tipo de degradacdo pode ocorrer em cendrios de baixa estabilidade, como
em cabos submarinos ou instalados em bueiros onde intercorréncias acidentais podem provocar
um esticamento ou dobra das fibras, causando pequenas rachaduras na fibra ou reduzindo a
reflexibilidade de alguns comprimentos de onda, como reportado em (INTERNATIONAL TE-
LECOMMUNICATION UNION, 2009). A a¢do humana durante manutengdes também podem
causar esse tipo de degradacao por pressdo sobre os cabos onde localizam-se as fibras ou pelos
motivos j4 mencionados.

Neste trabalho de dissertacdo de mestrado, as degradacdes usadas nos experimentos
sdo baseadas em variacdes reais na temperatura ambiente e acimulo de ruido causado pelas
dispersdes e amplificacdes do sinal 6ptico. Além disso, propde-se uma aplicagcdo pratica para
modelos de previsdo em redes OTN: um mecanismo de alerta capaz de antecipar que falhas
provavelmente ocorrerdo nos proximos segundos de operacdo. Nesse contexto, mesmo apds uma
extensiva busca na literatura, ndo encontramos nenhum outro trabalho que se propde a prever
indisponibilidade em redes OTN a partir da andlise de séries temporais. No entanto, buscamos
inspiracao em um tépico proximo, o de detec¢ao de anomalias em redes IP.

Trabalhos recentes na detec¢do de comportamentos andmalos em redes IP, como o
Ant Colony Optimization for Digital Signature (ACODS) (CARVALHO et al., 2016), baseado
em um algoritmo bioinspirado e em técnicas de assinatura digital, e o trabalho reportado em
(HAMAMOTO et al., 2017), baseado em um algoritmo genético e ldgica fuzzy, sdo exemplos
de abordagens recentes para esse problema. De acordo com (BHUYAN; BHATTACHARY YA;
KALITA, 2014), trabalhos nessa area sdo divididos em detec¢do de anomalias de desempenho
ou seguranga, € normalmente seguem uma abordagem baseada em duas etapas a cada iteragdo:

(a) classificar o trafego e computar o que deve ser considerado normal para cada classe, sejam
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elas portas TCP, enderecos IP de destino, dentre outras; (b) detectar quando o comportamento
do trafego desvia do que foi calculado como normal ou aceitdvel para cada classe, fazendo
com que a deteccdo de anomalias aconteca o mais proximo possivel do momento em que elas
efetivamente comegaram a ocorrer.

Nossa proposta difere em alguns sentidos das propostas para detec¢dao de anomalias
em redes IP, mas nos inspiramos em alguns de seus aspectos e métricas. Por exemplo, o
mecanismo aqui proposto utiliza dois modelos matematicos combinados, o modelo de Holt
para prever o nimero de Errored Blocks, uma das métricas de desempenho em redes OTN, e
um modelo de Cadeia de Markov para prever o comportamento da rede nas proximas iteragdes
do monitoramento de desempenho. Além disso, os trabalhos recentemente publicados em
(CARVALHO et al., 2016) e (HAMAMOTO et al., 2017), assim como em outros trabalhos,
medem o desempenho de suas propostas através das métricas Acurdcia e Taxa de Falso-Positivos.
As propostas apresentadas nesse trabalho alcancaram entre 96.5% e 95.4% de Acuricia e entre
0.56% e 0.64% de Taxa de Falso-Positivos. Sendo assim, pretende-se atingir niveis similares ou
melhores que esse no mecanismo de alerta proposto neste trabalho de mestrado.

Recentemente testamos uma versao modificada do mecanismo de alerta aqui proposto
em redes IP com medi¢Oes de perda de pacotes em redes reais, onde atingiu-se mais de 99% de
acuracia e menos de 0.05% de Taxa de Falsos-Positivos na maioria das redes testadas, tendo
essas métricas atingido 96.5% de acuricia e 2% de Taxa de Falsos-Positivos no pior cendrio
encontrado, onde a rede apresentava altos valores de Entropia Aproximada, indicando um alto
grau de aleatoriedade nas medigdes, o que dificulta a acdo de modelos de previsdo. O artigo
completo estd incluido no anexo A, atualmente encontra-se em fase de publicagdo e serviu como

prova de conceito para este trabalho de mestrado.
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3 FUNDAMENTACAO TEORICA

Para melhor compreender o mecanismo proposto, faz-se necessario entender o
funcionamento do monitoramento de desempenho em redes OTN e os fundamentos de previsao

baseada em séries temporais.

3.1 GERENCIA DE DESEMPENHO EM REDES OTN

Para fornecer os recursos de gerenciamento e monitoramento desejados em redes
OTN, a ITU-T padronizou as 3 camadas digitais das redes OTN, sejam elas a Optical Payload
Unit (OPU), a Optical Data Unit (ODU) e a Optical Transport Unit (OTU), que servem como
entrada para a camada 6ptica Optical Channel (OCh) onde o sinal digital é efetivamente modulado
para transporte através da luz. Neste trabalho, aproveita-se a padronizacdo para a geréncia de
desempenho da camada digital ODU, por isso apenas os aspectos das camadas digitais serdo
apresentados. Segue uma breve descricao do objetivo de cada camada digital das redes OTN.

A camada OPU ¢€ responsavel pelo mapeamento entre o sinal cliente e a tecnologia
OTN, seja ele advindo de redes Ethernet, SONET, dentre outras redes. A camada ODU ¢
responsdvel pela supervisdo de caminho de ponta a ponta, incluindo monitoramento de desem-
penho em pontos finais onde o sinal cliente entra e sai da rede. A camada OTU, por dua vez, é
responsavel pela supervisdo do sinal entre se¢cdes do caminho fim-a-fim e prové a funcionalidade
de correcdo de erros, ou seja, implementa algoritmos do tipo Forwarding Error Correction (FEC)
que corrigem bits incorretos nos quadros OTN detectados no momento de sua recep¢do. A
Figura 1 mostra a organizacao dos cabecalhos das camadas digitais no quadro OTN. A figura 2
ilustra as se¢des da rede OTN na qual os cabecalhos ODU e OTU sao utilizados no transporte
fim-a-fim do sinal cliente, sendo OTN Switch a parte responsédvel pela adptagcdo do sinal cliente
e monitoramento do caminho fim-a-fim, e Wavelength Division Multiplexing (WDM) a parte

responsavel pela multiplexacdo/demultiplexacdo e transmissao/recep¢ao do sinal Optico na fibra.

Figura 1 - Organizacio dos cabecalhos OPU, ODU e OTU em um quadro OTN.
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Fonte: ITU-T G.709 INTERNATIONAL TELECOMMUNICATION UNION, 2016)
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Figura 2 — Ilustrando o transporte de trafego Ethernet 10 Gigabit sobre uma OTN,
incluindo um Operations System (OS) para geréncia da rede e as trilhas ODU
e OTU, onde o cabecalho dessas camadas é criado/lido no caminho fim-a-fim.

Trilhas ODU e OTU de um caminho em uma rede OTN

-
—‘7 OTN

10 GbE &—— OTN Switch OTN Switch OTN Switch | ¢ 10 GbE
WDM WDM WDM

T — —
Trilha OTUk Trilha OTUk
Trilha ODUk

Fonte: Elaborado pelo autor

Cada camada digital possui um conjunto de fungOes atdmicas responsaveis pelo
processamento dos respectivo cabegalho no quadro OTN. Na camada ODU, a func¢do atdomica
ODUK_TT realiza verificagdes no campo BIP-8 de seu cabecalho, que permite detectar a
ocorréncia de bits incorretos no quadro OTN (INTERNATIONAL TELECOMMUNICATION
UNION, 2012b). As func¢des atdmicas alimentam as Func¢des de Monitoramento de Desempenho
(FMD), que processam as informagdes fornecidas pelas funcdes atomicas e, no caso das FMD,
realizam o monitoramento e a geréncia do desempenho de cada caminho ODU. Faz parte das
atribui¢des das FMD a contagem de quadros incorretos por segundo, o armazenamento de objetos
de monitoramento de desempenho em bases de dados, dentre outras. A Figura 3 apresenta as
funcdes de monitoramento de desempenho padronizadas para as redes OTN e sua integracdo com
as funcdes atdmicas, bem como com as Funcao de Aplicagdes de Geréncia, responsadveis por
tomar acdes referentes aos eventos produzidos pelas fun¢des de monitoramento de desempenho.

Nas camadas ODU e OTU, cada quadro com bits incorretos € considerado um Er-
rored Block (EB). Em intervalos de um segundo, o0 monitoramento de desempenho computa o
contador Errored Blocks Counter (EBC), com o nimero de quadros com erros BIP-8 recebidos
ou transmitidos nesse intervalo, juntamente com o Transmitted Blocks Counter (TBC), niimero
de quadros recebidos ou transmitidos nesse intervalo. Se pelo menos um quadro (ou bloco) com
erro foi detectado durante o ultimo intervalo de um segundo, esse segundo € classificado como
um Errored Second (ES). No entanto, se mais de 15% dos blocos recebidos ou transmitidos
apresentarem bits incorretos, esse segundo € classificado como Severely Errored Second (SES)

(INTERNATIONAL TELECOMMUNICATION UNION, 2003). Caso 10 SES consecutivos
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Figura 3 — Func¢o6es de monitoramento de desempenho OTN.
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Fonte: Elaborado pelo autor, adaptado de ITU-T G.7710 INTERNATIONAL TELECOMMUNICATION UNION,
2012a).

ocorram, o caminho ODU monitorado torna-se indisponivel até que 10 segundos consecutivos se-
jam ndo-SES, como mostra a Figura 4 (INTERNATIONAL TELECOMMUNICATION UNION,
2012a). Deve-se observar que o monitoramento dos quadros transmitidos € feito separadamente
dos quadros recebidos. A fun¢do de monitoramento de desempenho responsavel por registrar
o inicio e o fim de um periodo de indisponibilidade é a Unavailable Time (UAT), mostrada na
Figura 3, que registra os eventos Begin of Unavailable Time (BUT) e End of Unavailable Time
(EUT) a partir das informagdes providas pelas fun¢des AvFu e AvFb. Na ocorréncia de 10 SES
seguidos, um alarme € disparado por ocasido do inicio de um periodo de indisponibilidade do
caminho, ficando a cargo da geréncia do equipamento e dos operadores da rede a tomada de
acoes corretivas. Faz parte do objetivo deste trabalho evitar que os efeitos da indisponibilidade
afetem as comunicagdes, sendo os alertas responsdveis por sensibilizar o sistema de geréncia a
tomar agdes corretivas antes que um alarme seja efetivamente disparado.

A geréncia de desempenho em OTN acumula contadores de ES e SES durante
intervalos de monitoramento de 15 minutos e 24 horas simultaneamente para cada caminho
ODU. Além disso, o contador de Background Block Errors (BBE) acumula o nimero de Errored
Blocks ocorridos enquanto o caminho ODU estd disponivel, e o contador Unavailable Second
(UaS) conta por quantos segundos o caminho se manteve indisponivel nesse intervalo. Assim

que um intervalo de monitoramento termina, esses contadores sao armazenados em uma Model
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Figura 4 — Indisponibilidade de caminhos em redes OTN.
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Fonte: Elaborado pelo autor, adaptado de ITU-T G.7710 (INTERNATIONAL TELECOMMUNICATION UNION,
2012a).

Information Base (MIB) (INTERNATIONAL TELECOMMUNICATION UNION, 2012c) em
registros chamados de recent registers, com capacidade para os contadores dos 16 dltimos inter-
valos de monitoramento de 15 minutos e do dltimo intervalo de 24 horas. Enquanto um intervalo
de monitoramento estd em aberto, seus contadores sdo armazenados em um registro chamado
current register da MIB da Geréncia de Desempenho, e existe tanto para o monitoramento de 15
minutos quanto para o de 24 horas (INTERNATIONAL TELECOMMUNICATION UNION,
2012a).

Em resumo, Network Elements (NE) OTN compdem séries temporais de EBC a
cada intervalo de um segundo e séries temporais de BBE e SES em intervalos de 15 minutos.
Neste trabalho, exploramos técnicas de andlise de séries temporais do contador EBC para tentar

antecipar a ocorréncia falhas em caminhos ODU antes que elas sequer ocorram.

3.2 PREVISAO DE SERIES TEMPORAIS

As séries temporais s@o um conjunto de observacdes ordenadas ao longo do tempo
(JASEK; SZMIT; SZMIT, 2013) em que alguns componentes podem estar presentes, tais como:
nivel, tendéncia, sazonalidade e aleatoriedade, explicados a seguir. O nivel € uma média acerca
da qual as observagdes variam. Tendéncia € um aumento ou diminuic¢ao consistente de valores
de uma série temporal ao longo do tempo. A sazonalidade € uma variacao ciclica que pode ser
observada. Por fim, a aleatoriedade € um comportamento que ndo é produzido por nenhum dos
componentes acima mencionados.

Os componentes de uma série temporal também podem interagir umas com as outras,
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produzindo comportamentos como mostrado na Fig. 5, em que tendéncia e sazonalidade estdo
presentes e t€ém uma interagdo multiplicativa, ou seja, o comportamento crescente nos valores

induzidos pela tendéncia provocou variacdes sazonais mais fortes.

Figura 5 — Série temporal na qual a tendéncia afeta a sazonalidade.
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Fonte: (CHATFIELD, 2000).

Para estimar valores em uma série temporal € importante entender como seus valores
variam, encontrar um modelo matemético que se adapte a eles e usar esse modelo para prever
valores alguns passos a frente no tempo. Por exemplo, se as observagdes variarem em torno de
uma média e tais variagOes sdo fortes, um modelo apropriado pode ser o Alisamento Exponencial
Simples, ou Simple Exponential Smoothing (SES) em inglés, que diminui exponencialmente
os pesos de observacdes mais antigas. A previsdo de uma observacao através desse modelo é
calculada através da equago Z(t) = aZ(t) + (1 — a)Z(t — 1), onde Z(t) € uma observagio da
série temporal Z no tempo ¢ € Z(t) € a estimativa para valores de Z mais recentes que Z(t). A
constante o dita a importancia das observacdes mais recentes e seu valor reside no intervalo
0,1).

Vérios modelos de previsdo importantes sdo baseados no alisamento exponencial,
sendo Holt e Holt-Winters os mais proeminentes dessa classe por causa de seu bom desempenho
comparado a outros modelos (MAKRIDAKIS et al., 1982) (CHATFIELD; YAR, 1988). A
diferenca notdvel entre os dois modelos é que Holt-Winters propde-se a estimar a variagao
sazonal da série temporal ao qual € aplicado. No entanto, neste trabalho exploraremos unicamente
o modelo Holt, haja vista que as séries temporais abordadas nos experimentos nio sdo longas o
suficientes para permitir a detec¢ao de sazonalidades.

O modelo Holt ajusta-se a séries temporais usando duas componentes exponenci-
almente alisadas: nivel e tendéncia. Para estimar uma observagio Z(¢) de uma série temporal,

computa-se Z (h) através da Equagio 3.1, sendo # um tempo conhecido na série temporal e & o
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horizonte de previsdo, ou seja, quantos passos a frente de ¢+ o modelo deverd estimar (MORET-
TIN; TOLOI, 1981). O nivel L; da série € calculado através da Equacdo 3.2. A tendéncia 7; da
série, por sua vez, € calculada através da Equacao 3.3. Holt usa duas constantes de alisamento
exponencial, a e 3, uma para cada componente da série temporal a ser estimada. A tarefa de
encontrar valores apropriados para essas constantes, no entanto, é algo que pode ser considerado

uma desvantagem do modelo, pois adiciona um desafio ao seu uso (LAHIRI, 1979).

Z,(h) = L, +hT, (3.1)
Li=aZ+(1-o)(Li—1+T-1) (3.2)
Ti=B(L—L—1)+(1-B)T (3.3)

Neste trabalho, o modelo Holt é explorado para estimar o nivel de séries temporais
de Errored Blocks Counter em intervalos de 1 segundo, e a partir da andlise da tendéncia dos
valores, ou seja, da detec¢do de um comportamento de aumento ou decremento na degradagdo
do desempenho da rede, estima-se valores futuros de EBC. Caso estime-se que o nimero de
EBC no préximo segundo ultrapassaré o limiar de 15% dos blocos transmitidos, deve-se estar
atento a possibilidade de esse comportamento se manter por tempo demais, 0 que provocaria a
interrup¢do no sevigo de transporte de dados da rede OTN.

Com a ajuda de modelos de previsdo, a andlise de séries temporais pode ser uma im-
portante aliada no monitoramento preventivo de desempenho. Por isso, sendo o desenvolvimento
de Errored Blocks em redes OTN uma das formas de medir o comportamento de seu desempenho,
neste trabalho exploramos o uso de modelos matematicos para determinar 0 comportamento
futuro do desempenho dessas redes, visando detectar de forma suficientemente acurada e anteci-
pada sérias degradagdes em seu desempenho, sendo essa uma forma de colaboracao inteligente
com as operagdes preventivas realizadas pelos profissionais responsaveis pela geréncia de redes

OTN e por mecanismos automaticos de recuperacgao.
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3.3 CADEIAS DE MARKOV

Como explica Jeonghoon Mo em seu livro (MO, 2010), cadeias de Markov sdo
poderosas ferramentas matematicas para a modelagem de sistemas dindmicos que mudam de
estado ao longo do tempo, e sua popularidade atribui-se a sua simplicidade, flexibilidade e
facilidade de processamento.

Cadeias de Markov sdo definidas por um espaco de estados G € uma matriz M de
probabilidades de transi¢c@o entre esses estados. Uma importante propriedade dessas matrizes
é calcular a n-ésima poténcia de M com n tendendo ao infinito, dado por lim,_...M™, o que
faz as probabilidades de transi¢do convergirem, atingindo um equilibrio independente do estado
inicial, como exemplificado na Equagdo 3.4 (MO, 2010). Esse equilibrio é conhecido como o
estado estdvel  de uma cadeia de Markov. Na prética, 7 € um vetor de probabilidades e seu
contetdo € geralmente interpretado como o tempo que o sistema permanecera em cada estado

no longo prazo.

0.6 04 16 0.3846 0.6154
0.25 0.75 0.3846 0.6154

Ao invés de elevar M a poténcias suficientemente altas para encontrar 7T, outros
métodos podem ser usados para facilitar essa tarefa, e um deles € resolver o sistema de equaccoes
M = © (MO, 2010). De acordo com um resultado derivado do teorema de Perron-Frobenius,
seja ele que matrizes de cadeias de Markov sempre possuem o autovalor A = 1, o problema de
encontrar 7 pode ser reduzido ao problema de encontrar o autovetor associado ao autovalor A = 1
da matriz de probabilidades M. Esse vetor € as vezes referido como autovetor caracteristico de
uma matriz Markoviana M.

Neste trabalho de mestrado, propomos uma cadeia de Markov para determinar
probabilisticamente se as comunicagdes em uma OTN permanecerdo em um estado de degradacao
de desempenho, fornecendo uma avaliacao qualitativa do desempenho da rede no longo prazo.

Com o uso dos modelos mateméticos apresentados, 0 mecanismo de alerta proposto
pode analisar séries temporais de Errored Blocks Counter (EBC) e realizar inferéncias estatisticas
para se antecipar a periodos de degradacao intensa em redes OTN, ajudando operadores de rede

a prevenir interrupg¢des no servigo de transporte de dados de forma inteligente e automatizada.
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4 PROPOSTA

4.1 MECANISMO DE ALERTA DE DESEMPENHO PARA REDES OTN

Nesta secdo apresentamos o mecanismo de alerta proposto, o Urgent Preventive
Alert Mechanism (UPAM), que monitora o desempenho da rede e estima seu comportamento
através de dois modelos matematicos. Independentemente, cada modelo € responsavel pela
andlise estatistica e geracao de previsdes sobre o comportamento da rede e, em conjunto, eles sdo
usados para fornecer um alerta confidvel de duas etapas da provavel ocorréncia de degradacao

inaceitdavel de desempenho no futuro préoximo.

4.1.1 O Urgent Preventive Alert Mechanism (UPAM)

Nesta secao apresentamos o Urgent Preventive Alert Mechanism (UPAM), um
mecanismo que computa informacdes estatisticas de desempenho no préprio Elemento de Rede
OTN e dispara alertas preventivos de degradacdo do desempenho. Do ponto de vista funcional,
esse mecanismo € implementado como uma Funcao de Monitoramento de Desempenho, que
interage com funcdes atdmicas para receber Contadores de Errored Blocks e Transmitted Blocks
(EBC e TBC) em intervalos de um segundo, como mostrado na Figura 6. Quando um estado de
degradacao do desempenho € detectado, o UPAM gera um evento a ser registrado por aplicacdes
de gerenciamento de rede, que podem pertencer a geréncia de falhas ou desempenho, e que
podem usar a o ocorréncia desse evento para ativar um caminho de prote¢do ou executar sua

restauracdo através do calculo de uma nova rota. A Figura 6 apresenta como o UPAM estende o

Figura 6 — A Funcao de Monitoramento de Desempenho UPAM e sua integracao com as
funcdes ja padronizadas pela ITU-T.
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conjunto de Funcdes de Monitoramento de Desempenho padronizados pela ITU-T, mostrando
como ele se relaciona com as outras fungdes e emite os eventos de alerta.

Para evitar problemas de escalabilidade com o uso do mecanismo, o UPAM foi
projetado para analisar conjuntos curtos e de tamanho fixo de Errored Blocks Counter coletados
em intervalos de um segundo, o que reduz a precisao de modelos de suavizagcdo exponencial
que detectam a sazonalidade de uma série temporal, como o Holt-Winters. Por isso, o UPAM
concentra-se na tendéncia de crescimento, decrescimento ou estabilidade dos contadores de
Errored Blocks com o passar do tempo. O nimero de leituras de EBCs na série temporal usada
pelos modelos é chamado de tamanho da amostra, ou sample size em inglés, e é efetivamente o
tamanho das séries temporais usadas pelos modelos para gerar previsdes. Tamanhos apropriados
de amostra serdo discutidos no Capitulo 5.

Ap6s cada segundo de monitoramento, o modelo Holt analisa o passado recente dos
EBC:s e estima o nimero de Errored Blocks esperados para o proximo segundo de operagdo. O
UPAM registra caso o valor estimado supere o limiar de 15% do total de blocos recebidos. Além
disso, modelamos o monitoramento de desempenho em redes OTN como uma cadeia de Markov
e, em paralalelo com as estimativas fornecidas pelo modelo Holt, a cadeia de Markov estima qual
a probabilidade de o desempenho da rede se manter em estado de degradacdo no longo prazo,
e caso essa probabilidade exceda um limiar, o UPAM registra essa estimativa. Caso em um
dado segundo de operacao o UPAM registrar que ambos os modelos foram sensibilizados, isso
indica que € alta a probabilidade de a rede entrar em estado de indisponibilidade nos proximos
segundos de operagdo, e um alerta UPAM ¢€ disparado.

A seguir apresentamos 0 modelo de cadeia de Markov proposto para uso em conjunto
com o modelo de previsao Holt, e mais adiante as acdes recomendadas face as estimativas dos

modelos e a um alerta UPAM.

4.1.1.1 Cadeia de Markov Proposta

A partir de uma sequéncia de EBs contados nos ultimos intervalos de um segundo,
o UPAM classifica cada segundo como Non-Errored Second (NES), Errored Second (ES) ou
Severely Errored Second (SES), seguindo a recomendacdo ITU-T G.7710 (INTERNATIONAL
TELECOMMUNICATION UNION, 2012a). A partir de transi¢des entre esses intervalos, o
UPAM cria uma sequéncia S de estados de acordo com o mapeamento apresentado na Tabela

2. Esses estados formam o espacgo de estado G: Increasing Network Performance (S1), Stable
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Tabela 2 — Mapeamento entre transicoes segundo-a-segundo e estados do modelo de
cadeia de Markov proposto

Transigdo | Estado | Descrigio
NES to NES Stable Network Performance (S,) Rede saudavel e estavel
NES to ES Stable Network Performance (S2) Desempenho pouco degradado
NES to SES | Decreasing Network Performance (S3) Forte e subito aumento no niimero de Errored Blocks
ES to NES Increasing Network Performance (S7) Errored Blocks pararam de acontecer
ES to ES Stable Network Performance (S5) Errored Blocks detectados em quantitade aceitavel
ES to SES | Decreasing Network Performance (S3) | Nimero de EBs cresceu para quantidades preocupantes
SES to NES | Increasing Network Performance (S) Numero de EBs decaiu substancialmente
SES to ES Increasing Network Performance (S;) Nuimero de EBs reduziu para niveis aceitaveis
SES to SES | Decreasing Network Performance (S3) Risco iminente de indisponibilidade

Fonte: Elaborado pelo autor

Network Performance (S3) e Decreasing Network Performance (S3). Foram utilizados nomes em
inglés para os estados do modelo visando seu uso direto em publicagdes de alcance internacional.

A partir da sequéncia de estados em S, o UPAM cria uma matriz de transi¢des de
estados M com as probabilidades de transitar do estado S, para S, sendo {S,,S,} € {S1,52,53}.
No entanto, se nem todos os estados estiverem presentes em M, aplicam-se varias otimizagdes
e deve-se ter cuidado para garantir que M seja uma matriz Markoviana. Se nenhuma transi¢ao
conduzir ao estado S3, nenhuma computagdo adicional é necessaria e um alerta ndo € necessario.
Se todas as transi¢des levam a S3, nenhuma outra computacdo € necessdria e um alerta deve
ser registrado imediatamente pelo sistema. Se nenhuma dessas circunstancias for verificada e
quando as transicdes para todos os estados estiverem presentes, M contém as probabilidades de
transicao entre todos os estados de G, caso contrdrio, apenas a transi¢ao entre estados S3 e S| ou
S, estardo presentes.

Para estimar o estado futuro do sistema modelado de acordo com o espaco de estados
G, é usada a abordagem da computacdo do autovetor caracteristico de M para encontrar a
probabilidade do estado estaciondrio 7. Se o vetor 7 indicar que a probabilidade de o sistema
estar no estado S3 no futuro for maior que 50%, entdo ela € maior que a soma das probabilidades
de o sistema estar no estado S e S3, sendo assim o UPAM registra que o modelo de cadeia de
Markov indicou que uma degradacao no desempenho da rede tende a continuar ocorrendo no
longo prazo. Um pseudo-algoritmo mostrando como essa abordagem pode ser implementada é

apresentada no Algoritmo 1.
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Algoritmo 1: Retorna se um caminho ODU tende a permanecer em estado de degradacao

de desempenho utilizando a cadeia de Markov proposta
Input: Sequéncia de estados S

Output: true or false
if S;i 1 #£83,VS; €S then

—_—

2:  return false

3: elseif S;. 1 ==93,VS; €S then
4:  return true

5: end if

6: M <O

7. if (3Si11 == 5,,VS; € S)and (35| == S3,VS; € S) then
8: M < MarkovMatrixs,3(S)

9: else

10 M < MarkovMatrixy(S)

11: end if

12: p < Eigenvector(M,A = 1)

13: if p[S3] > 0.5 then

14:  return true

15: end if

16: return false

4.1.1.2 Os Alertas UPAM

Sempre que o modelo Holt registra que espera-se que um SES ocorra no préximo
segundo de monitoramento, ndo ha garantias de que essa circunstancia se mantera por tempo
suficiente para provocar indisponibilidade do caminho. O modelo de cadeia de Markov, por sua
vez, pode registrar que espera-se um estado de queda de performance em duas situagdes: quando
a rede passa a detectar a ocorréncia de Errored Blocks ou de Severely Errored Blocks. Se esse
modelo registra que o estado de queda de perfomance provavelmente predominard no longo
prazo e o modelo Holt registra que um Severely Errored Second € esperado para o préximo
minuto de operacdo, entdo a rede estd diante de uma condi¢ao severa e um alerta UPAM ¢é
registrado pela fun¢do de monitoramento, onde € urgente a aplicacdo de medidas preventivas
antes que a ocorréncia de Severely Errored Seconds se mantenha por tempo suficiente para
provocar a indisponibilidade do caminho monitorado e disparar um alarme correspondente a

esse evento. Sendo assim, diante de um alerta UPAM propomos que o plano de controle ative o
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caminho de protecdo imediatamente, e que os operadores da rede procedam a manutencao de

equipamentos ou fibras degradados.
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S EXPERIMENTOS

Para medir a antecipa¢do promovida pelo mecanismo proposto, testamos os modelos
com vdrios parametros e, apds encontrar uma combina¢do que maximize a acurdcia € minimize
a taxa de falso-positivos na detec¢do de periodos de indisponibilidade, medimos com que
antecedéncia o uso combinado dos modelos detectou a chegada de periodos de indisponibilidade
na rede. Os paradmetros que serdo utilizados para medir a acuricia e a taxa de falso-positivos
serdo: o tamanho da amostra, ou seja, com quantas medi¢des recentes de Errored Blocks os
modelos realizardo as previsdes; e as constantes de alisamento o ¢ 8 do modelo Holt.

A probabilidade de ocorrer um Errored Block, ou seja, de haver pelo menos um
bit incorreto em um quadro OTN, estd diretamente ligada a relacdo sinal-ruido da luz na fibra,
ou Signal-to-Noise Ratio (SNR). Quanto maior a poténcia do ruido gerado por amplificadores
e dispersdes em relacdo a poténcia do sinal transmitido, maior a probabilidade de a luz ser
incorretamente convertida no bit efetivamente enviado pelo transmissor. As poténcias do sinal e
do ruido sdo comumente apresentadas em dB e a probabilidade de um bit ser incorretamente
traduzido no momento de sua recepcao ¢ denominada Bit Error Rate (BER). As relacdes entre
0 SNR de um caminho, a probabilidade Bit Error Rate e a consequente probabilidade de um

Errored Block ocorrer serdo apresentadas na Se¢do 5.3 deste capitulo.

5.1 METODOLOGIA

A seguir apresentamos a metodologia usada para a sele¢ao da quantidade de tempo
usada pelos modelos para gerar suas estimativas, que chamaremos de tamanho da amostra, além

das constantes @ e 3 usadas pelo modelo Holt.

5.1.1 Selecao do Tamanho das Amostras

A quantidade de observacdes em uma série temporal, ou o tamanho da amostra
usada pelos modelos, é de suma importancia, pois pouca informag¢ao pode limitar a precisao dos
modelos de previsdo, mas dispor de muitos dados pode tornar-se um problema de escalabilidade
em equipamentos de rede. Sendo assim, nos experimentos desse trabalho medimos a partir de
quantos segundos de monitoramento a acurécia e taxa de falso-positivos se estabilizam, ou seja,
deixam de variar ao aumentarmos o tamanho da amostra. Objetiva-se encontrar um balango entre

o tamanho da amostra e a precisdo dos alertas do UPAM. Os dois modelos foram testados com
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tamanhos de amostra de 10, 20, 30, 40, 50 e 60 segundos.

No caso do modelo Holt, as métricas de acuricia e taxa de falso-positivos dependem
ndo s6 do tamanho da amostra, mas também da combinacéo das constantes & ¢ 3. Sendo assim,
para entender como essas constantes influenciam nas métricas usadas, para cada tamanho de
amostra, calculamos a média das acurdcias obtidas com varias combinag¢des de « e 8 variando
entre 0.1, 0.5 € 0.9. O mesmo procedimento foi usado para a taxa de falso-positivos. Assim,
para cada tamanho de amostra apresentamos as médias das métricas com intervalo de confiancga

de 95%, o que permite entender o impacto da variacao dos parametros nas métricas utilizadas.

5.1.2 Selecao das Constantes o e 3

Ap6s selecionar um tamanho de amostra apropriado para uso no UPAM, buscamos
entender como a variagdo de cada parimetro @ e 3 afeta a acuricia e a taxa de falso-positivos do

modelo Holt para, por fim, selecionar a melhor combinacao de « e 8 para uso no UPAM.

5.1.3 Anadlise da Antecipacao a Indisponibilidade

Ap6s a sele¢do do tamanho das amostras e dos das constantes o e 3, apresentare-
mos a antecipacao a falha promovida pelo mecanismo UPAM utilizando os modelos com os

parametros selecionados.

5.2 CENARIO DE TESTES

Apesar de termos contatado diversas empresas para fornecimento de medi¢des de
Errored Blocks em redes reais, ndo obtivemos éxito em obter esses dados. Por isso, baseamo-nos
na literatura especializada para produzir um cendrio simulado onde o mecanismo de alertas
proposto pudesse ser posto a prova.

O cendrio de testes proposto basea-se na situagdo descrita na se¢ao 5.9 do livro
Optical Networks (RAMASWAMI; SIVARAJAN; SASAKI, 2009), na qual o laser transmissor
€ configurado para operar a uma temperatura, mas a medida que sua temperatura varia, o
comprimento de onda transmitido também varia, comportamento conhecido como wavelength-
drift. Como o receptor € configurado para operar de acordo com a configuracio do laser, a medida
que o comprimento de onda que chega ao receptor estd diferente do configurado inicialmente,
tem-se uma perda ou ruido em relacdo a como o sinal deveria estar. Quando pequeno, o

wavelength-drift ndo causa tantos problemas e, na pratica, como os lasers possuem um cooler
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Figura 7 — Intensidade do sinal transmitido pelo comprimento de onda no laser
L1550P5DFB da Thorlabs.
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que controla sua temperatura, grandes variagdes no comprimento de onda ndo acontecem com
grande frequéncia. No entanto, caso problemas nos resfriamento sejam acompanhados de
variacOes na temperatura ambiente, esse pode tornar-se um severo problema para o desempenho
da rede.

Nas cidades brasileiras, as variagdes de temperatura durante o dia podem ser grandes
o suficiente para provocar indisponibilidade na rede por wavelength — drift. Para os experimen-
tos, tomamos as variagdes de temperatura ocorridas no més de setembro de 2016 na cidade de
Curitiba, Parana - Brasil, onde a temperatura chegou a variar 14 °C em relacao a temperatura
média do més. Os dados de temperatura de diversas cidades brasileiras sdo disponibilizados pelo
Instituto Nacional de Pesquisas Espaciais (INPE) em seu website.

Além disso, o efeito na variacdo da temperatura no comprimento de onda transmitido
varia de acordo com o laser utilizado. Para efeito de testes, selecionamos o laser L1550P5DFB da
fabricante Thorlabs, que transmite com um comprimento de onda de 1550nm, a uma largura de
banda de 2.5Gbps e com coeficiente térmico de 0.12nm/°C, sendo essa a variacdo no comprimento
de onda a cada grau Celsius a mais ou a menos da temperatura configurada de operacao.
A intensidade do sinal em dB de acordo com o comprimento de onda transmitido em cada
temperatura € apresentado na Figura 7. A média da temperatura em Curitiba no periodo
selecionado foi de 14.87 °C, por isso selecionamos a configuragdo de operaciao do laser em
questdo em 15 °C.

Em um dado momento de operagdo da rede, a perda em dB € medida como a
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diferenca entre a intensidade do sinal naquele momento e a intensidade do sinal operando nas
condi¢des Gtimas, nesse caso com a temperatura do laser a 15°C. Para simplificar a simulagao,
assumimos que o laser opera a temperatura ambiente. Mesmo que a relacio entre temperatura
ambiente e de operacdo do laser seja diferente de 1, o objetivo do experimento é fazer o UPAM
responder as variacdes de temperatura, e como a relacao entre nm/°C é a mesma independente
da temperatura de operagdo do laser, essa assun¢do ndo traz prejuizos metodolégicos. Com o
uso de medicdes reais de temperatura de operagdo dos laser, no entanto, poderemos realizar

experimentos com maior precisdo nesse sentido.

5.3 SIMULACAO DO CENARIO DE TESTES

Utilizando as medic¢des de temperatura da cidade de Curitiba e os dados do laser
L1550P5DFB da Thorlabs, simulamos 50 horas de operacdo de um caminho ODU, especi-
ficamente contemplando o intervalo onde houve a maior variacdo de temperatura na cidade.
A relagdo sinal-ruido tomada foi estritamente dptica, ou seja, usando somente a intensidade
do sinal transmitido e a intensidade do sinal no receptor, por isso essa relagdo é denominada
Optical Signal-to-Noise Ratio (OSNR), e difere-se do SNR pois esse é medido apds a conversdo
optico-elétrica, mas possui 0 mesmo sentido para os propdsitos desta pesquisa.

O simulador foi implementado na linguagem R. Inicialmente computou-se um OSNR
de saida seguindo uma distribui¢do normal de média 60.53 e variancia 0.1. Esse € o melhor
caso, onde a poténcia do sinal ¢ mdxima, ou seja, com a temperatura em 15°C e transmitindo
com comprimento de onda 1549.012nm, sendo o OSNR préximo a 0 quando a diferenca entre
a temperatura ambiente e a configurada (15°C) atinge os maiores picos (AT até -14°C nesse
cenario).

No livto DWDM Network Designs and Engineering Solutions (GUMASTE; AN-
TONY, 2003) discute-se o cdlculo do OSNR em uma rede, desde a transmissao do sinal pelo
laser até o fotoreceptor, passando pelos estdgios ou se¢des, compostas por um trecho de fibra
optica e um amplificador, que adicionam perda ao sinal. Fazendo uso de algumas simplificac¢des,
a equacgdo 4-13 de (GUMASTE; ANTONY, 2003) apresenta uma estimativa do OSNR em cada
estdgio i dada a intensidade do sinal que entra no estdgio P;,, a poténcia do ruido adicionado pelo

trecho NFj; 4., a constante de Plank 4 = 6.6260 x 10734, a frequéncia v e a largura de banda Af.
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Essa equacao € aqui apresentada na Equacdo 5.1.

Pin

OSNR; = ZW (5.1)

Uma importante medida usada em sistemas de telecomunicagdes € o Ej, /Ny, definida

como a energia por bit (Ep) sobre a densidade espectral do ruido (), e € usada para medir a taxa
de sinal ruido em sistemas de comunicac¢do digitais. Essa medida é comumente utilizada para
medir a taxa de bits incorretos, ou Bit Error Rate (BER), dada uma modulagio do sinal digital.
A equacio 7.18 do livro Optical Fiber Telecommunications (KAMINOW; LI; WILLNER, 2013)
apresenta uma relagdo entre o sinal-ruido éptico na forma de OSNR e digital na forma de Ej, /Ny,
que pode ser observada na Equacdo 5.2, onde R € a taxa de transmissdo e Av € a largura de
banda do sinal. Nos experimentos aqui realizados foram utilizados os valores R = 2.5Gbps e

Av =50GHz.
Eb/N() = 1Olog10(Av/R) + OSNR ;B (5.2)

A partir das medidas de Ej, /Ny e sabendo qual a modulagdo aplicada no sinal digital,
pode-se calcular o Bit Error Rate correspondente e, a partir dessa medida, calcular a probabilidade
de um bloco ODU conter bits incorretos e, consequentemente, ser um Errored Block. Neste
trabalho assumimos a modulacdo Binary Phase-Shift Keying (BPSK), cuja relacdo entre BER e
Ej, /Ny é calculada pela Equagdo 5.3 e ilustrada na Figura 8. Normalmente configura-se uma rede
6ptica para operar com um BER de pelo menos 1.0 x 10E~!? ¢ nunca maior que 1.0 x 10E~°,

pois a probabilidade de um Errored Block ocorrer torna-se demasiadamente elevada.

BER = %erfc(\/Eb/No) (5.3)

Para computar o niimero de blocos com erro durante cada segundo de monitoramento,
em vez de efetivamente gerar bits aleatérios para simular quadros OTN, utilizamos um gerador
de eventos aleatdrios onde cada evento é um quadro (ou bloco), e a probabilidade de um bloco
conter pelo menos um bit errado é dada por: Pgg = 1 — (1 — BER)", sendo N o niimero de bits
em um quadro.

Nos experimentos, considerou-se uma taxa de transmissao de 2.5Gbps, sendo a

nomenclatura da camada ODU operando a essa taxa definida pela ITU-T como ODU1. Na
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Figura 8 — Relacao entre Bit Error Rate e SNR medido em Eb/N0, calculada através da
Equacao 5.3.
Relation between BER and Eb/NO with DPSK modulation

BER
?
o
oo

1

Eb/No

Fonte: Elaborado pelo autor

camada ODUT1 o ndmero de bits cobertos pelo campo BIP-8 de seu cabecalho contém N =
121920 bits, e a essa taxa sdo enviados 20421 quadros ODU1 por segundo, sendo 3064 o
limite de 15% dos quadros transmitidos necessarios para indicar um segundo de opera¢do como
Severely Errored Second INTERNATIONAL TELECOMMUNICATION UNION, 2003).
Por fim, a partir dos valores de OSNR e com o aparato matematico que nos permite
computar a probabilidade de um quadro ODUI ter sido recebido com bits incorretos, para cada
simulacdo desse cendrios geramos 20421 eventos aleatorios com probabilidade Prp de ser um
Errored Block para cada segundo de operacdo, totalizando 3 675 780 000 (aproximadamente 3.7
bilhdes) de eventos durante toda a simulacdo. A partir desses dados, para cada simulag¢do gerou-
se uma série temporal com 50 horas informando o nimero de Errored Blocks em cada segundo
de operacdo, sendo usado como entrada para os modelos de previsao usados no mecanismo de

alertas UPAM.
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6 RESULTADOS

Neste capitulo apresentamos a aplicacdo da metodologia proposta na Se¢do 5.1 para
a escolha dos pardmetros usados pelos modelo Holt e pela cadeia de Markov proposta. Por fim
apresentamos a antecipac¢do promovida pela combinac¢do dos modelos realizada pelo mecanismo
UPAM, responsavel por coletar a amostra de Errored Blocks Counter e aplicar os modelos para

determinar quando espera-se que um periodo de indisponibilidade ocorrerd no futuro breve.

6.1 ESCOLHA DO TAMANHO DA AMOSTRA

A escolha do tamanho da amostra para uso pelo modelo Holt baseiou-se na andlise
da acuricia média e na taxa média de falso-positivos médios na detec¢do de Unavailable Seconds
(UaS), para cada tamanho de amostra, seguindo a metodologia apresentada na Segdo 5.1. A
Figura 9 apresenta a acurdcia média para cada tamanho de amostra com do intervalo de confianca
de 95%. A Figura 10 apresenta o mesmo com a métrica taxa de falso-positivos, ou False-
Positive Rate (FPR) em inglé€s. Da andlise dessas figuras, observa-se que com 30 segundos de
monitoramento as constantes de alisamento passam a influenciar pouco nas métricas. Além
disso, a partir desse tamanho de amostra a quantidade de dados disponiveis para o modelo nao
causa impacto notdavel nas métricas utilizadas. Baseado nesses resultados, entendemos que um
tamanho apropriado de amostra deve ter pelo menos 30 segundos de monitoramento, € para
uso nos proximos passos deste experimento, escolhemos um tamanho de amostra igual a 40
segundos.

No caso do modelo de cadeia de Markov proposto, nas Figuras 11 e 12 ndo se nota
uma convergéncia clara da acurécia de da taxa de falso-positivos a0 aumentar-se o tamanho da
amostra, mas nota-se claramente que essas métricas sdo melhores para tamanhos maiores de
amostra. O problema encontrado, no entanto, é que ao selecionarmos um tamanho de amostra
igual ao usado no modelo Holt, ou seja, os 40 segundos mais recentes de monitoramento, a
antecipa¢do a falha realizada pelo modelo UPAM era muito baixa.

Isso ocorre porque, como o tempo hébil para a geréncia de desempenho determinar
um caminho como indisponivel é 10 segundos, o modelo de cadeia de Markov nio pode estar
muito longe desse valor, caso contrdrio ele pode levar tempo demais para notar que a rede esta
em estado de reducdo de desempenho. Nesse modelo, quanto maior o tamanho da amostra,
menos sensivel ele €. Por isso, apods alguns experimentos variando o tamanho da amostra para

esse modelo com valores proximos, mas maiores que 10 segundos, selecionamos o tamanho da
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Figura 9 — Acuracias médias obtidas na deteccao de Unavailable Seconds (UaS) para
cada tamanho de amostra utilizando o modelo Holt com « e 3 variando entre
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Fonte: Elaborado pelo autor.

Figura 10 — Taxa de falso-positivos médias obtidas na deteccao de Unavailable Seconds
(UaS) para cada tamanho de amostra utilizando o modelo Holt com « e 3
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Figura 11 — Acuracias obtidas para cada tamanho de amostra utilizando o modelo de
cadeia de Markov proposto na deteccio de Unavailable Seconds (UaS).
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Figura 12 — Taxa de falso-positivos obtidas para cada tamanho de amostra utilizando o
modelo de cadeia de Markov proposto na deteccao de Unavailable Seconds
(UaS).
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amostra em 14 segundos de monitoramento recentes.

6.2 CONSTANTES DE ALISAMENTO « E 3

Apos a seleccdo de um tamanho de amostra apropriado para aplicacdo do modelo
Holt no UPAM, prosseguimos para a selecdo dos parimetros & e B que maximizem a acuracia
e minimizem a taxa de falso-positivos na deteccao de Unavailable Seconds (UaS), ou seja, os
segundos nos quais o caminho estava indisponivel.

As Figuras 13 e 14 apresentam o impacto dessas constantes na acuricia e taxa de

falso-positivos em uma simulacao utilizando 40 segundos de tamanho de amostra. Da andlise
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dessas figuras, nota-se que os melhores resultados foram obtidos quando o = 0.5 ¢ 8 = 0.1,
sendo esses os valores selecionados para uso no mecanismo UPAM. O comportamento foi muito
similar em outras simulacdes do mesmo cendrio, sendo essas figuras boas representantes gerais
desse resultado.

Figura 13 — Acuracia na deteccio de Unavailable Seconds (UaS) por cada combinac¢ao de
o e 3 do modelo Holt em simulag@o do cenario de testes proposto.
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Fonte: Elaborado pelo autor.

Figura 14 — Taxa de falso-positivos na deteccao de Unavailable Seconds (UaS) por cada
combinacdo de o e 3 do modelo Holt em simulacdo do cenario de testes
proposto.

Fonte: Elaborado pelo autor.
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6.3 APLICACAO DO UPAM EM SIMULACOES DO CENARIO DE TESTES

A Tabela 3 apresenta um resumo dos parametros usados pelos modelos do UPAM.
A Tabela 4, por sua vez, apresenta as estatisticas de 9 simulacdes do cendrio de testes, além da
acurécia, taxa de falso-positivos e tempo em alerta com o uso do mecanismo proposto UPAM,
onde verifica-se que ele foi capaz de manter a acurécia acima de 99.8% e a taxa de falso-positivos

abaixo de 0.08% em todas as simulacOes na qual foi aplicado.

Tabela 3 — Parametros usados pelos modelos Holt e de cadeia de Markov no UPAM.

Modelo | Parimetro | Valor
Holt Tamanho das amostras | 40 segundos
Holt o 0.5
Holt B 0.1

Cadeia de Markov | Tamanho das amostras | 14 segundos

Fonte: Elaborado pelo autor

Tabela 4 — Estatisticas do UPAM aplicado a 9 simulacoes do cenario de testes.

Simulagdo | Tempo Indisponivel (UaS) | Acurdcia | Taxa de Falso-Positivos | Tempo em Alerta

1 256 99.91247% 0.06286% 322
2 276 99.87345% 0.08585% 355
3 249 99.88198% 0.08821% 351
4 286 99.88254% 0.07036% 326
5 277 99.90739% 0.05243% 298
6 257 99.90322% 0.06923% 329
7 273 99.89070% 0.06050% 293
8 264 99.88317% 0.07839% 333
9 271 99.89522% 0.06516% 315

Fonte: Elaborado pelo autor

As Figuras 15, 16 e 17 mostram 3 simula¢des e o funcionamento dos alertas UPAM,
além dos momentos nos quais os modelos Holt e de cadeia de Markov foram sensibilizados
pela ocorréncia de Errored e Severely Errored Seconds. Dessas figuras, observa-se como a
combinacdo dos modelos torna precisa a emissao de alertas proximos ao inicio dos periodos de
indisponibilidade, bem como durante o tempo de sua ocorréncia.

A Figura 18, por fim, apresenta a antecipacdo média, minima e méaxima para os
periodos de indisponibilidade ocorridos nas 9 simulacdes do cendrio de testes. A partir dessa
figura observa-se que em todas as simulagdes houve antecipagdes maiores ou iguais a 15
segundos, tendo as médias das antecipacdes em cada simulagdo variando entre 6 no pior caso
e 12 no melhor caso, tendo mesmo sido possivel disparar um alerta com 32 segundos de

antecedéncia em uma das ocorréncias de indisponibilidade.
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Figura 15 — Funcionamento do UPAM em simulacao do cendrio de testes.
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Fonte: Elaborado pelo autor.
Figura 16 — Funcionamento do UPAM em simulacao do cenario de testes.
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Fonte: Elaborado pelo autor.

Considerando que a camada ODU leva ao menos 10 segundos para detectar a indis-
ponibilidade do caminho quando a rede esta fortemente degradada, com o auxilio dos alertas
UPAM teria sido possivel, em média, ativar uma protecio com apenas 4 segundos de forte
degradacio no pior caso, tendo o melhor caso permitido ativar uma protecao 2 segundos
antes mesmo de iniciar-se o periodo de 10 segundos consecutivos fortemente degradados,

condicao requerida para o disparo do alarme de indisponibilidade do caminho. Como o
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Figura 17 — Funcionamento do UPAM em simulacio do cendrio de testes.
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Fonte: Elaborado pelo autor.

Figura 18 — Antecipacio a deteccao de indisponibilidade em 9 simulacdes através do
mecanismo UPAM.
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Fonte: Elaborado pelo autor.

tempo de ativacdo de uma protecdo é de 50ms, a aplicacdo do mecanismo UPAM no cendrio
avaliado seria capaz de reduzir o impacto das variacdes de temperatura no desempenho das
aplicacdes que utilizam a rede, chegando mesmo a evitar que o servi¢o de transporte fosse
interrompido através da ativacdo de um caminho protegido antes da falha, eliminando o laser

atingido por essas variacdes do caminho em questdo até que a situacdo fosse normalizada.
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7 CONCLUSOES E TRABALHOS FUTUROS

A partir dos dados de desempenho coletados pela geréncia de desempenho de redes
OTN, séries temporais de Errored Blocks podem ser exploradas para detectar a chegada de
periodos de indisponibilidade na rede. Por isso, este trabalho propde o Urgent Preventive Alarm
Mechanism (UPAM), que apoiado pelo modelo de previsdao Holt, em conjunto com modelo de
cadeia de Markov também proposto, tem como objetivo disparar alertas que visam prevenir o
disparo de alarmes indicando o inicio de periodos de indisponibilidade, contribuindo assim com
a sobrevivéncia da rede e evitando a interrupcao de seus servigos de transporte.

Experimentos baseados na variacdo de temperatura na Cidade de Curitiba sobre o
laser L1550PSDFB da Thorlabs mostraram que, em 9 simulacdes, o UPAM foi capaz de emitir
alertas com antecedéncia suficiente para evitar a indisponibilidade em quase todas as ocorréncias,
muitas vezes segundos antes do inicio da contagem de 10 segundos usada pelas funcoes de
monitoramento de desempenho para declaragdo de indisponibilidade da rede. Somado ao curto
tempo de ativacdo de um caminho protegido, da ordem de 50 milissegundos, espera-se que o
mecanismo UPAM proposto apoie as operacdes didrias das redes Opticas de transporte OTN,
aumentando sua taxa de sobrevivéncia e auxiliando de forma inteligente e automatica o trabalho

dos operadores de rede.

7.1 TRABALHOS FUTUROS

Como trabalho futuro espera-se aplicar o mecanismo de alertas UPAM em redes
reais e, a partir de um Sistema de Operacdes conectado aos switches OTN, realizar previsoes de
mais longo prazo utilizando os registros de desempenho coletados em intervalos de 15 minutos,
possivelmente permitindo a deteccdo de sazonalidades no comportamento da rede e permitindo a

emissdo de alertas de queda de desempenho com maior antecedéncia.
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Abstract—With organizations and individuals increasingly de-
pending on the Internet, failures in subnetworks may affect
important services such as for economic, health, educational and
governmental purposes. Also, as the complexity of the Internet
increases, efficient monitoring and automatic preventive measures
play vital roles in avoiding network services interruption. In
this work, we propose an alarm mechanism based on time
series analysis, which monitors entire IP networks with low
overhead and anticipates strong degradation of network perfor-
mance. When applied on 9 operational Internet Protocol (IP)
networks with nodes spread worldwide, our mechanism was
able to anticipate cases of 100% loss 15 minutes earlier with
more than 99% of Accuracy and less than 0.05% of False-
Positive Rate in the vast majority of the networks we tested
with months of monitoring. In the worst case scenario we
found, with Approximate Entropy (ApEn) indicating severely
random behavior of loss measurements, our mechanism reached
96.5% of Accuracy and 2% of False-Positive Rate. Based on
such encouraging results, we believe our alarm mechanism will
support daily operations in IP networks, resulting in enhanced
resiliency and enabling more intelligent service provisioning.

I. INTRODUCTION

With the growing dependence on the Internet by the indus-
try, government, universities and individuals in their daily life
and operations, and with the growing complexities of either
access and core networks, monitoring links and paths become
more difficult and resource expensive. Also, a single link
failure can interrupt communication among a large number
of client networks.

To provide performance monitoring and fast recovery in
case of failure in IP networks, various protocols has been
proposed, such as One-Way and Two-Way Active Measure-
ment Protocols (OWAMP [1] and TWAMP [2]) for network
performance monitoring and measurements, Bidirectional For-
warding Detection (BFD) [3] and Virtual router Redundancy
Protocol (VRRP) [4] for link or path failure detection. With
the use of such protocols, networks can recover from failures
even in sub-second to second delays. However, until a link or
path failure happen, services which use the network can suffer
with low Quality of Service (QoS), delivering poor services to
network or application clients until a failure happens and a new
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Fig. 1. A subset of all nodes in a network can be enough to monitor all
links, reducing the overall number of test packets and avoiding links being
monitored more than once.

route is established or links and routers repaired. Also, waiting
until a path or link is unavailable to take corrective measures
can end up with disruptive stoppage, even if temporarily, of
essential and costly services such as those related to health
care and financial applications, among others.

To reduce the overhead of monitoring large networks, work
in [5] proposes that only a subset of all network elements
should send performance monitoring packets, but it must be
done in a way that guarantees monitoring of all links in the
network. Fig. 1 illustrates the selection of a minimum set of
nodes able to monitor all links of a network, and this allows,
for example, delay measurement between pairs of nodes {1, 4}
and {3,4} measuring delay between nodes 2 and 4 only
once. Authors in [5] reduces the problem of selecting such
nodes to the Set Covering problem, which is NP-hard, and
proposes a greedy algorithm for this task. In this work we
extend [5] by adding intelligence to selected nodes, specifying
protocols and algorithms, so they can collect performance
statistics and estimate future network conditions, being able to
trigger alarms and perform preventive rerouting when needed.
We believe that the adoption of both approaches together will,
at low computation cost, make IP networks more reliable and
intelligent with low bandwidth overhead.

To empower network operators and devices with online
statistical analysis for early detection of approach of network



unavailability, this paper proposes Alarm mechanism based
on time series forecasting and probabilistic evaluation of
packet loss rates, allowing for an steadier network performance
recovery and preventive measures before failures even take
place. Based on achieved results, we believe that adoption of
our proposed mechanism will allow the avoidance of services
interruption, more intelligent resource provisioning, better
enforcement of QoS and increase IP networks survivability.

This work is organized as follows. Section II introduce
related works which contributed to what is being proposed
in this paper. Section III presents important background on
techniques and tools used in our proposed mechanism. Section
IV presents our proposed Alarm mechanism used to detect
increasing network performance degradation on IP networks.
Sections V and VI bring experiments performed on data of real
operational networks and present obtained results. Section VII
presents conclusions and discusses future works.

II. RELATED WORKS

From serious research of related literature, we were not able
to find works directly comparable to what is being proposed
here, online analysis of time series of loss ratio measurements
for alarms generation. While we are looking forward to find
directly related and comparable works, we made use of metrics
used in proposals of a somewhat related area: anomalous
behavior detection.

Recent works in detection of anomalous behavior in net-
works, such as Ant Colony Optimization for Digital Signature
(ACODS) [6] and one based on genetic algorithm and fuzzy
logic [7] are examples of modern approaches to this problem.
According to [8], works in this area are divided in detection of
performance or security anomalies, and proposed techniques
are divided in two phases: (a) classify traffic and compute what
should be considered normal; (b) detect when traffic behavior
deviates from what is being considered normal for its class,
making detection of anomalous traffic as close as possible to
the time they actually happened.

In this work, however, we follow a different approach to the
problem of anomaly detection. Our proposal measures packet
loss and isn’t concerned on traffic classification, while this
is a major feature in recent proposals for anomalous traffic
detection, using combined information to produce alarms.
Together with traffic characterization, other proposals in this
field of research have a challenging update phase in which
normal conditions re-evaluated [8], a phase that is not present
in our proposed alarm mechanism as we consider that an
anomaly occurs when 100% of all transmitted probe packets
are lost. Our proposed mechanism triggers an alarm when
all transmitted packets are expected to be lost and loss is
expected to increase in next monitoring intervals. Since the
aforementioned proposals for network anomaly detection in
IP networks would require deep adaptations to be used in the
context of this work, thus decharacterizing them, we compared
results of our work with results recently reported with use
of sophisticated approaches in anomaly detection applied in

Node B

TWAMP-Control
<>

TWAMP-Test

Fig. 2. Simplified roles of nodes which implement TWAMP protocols in a
network.

other contexts, but still related to network performance, such
as traffic load for specific IP addresses and protocols.

We set our performance objective to the levels reached
in the recently published [7] and [6] in terms of Accuracy
and False Positive Rates (FPR), which were achieved with
introduction of abnormal traffic to test networks. In [6], the
proposed ACODS approach reached 96.26% of Accuracy and
beated all other approaches compared in the study. In [7],
the proposed technique reached 96.53% of Accuracy against
95.34% reached by ACODS in the database they tested.
They also measured the False Positive Rate (FPR), which
represents how much each technique erroneously reported an
anomaly. The fuzzy approach reached 0.56% of FPR while
ACODS reached 0.64%. During experiments in this work, our
performance objective is to reach at least 95% of Accuracy
and at most 0.6% of FPR to make our work comparable to
good results achieved by these recently published techniques
in detection of network performance anomalies.

III. BACKGROUND

For the better understanding of our proposal on anticipated
failure detection in IP networks, this section presents theoret-
ical fundamentals on time series forecasting, Markov Chains
and performance monitoring in IP networks.

A. The TWAMP Protocol

Two-Way Active Measurement Protocol (TWAMP) [2] is a
IETF standard [9] for computing roud-trip measures between
pairs of devices in IP networks. It is composed by two proto-
cols: the Twamp-Control, which is used to set up sessions; and
the Twamp-Test protocol, which defines test or probe messages
sent by a sender and reflected by a reflector. Test packets are
the ones actually used to measure network performance. Fig. 2
illustrates the roles of nodes that implement TWAMP protocols
in a network. TWAMP-Control specifies that a TWAMP client
initiates a TCP connection to a TWAMP server, than they
exchange information such as security measures that will be
employed, size of test packets and other details. Since a session
is completely set up, a TWAMP sender starts sending UDP
packets to its pair, a TWAMP reflector, which send them back
allowing for delay, jitter, loss and other measurements.

B. Time Series Forecasting

Time series are a set of observations sorted over time [10]
in which components may be present, such as: level, trend,
seasonality and randomness. Level is a mean observations vary



around. Trend is a consistent increase or decrease of values
in a time series over time. Seasonality is a cyclical variation
that might be noticed. Randomness is a behavior that is not
produced by any of the aforementioned components.

In order to estimate values in a time series, it is important
to understand how its values vary, find a mathematical model
which fits to them, then use this model to forecast values steps
ahead in time. To give an example, if observations vary around
a mean, but such variations are strong, one appropriate model
could be the Simple Exponential Smoothing, which exponen-
tially decreasing weights older observations. This model, in
particular, is written as Z(t) = aZ(t)+(1—a)Z(t—1), where
Z(t) is a time series observation at time ¢. The constant « sets
the importance of newer observations and is in range (0,1).

Various important forecasting models are based on expo-
nential smoothing, with Holt and Holt-Winters being the most
prominents because of their good performance compared to
other models[11] [12], and thus used for series analysis in
this work. One drawback is the need for proper selection of
some constant parameters [13].

Holt model fits time series using two exponentially
smoothed components: level and trend. Estimating an observa-
tion of Z at a time ¢+ k is done by Zt(h) = L, +hT}, where t
is a time for which there is a known observation Z;, and h is
a horizon for which the estimate will be computed [14]. Level
is computed by equation L; = aZ; + (1 — o) (Li—1 + Ti—1),
and trend is computed by equation T} = B(L: — Li—1) +
(1 — B)T;—1. Holt uses two constant exponential smoothing
parameters: o and 3, one for each component.

C. Markov Chains

As stated by J. Mo in his book [15], Markov chain is a
powerful mathematical tool for modeling of dynamic systems
which change their states over time, with its popularity at-
tributed to its simplicity, flexibility and easy of computation.

Markov chains are defined by a state space and a transition
probability matrix. One important property of such matrices is
that computing its n-th power M with lim,,_, oo M™ makes
probabilities converge, reaching a equilibrium despite of the
starting state, as exemplified in Eq. 1 [15]. This equilibrium
is called the steady state distribution 7 of a Markov chain. In
practice, 7 is a vector of probabilities, and is often interpreted
as the time the modeled system will spend in each state in the
long run.

0.6 04 16 0.3846 0.6154

M= [0.25 0.75} M= {0.3846 0.6154} M
Instead of raising M to sufficiently high powers, other
methods can be used to find the steady state distribution 7
more easily, and one of them is solving the system of equations
M = 7 [15]. According to a result derived from the Perron-
Frobenius theorem, namely that Markov matrices always have
the eigenvalue A = 1, the problem of finding 7 can be seen
as the problem of finding the left-eigenvalue associated to the
eigenvalue A = 1 of a transition probability matrix M. This

vector is often referred as the characteristic eigenvector of

a Markov matrix. In this work, we propose the use of the
characteristic eigenvector of Markov matrices to statistically
compute whether communications in IP networks will spend
next time intervals in state of decreasing performance.

With use of presented mathematical models and protocol,
our proposed Alarm mechanism can collect and perform
statistical analysis anticipate possible periods of intense loss in
IP networks, helping network operators in preventing service
unavailability and Service Level Agreements breaches.

IV. ALARM MECHANISM FOR ANTICIPATION OF
NETWORK UNAVAILABILITY

Proactive monitoring of paths is when performance is in-
definitely measured in fixed-time periods [16]. With the help
of TWAMP, IP nodes carefully selected by the algorithm
proposed in [5], and acting like a TWAMP-Test sender, can
be used to monitor performance of an entire network inputting
low overhead. Recent measurements of loss ratio obtained after
each fixed-time period, called a monitoring interval, can be
stored by each TWAMP-Test sender to form time series of loss
ratios for further statistical analysis. In this section we present
our proposed Alarm mechanism which, by analyzing time
series of measurements collected by the TWAMP protocol,
can indicate if service interruption might happen in near future
and help preventing service unavailability and SLA breaches.

From the number of sent packets and the number of
packets that have returned, TWAMP is able to compute loss
ratio for each monitoring interval. Like other approaches to
proactive network monitoring [17] [16], in this work we use
of monitoring intervals with 15 minutes of duration.

Our approach uses Holt model to fit time series of loss ratios
obtained in the last few monitoring intervals, thus producing
an estimated loss ratio for the next 15 minutes. In parallel, we
also use a Markov Chain model to estimate the time series
behavior in the next monitoring intervals. when combined,
both models are able to identify whether loss is expected to
reach potentially dangerous levels, and whether it tends to
keep growing, possibly reaching 100% loss and interrupting
communications.

Holt model requires definition of its constants « and £,
which will be presented in Section V. For the Markov Chain
used in this work, next paragraphs provide our proposed set of
sates and transition probability matrices which enable further
statistical analysis for part our proposed Alarm mechanism.

TABLE I
PERFORMANCE STATES FROM ANALYSIS OF CONSECUTIVE LOSS RATIO
MEASUREMENTS

[ STATE || DESCRIPTION |

S1 Decreasing Loss
So Stable Loss
S3 Increasing Loss

Given the set L of consecutively measured loss ratios in
n consecutive monitoring intervals, we define the set G of
three states presented in Table-I, which reflects how loss ratio



evolves in L. The set Z is composed of states from transitions
in L and is computed as follows:

s, for L(i) > L(i + 1)
Z()=< s2, for L(i)=L(G+1)and Li+ 1) < 0%
s3, for L(i) < L(i+1) or L(i +1) > 6%

The sequence of states Z is built from transitions of con-
secutive loss ratios and plays an important role in our model,
since it is used to build the transition matrix M, which contains
the computed probability of going from Network Performance
State S, to Sy, with {S,,5,} € {51, 52, 53}. The constant
0 is set as a loss ratio which is considered too high to allow
transition for other state other than S3 (Increasing Loss), even
if even if consecutive loss ratios in L are decreasing or keeping
stable.

With matrix M and by applying the Perron-Frobenius
theorem, the equipment uses the higher eigenvalue A = 1 to
compute its associated eigenvectors P, the invariant vector of
probabilities of having the network in each state S;, Sy and
S3. Markov matrix M contains the following state transitions
probabilities:

S1=58 S1=8 5 =25
Ms,3 = SQ = Sl SQ = SQ SQ = Sg
53:>51 53:>SQ 53:>SS

In case there are no state transitions to Sy or Sy in M, the
matrix is built as follows:

Maz = Sg = 5; 53 = Sg

,Si € {S1, 82}

Individually, each proposed model is responsible for esti-
mate the future behavior os loss ratio after each monitoring
interval, and trigger a warning if a predetermined threshold is
crossed. In the context of our proposal, triggering a warning
means setting a flag to true for the duration of the next
monitoring interval, and we propose the flags H — F'LAG and
MC—FLAG for use with Holt and Markov Chain approaches
respectively, which can be stored in a Model Information Base
for integration with operation systems. With the Holt model,
if the estimated loss ratio for the next monitoring interval
exceeds a threshold ~, then the H — FLAG is to true and
indicates that loss is expected to cross an alarming level in next
monitoring interval. The impact of v on accuracy and false
positive ratios are presented in Section V. With the Markov
Chain model, if the probability of state S3 Plis higher than
50%, then the M C — FLAG is set to true and indicates that,
based on how loss ratio has evolved in the last monitoring
intervals, service interruption might be expected for the near
future. Both H — FLAG and MC — FLAG are warnings
which should make network operators aware of approach of
degraded network performance, but they might not trigger
urgent corrective measures for reasons presented in Section
VL

If, however, for a given current monitoring interval both H-
FLAG and MC-FLAG are set to true, both models agree that

TABLE II
CHARACTERISTICS OF NETWORK PATHS SELECTED FOR ANALYSIS.

[ Monitored path | Duration (months) | Failures [ ApEn
Cape Town - Singapore 6.2 3239 1.5895
Cape Town - Columbia 6.2 1953 1.088692

Cape Town - Korea 6.2 236 0.3576688
Cape Town - Hyderabad 54 19 0.3252367
Cape Town - Hong-Kong 1.6 23 0.4399113

Zurich - Cape Town 6.2 156 0.1311798

Zurich - Spain 9.3 61 0.05634084
Zurich - Chile 5.7 8010 0.1456051
Zurich - Hong-Kong 0.9 24 0.1951773

loss is about to reach unacceptable levels and the monitored
network path needs corrective measures in the short-term to
prevent service interruption. In this case, we propose that an
Alarm is logged into the Network Element system and it
should be used to feed routing protocols such as RIP and
IS-IS, for the establishment of alternative routes to affected
destinations. Network operators should be also aware of this
alarm so corrective measures can be taken on time, such
as fixing cables, connectors, equipments, or environmental
conditions that could cause such degraded performance.

V. EXPERIMENTS

To assess the effectiveness of our proposal, we tested our
alarm mechanism on various pairs of nodes on data of a
real operational network. The WAND Research Group from
the Waikato University, in New Zealand, developed the Ac-
tive Measurement Project and deployed software for network
performance monitoring in a large set of computers around
the world, comprising 11 countries. All network performance
monitoring data is made public by the WAND Research Group
and can be accessed in [18]. Their database contains Two-Way
network performance monitoring from the sending of 1 packet
per minute for months. We based our analysis on 9 pairs of
nodes distributed around the world with lossy paths shown in
Table-II.

Most of the network paths we tested described a behavior
similar to what was found in paths Cape Town-Korea and
Zurich-Spain. The path Cape Town-Singapore, however, de-
scribed a severe random behavior and poor network perfor-
mance, and such complicated scenarios can be challenging
to time series forecasting models, such as Holt. Cape Town-
Columbia is in halfway between network performance found
in Cape Town-Singapore and common cases such as Zurich-
Spain. For this reason, we brought scenarios for analysis on
both common and more complicated scenarios, which will
help better understand how our proposed Alarm mechanism
anticipates complete network unavailability in real operational
networks under various circumstances.

To measure performance of our proposed Alarm mecha-
nism, we compute Accuracy and False Positive Rates (FPR) in
face of failures, it is 100% of packet loss. Accuracy increases
whether there is an Alarm set for a monitoring interval
which develops 100% of packet loss, and False-Positive Rate
increases if there is an alarm set for a monitoring interval



which doesn’t develop 100% of packet loss. Alarms are always
set for the next monitoring interval after analysing time series
of recent loss measurements, which means the proposed Alarm
mechanism can be able to anticipate failures 15 minutes earlier.
We computed these statistics from variating the following
variables: sample size, which is the number of most recent
monitoring intervals store in the network element; Constant
0 used by our proposed Markov Chain model to compute
performance states; Constants «, 8 used by Holt model, and
the proposed constant 7y to help this model deciding when to
set a warning. Our research methodology for understanding
the impact of such variables in accuracy and FPR is presented
as follows:

1) Sample Sizes: We varied sample size from 4 to 96
intervals with increments of 4 intervals with 15 minutes
of duration each. With Holt, for each sample size, we
computed the average Accuracy and FPR from varying
constants « and S in Holt from 0.1 to 0.9 with incre-
ments of 0.2. For our proposed Markov Chain model, for
each sample size we computed the Accuracy and FPR
reached. As a final result of this experiment, we elected
sample sizes which maximizes accuracy and minimizes
FPR, yet finding a good balance between these metrics
and the amount of space needed to store such time series
in equipments.

2) Holt constants o and [3: After selection of an appropri-
ate sample size, we analyzed the impact of Holt’s o and
B constants on Accuracy and FPR. We selected values
which maximizes Accuracy and minimizes FPR in most
networks, or which allowed a good balance between
these metrics.

3) Tolerance constants v and 0: During the 2 aforemen-
tioned experiments, we tried various values of these
constants between 0.75 to 0.95 and selected the ones
that provided higher accuracy and lower FPR.

After understanding the impact of all proposed and default
parameters on Holt and Markov Chain models, we state which
values better fit for use with loss measurements in IP networks.
After presenting proper values for all parameters, we present
analysis of our proposed Alarm performs in 9 world-wide
network paths in terms of Accuracy and FPR.

VI. RESULTS

In this section we present analysis of how our proposed
Alarm mechanism performed with various world-wide net-
work paths. For each pair of nodes, we present the Accuracy
and False-Positive Rate of warnings generated by Holt and
Markov Chain models separately for various values of sample
size, a, B, v and 6. After we understand the impact of all
these parameters on performance of both models, we present
final analysis on performance in terms of Accuracy and FPR
of our proposed Alarm.

A. Sample Size

During experiments to decide which sample size use with
Holt and Markov Chain models, we found that 32 intervals

of 15 minutes each make a good balance between Accuracy,
False-Positive Rate and storage size for use of Holt. We noted
that with this model, higher sample sizes provided better
results until stabilization, and 32 intervals was enough to reach
stabilization in almost all tested network paths, as shown in
Figs. 3 and 4.
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Fig. 3. Average Accuracy with 95% confidence intervals for various sample
sizes with Holt.
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Fig. 4. False-Positive Ratio for various sample sizes with Holt.

With the proposed Markov Chain model, we noted that
in general increasing the sample size decreases accuracy and
increases FPR of its warnings, except for 2 cases as shown in
Figs. 5 and 6. For this reason, we set sample size for use with
Markov Chain to 12 monitoring intervals for a good balance
between such metrics.

B. Holt Exponential Smoothing Constants

From these experiments, as shown in Fig. 7, we noted that
a = 0.9 and 8 = 0.1 made Holt more accurate in most
scenarios, and /3 tended to impact less than « on accuracy. One
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exception was in the path between Cape Town and Singapore,
in which lower values of o produced higher accuracy, but the
gain was small when compared to higher values of a. Also,
in this path 8 had more impact on accuracy than in most of
other network paths we tested. for the sake of generality, we
set = 0.9 and 8 = 0.1 for use with Holt to fit time series
of loss measurements in IP networks.

C. Tolerance constants

During the aforementioned experiments, we tested various
values of tolerance constants y and 6 in range between 0.75
and 0.90. Although not graphically presented here, we found
good results with the following combination: v = 0.9 and
0 = 0.85.

After all experiments to select adequate parameters based
on 9 world-wide IP network paths, we present in Table-Table-
III a summary of selected constant parameters used by our
Alarm mechanism for final results and analysis.

TABLE III
PARAMETERS FOR USE IN OUR PROPOSED ALARM MECHANISM

[ Parameter [ Value |
Sample Size for Holt 32 intervals
Holt’s « 0.9
Holt’s 8 0.1
Holt’s tolerance factor ~y 0.9
Sample size for Markov Chain 12 intervals
Markov Chain’s tolerance factor 6 0.85

D. Final Results

After stating values of parameters for use with Holt and our
proposed Markov Chain models, we now compare in Table-
IV the Accuracy (ACC) and False-Positive Rate (FPR) of
warnings generated by each model, and for the combination
of such warnings which makes our proposed Alarm. From
presented results, we note the direct relationship between
Approximate Entropy (ApEn) and performance of our alarm in
accuracy and FPR. This is the expected behavior since higher
ApEn indicates more unpredictable loss measurements.

Holt provides overall good results in accuracy and FPR
when ApEn is low, but with higher ApEn results are way below
our performance objectives. When feedback provided by our
proposed Markov Chain model is used, False-Positive Rates
decreased by more than half in all tested network paths, and
accuracy increased notably in scenarios with higher ApEn. Our
Alarm mechanism, when uses combined time series analysis
and warnings from Holt and Markov Chain models adjusted
for the scenario of loss measurements in IP networks, resulted
in more than 99% of accuracy and less than 0.1% of false-
positive rates in almost all tested lossy world-wide paths we
found in Waikato AMP database. From 9 network paths, in
only two of them our Alarm mechanism presented less than
99% of accuracy, precisely 96.5% and 98.3%, and more than
0.1% of FPR, precisely 2% and 0.6%, but such scenarios
suffered from strong random variations in loss measurements,
and even under such circumstances our proposed mechanism
developed acceptable performance.

We present in Figs. 8 and 9 a trace of loss measurements
in some of the aforementioned network paths along with
warnings and Alarms provided by our proposed mechanism.

From analysis of presented results, we believe that our
proposed Alarm mechanism can be an important allied to net-
work operators and network service providers, proving itself
very effective in preventive detection of network unavailability,
providing opportune alarms to trigger corrective measures. We
expect our proposed Alarm mechanism will part of and support
daily operations of IP network operators and systems in the
near future to improve survivability and service provisioning.

VII. CONCLUSIONS

This study proposes an integrated mechanisms for efficient
proactive and preventive detection of network service inter-
ruption, which, from analysis of loss ratio measurements,
provide an anticipated Alarm mechanism for keeping the
network healthy through preventive rerouting or maintenance.
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TABLE IV

ACCURACY (ACC) AND FALSE-POSITIVE RATES (FPR) OF HOLT AND M. CHAIN MOLDELS AND THE COMBINED ALARM MECHANISM

‘ Monitored path

| Holt ACC% [ Holt FPR% [ Markov Chain ACC% | Markov Chain FPR% | Alarm ACC% [ Alarm FPR% |

Cape Town - Singapore 90.87010 95.76565 85.60606 15.93829 96.55192 2.20893
Cape Town - Columbia 98.54612 1.16882 94.17892 5.38159 98.24532 0.66254
Cape Town - Korea 99.88302 0.07903 97.45432 2.46105 99.84960 0.02822

Cape Town - Hyderabad 99.96166 0.02559 98.15951 1.77235 99.91692 0.01280
Cape Town - Hong-Kong 99.83211 0.10544 96.64218 3.05778 99.64323 0.04218
Zurich - Cape Town 99.89973 0.05619 99.05303 0.77546 99.79947 0.02248

Zurich - Spain 99.94048 0.03356 99.41964 0.48100 99.87723 0.02237

Zurich - Chile 99.90968 0.09305 98.33213 3.04722 99.87355 0.04652

Zurich - Hong-Kong 99.84568 0.07788 97.91667 1.71340 99.57562 0.03894
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