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RESUMO 

 

Com a expansão e proliferação de novas tecnologias de rede e a demanda de 

novos serviços, administrar redes em larga escala sem um sistema de gerenciamento 

inteligente e automatizado vem se tornando cada vez mais difícil, senão, quase impossível. 

Para administrar redes complexas e crescentemente heterogêneas atualmente deve se levar em 

conta alguns aspectos, tais como, exigência de conhecimentos detalhados e grande volume de 

dados.  Descobrir e manter um mapeamento da topologia de uma rede são essenciais para se 

ter uma administração efetiva. Agentes móveis foram desenvolvidos, entre outros pontos, com 

o intuito de coletar e processar informações de gerenciamento em redes de computadores. 

Nesta dissertação é proposta uma abordagem baseada na utilização do paradigma de agentes 

móveis que tem como objetivos a identificação dos elementos de rede ativos, o desenho da 

topologia da rede e o monitoramento dos recursos. O resultado final é o desenvolvimento de 

uma aplicação onde discutimos alguns resultados experimentais preliminares obtidos em 

testes controlados. 

 

 

 

 

 

 

 

 

 
 
 
 



 

 

ABSTRACT 
 

Once new network technologies have been expanding and proliferating as well as 

new services, the task of administrating huge networks has become harder and harder, and 

some times almost impossible without using automated and intelligent management systems. 

To find out as well as keep a network topology mapped are the keys to reach an effective 

network administration. Throughout this dissertation we will be introducing the utilization of 

mobile agents paradigm whose goals are to identify active network elements, network 

topology chart and the resources monitoring. It will be also introduced a performance analysis 

between the traditional network management model using the centralized model, and applying 

the proposal of mobile agents. 
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1 INTRODUÇÃO 

 

A utilização de redes de computadores pela sociedade tem crescido de forma 

significativa nos últimos anos. Ao mesmo tempo, a utilização em conjunto das tecnologias de 

telecomunicações e informática, de natureza e porte diferentes, vem atingindo, atualmente, 

um estágio de grande amadurecimento. O surgimento de inúmeras tecnologias e novas 

aplicações foi crescendo na mesma proporção do aumento de sua utilização. Diante deste 

cenário, podemos verificar que o rápido crescimento, o aumento da competição econômica e a 

proliferação de novas aplicações têm mudado a característica das redes de computadores e da 

Internet nos últimos anos, fazendo de tarefas como monitoração e análise, verdadeiros 

desafios. Esse aumento de complexidade interfere no custo de gerenciamento. Os gastos 

podem chegar a ser igual a 15% do custo total de uma organização com sistemas de 

informação (STALLINGS, 1999). 

A quantidade de informação disponível ao redor do mundo, o custo de 

movimentação e manipulação de dados e a pouca experiência em computação de muitos 

usuários são motivos de preocupação para a comunidade de redes e para os implementadores 

de aplicativos. A capacidade do usuário de procurar, selecionar e recuperar essas informações 

na rede, não está acompanhando o crescimento do volume de dados disponibilizados nos 

vários sites (CARDOSO, 2002). Tecnologias, tais como Simple Network Management 

Protocol (SNMP) e Agentes Móveis foram desenvolvidas no sentido de incrementar e 

facilitar o gerenciamento de informações que estão disponíveis e que circulam dentro de uma 

ou várias redes. 

 

 

1.1 Motivações 

 

Um dos maiores problemas enfrentados pelas empresas e profissionais de 

Tecnologia da Informação (TI), é monitorar os dispositivos e recursos de rede e como eles 

estão conectados na infra-estrutura corporativa. Com o aumento de dispositivos ligados na 

rede, a arquitetura “cliente/servidor” , utilizada para conectar os computadores, se torna 

ineficiente e carente de mudanças. 

Com o aumento significativo de aplicações, a arquitetura “cliente/servidor”  

tornou-se “gargalo”  do volume do tráfego de informações causado pelo envio e recebimento 
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de dados característico deste modelo. Torna-se notória a necessidade de se desenvolverem 

novas tecnologias operacionais e de gerenciamento de conexões entre os diversos “nós”  da 

rede. 

Com o intuito de superar as limitações da arquitetura “cliente/servidor” , o 

paradigma chamado agentes móveis foi proposto como uma solução promissora para 

computação distribuída em cima de redes abertas e heterogêneas e, juntamente com eles, 

diversas plataformas para seu desenvolvimento. (WANG; GUAN; CHAN, 2002). Os agentes 

podem mover-se para o lugar onde os dados estão armazenados e, utilizando inteligência, 

selecionar e processar informações necessárias ao usuário, economizando largura de banda, 

tempo e dinheiro. 

Na área de gerenciamento de redes, atualmente, a grande maioria de aplicações de 

gerência é baseada nos seguintes protocolos: Simple Network Management Protocol (SNMP) 

(STALLINGS, 1999), nas redes de dados, ou, Common Management Information Protocol 

(CMIP) (CCITT, 1991), nas redes de telecomunicações. Infelizmente, as aplicações de 

gerenciamento baseadas nos protocolos apresentam problemas de escalabilidade e produzem 

muito tráfego na rede, onde, cada elemento da rede envia todos os dados a uma estação 

central, que os processa e provê interface com o operador. 

Neste trabalho propõe-se uma aplicação distribuída, denominada de Mobile Agent 

for Network Discovery – MAND, onde se emprega agentes móveis através da plataforma 

Aglets, em conjunto com o protocolo de gerenciamento SNMP, para a descoberta de 

topologia e monitoramento de recursos baseados em redes TCP/IP. A resolução destes 

problemas ajuda o administrador a atuar de forma eficiente, no que diz respeito a defeitos 

(troubleshoot) de rede, reduzindo o tempo de reparo, contribuindo também para identificar 

precisamente a configuração dos recursos, além de gerenciar “nós”  ativos/inativos. 

 

 

1.2 Fundamentação Teór ica 

 

Atualmente, a maioria das redes gerenciadas utiliza o Simple Network 

Management Protocol (SNMP) definido pela International Standardization Organization 

(ISO) (STALLINGS, 1999; CASE et al., 1990; ROSE; MCCLOGHIRE, 1990; CASE et al., 

1996). Sua estrutura simples facilita aos dispositivos de hardware existentes a adotarem o 

SNMP com um baixo custo e esforço. Isto permitiu também para o SNMP ser estendido a 
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vários dispositivos dos mais diversos fabricantes. Embora amplamente aceito, o SNMP possui 

diversas limitações. Sua estrutura simples não permite o acesso a grandes quantidades de 

informação de gerenciamento eficazmente. Por exemplo, Entidades Gerenciadas (EG) aceitam 

apenas consultas de informação que apontam a um único valor armazenado na Management 

Information Base (MIB). O SNMP é baseado na arquitetura cliente/servidor, não sendo 

escalável para redes de longas distâncias e redes óticas (LAZAR et al., 2000?). As limitações 

do SNMP e o recente avanço de tecnologias de telecomunicações exigem um esquema 

escalável e distribuído na administração de redes. 

Devido às diversas limitações do ambiente cliente/servidor em redes 

administradas através do SNMP, foram propostas pesquisas envolvendo o paradigma Agente 

Móveis (AM) para o gerenciamento de redes. (ZAPF; HERMAN; GEIHS, 1999; PAGUREK 

et al., 2000; CHEIKHROUHOU, 1998; E. REUTER, F. BAUDE, 2002). A flexibilidade e 

escalabilidade dos AMs criaram promessas de uma melhoria significante em cima do modelo 

tradicional cliente/servidor. A natureza distribuída do AM oferece um novo paradigma para 

que sejam construídas aplicações de gerenciamento em redes, tanto de pequena como de 

longa distância.  

Usando o referido modelo computacional acima citado, pode-se desenvolver 

agentes de software inteligentes com o intuito de auxiliar o ser humano no controle de 

dispositivos. Os AMs podem se comunicar com as EGs, outros AMs e ainda com o 

administrador humano, utilizando um alto nível de comunicação, permitindo a integração de 

várias arquiteturas heterogêneas. Outra vantagem do AM é a fundamentação do conceito de 

aproximação, onde quase toda a informação pode ser processada e analisada localmente no 

dispositivo gerenciado, permitindo para o AM comunicar apenas os resultados ao gerente, 

reduzindo significativamente a sobrecarga de tráfego na rede (CHEIKHROUHOU, 1998). 

Os AMs oferecem várias vantagens significantes em cima do padrão 

cliente/servidor. Muitos protocolos de comunicação requerem várias trocas de mensagens 

entre o servidor e as aplicações/cliente, especialmente quando a segurança é habilitada. AMs 

usando a aplicação cliente podem empacotar a conversação inteira em uma única transmissão 

de agente, que pode reduzir o tráfego de rede sensivelmente (ZAPF; HERMAN; GEIHS, 

1999). 

Também ao lidar com grandes volumes de dados, os AMs podem aumentar a 

eficiência, executando a maioria dos cálculos e seleção de informações localmente, onde os 

dados são armazenados. Finalmente, outra vantagem dos AMs fundamenta-se em sistemas de 
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natureza altamente distribuída, que oferece um aumento significante nos quesitos robustez e 

tolerância a falhas. (CAM, 2003; ADNAN AHMED; BEHROUZ HOMAYOUN FAR, 2005). 

A popularidade dos AMs é o resultado de vários domínios de aplicações 

emergentes, onde a sua utilização parece gerar soluções mais robustas e flexíveis. Alguns 

domínios de aplicação primária para AMs distribuídos incluem a recuperação de informações 

contendo grande volume de dados e mecanismos de busca avançada. (BREDIN; KOTZ; RUS, 

1997; HUI TIAN, HONG SHEN, 2004). 

Outra área bastante promissora para AMs é a de gerenciamento de redes, pois 

grandes sistemas podem ser implementados para gerenciamento de dispositivos, tanto em 

nível de hardware como de software (BIESZCZAD, 2003; D. EMMA, A. PESCAPE, G. 

VENTRE, 2005). Atualmente, grande número de plataformas de AMs tem sido desenvolvido 

e baseado em diferentes tecnologias e linguagens de programação, podendo ser executado em 

diferentes sistemas operacionais. Novas linguagens estão sendo criadas com o fim específico 

de suportar AMs. Entretanto, este novo desenvolvimento apresenta fortes tendências para 

linguagens Orientadas a Objetos (OO), como o Java, servindo de fundamento para a 

construção da maioria das plataformas de AMs. Padrões e interoperabilidade entre 

plataformas de AMs são propostos pela Foundation for Intelligent Physical Agents. (FIPA, 

2005). Dentre as plataformas existentes, selecionamos a tecnologia Aglets como foco de nosso 

estudo. 

Aglets Workbench é uma plataforma de agentes móveis, desenvolvida em Java 1.1 

pela IBM/Japão (AGLETS WORKBENCH, 2005). Posteriormente, o código fonte da 

plataforma foi aberto (open source), em uma tentativa de obter interessados em trabalhar 

nesse processo de adaptação do código para versões posteriores da linguagem Java (OPEN 

SOURCE AGLETS, 2003). 

Aglets são objetos Java que podem se mover de um lugar na rede para outro. 

Assim, um aglet que está executando, em uma máquina, pode interromper sua execução, 

despachar-se para um lugar remoto e reassumir a execução de lá. Quando um aglet se move, 

ele carrega consigo seu código de programa, assim como seu estado (dados correntes). 

(OSHIMA, 1998). 

 

 



 

 

21

 

1.3 Estrutura da Disser tação 

 

Esta dissertação está organizada em sete capítulos. No Capítulo 2 faz-se uma 

revisão sobre as áreas de gerenciamento de redes de computadores, descrevendo 

sumariamente SNMP. O Capítulo 3 apresenta a tecnologia de agentes móveis, identificando 

conceitos e vantagens daquele paradigma. No Capítulo 4 foi elaborada uma pesquisa sobre a 

plataforma Aglets, onde apresentamos os modelos de mensagens, mobilidade e eventos aglets. 

No Capítulo 5, introduzimos uma proposição para gerenciamento de redes 

utilizando agentes móveis, a concepção para integração SNMP/Aglets/Java, mostrando ainda 

a metodologia por nós aplicada para a descoberta de recursos e mapeamento de topologia 

usando AMs, comentando também as vantagens e as propostas de trabalhos futuros. No 

Capítulo 6 relatam-se os resultados do desempenho de uma aplicação centralizada e com uso 

de AMs no processo de descoberta de recursos e mapeamento de topologia. E, finalmente, o 

Capítulo 7 apresenta a discussão dos resultados e as conclusões do trabalho. 
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2 GERENCIAMENTO DE REDES DE COMPUTADORES 

 

 
Este capítulo apresenta um panorama sobre o gerenciamento de redes de 

computadores. Em primeiro lugar, apresentam-se os principais conceitos subjacentes ao 

gerenciamento de redes. Em segundo lugar, são dadas ênfases aos diferentes paradigmas e 

arquiteturas que têm emergido nessa área, descrevendo sumariamente o SNMP. Finalmente, 

faz-se uma breve descrição de algumas plataformas existentes no uso do gerenciamento de 

redes de computadores. 

 

 

2.1 O Que é Gerenciamento de Redes? 

 

Quando a utilização das redes de computadores estava restrita a pequenos grupos 

e possuía uma dimensão insignificante, comparada com a infra-estrutura que atualmente é 

utilizada por milhares de organizações e milhões de pessoas, não existia o conceito de 

gerenciamento de redes. Quando ocorria um problema, os usuários que o detectavam, 

executavam simples testes de atividade/conectividade para localizar sua origem e, 

posteriormente, tomavam as medidas necessárias para a sua correção (reiniciar o sistema, 

alterar configuração, substituição de hardware etc.). Com o crescimento das redes de 

computadores tornou-se necessário sistematizar mecanismos e procedimentos de 

gerenciamento, dada à grande quantidade de componentes (hardware e software) que foram 

sendo conectados. 

O gerenciamento de redes pode ser entendido como o processo de controlar uma 

rede de computadores, de tal modo que seja possível maximizar sua eficiência e 

produtividade. Tal processo compreende um conjunto de funções integradas que podem estar 

em uma máquina ou espalhados por milhares de quilômetros, em diferentes organizações e 

residindo em máquinas distintas. Aqui é importante observar que com essas funções, pode-se 

administra uma rede de computadores e seus serviços, provendo mecanismos de monitoração, 

análise e controle dos dispositivos e recursos da rede. 

Não podemos garantir o funcionamento de nenhum recurso “eternamente” , 

portanto, devemos monitorá-lo constantemente. O gerenciamento de uma Local Area Network 

(LAN), de um Campus Backbone ou de qualquer outra rede deve ser inicializado antes, 
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durante e depois do projeto. Devemos contabilizar o número de recursos envolvidos, suas 

características, localização física, problemas ocorridos, soluções adotadas etc. 

Algumas considerações extremamente importantes estão ligadas aos aspectos 

gerenciais e econômicos. Verificaremos tais aspectos neste capítulo, antes de efetuarmos as 

conclusões pertinentes ao presente estudo.  

Os parágrafos anteriores vêm demonstrar que, quando se tenta definir a área de 

gerenciamento de redes, existe uma tendência para o fazer recorrendo à numeração de um 

conjunto de exemplos que demonstram sua utilidade. No entanto, parece-nos particularmente 

feliz a definição de gerenciamento de redes citado por Black (1994, p.16): 

 

É atualmente aceito que o gerenciamento envolve o planejamento, organização, 

fiscalização, registro e controle de atividades dos recursos. Esta definição pode ser 

certamente aplicada ao gerenciamento de redes. No entanto, a administração de 

redes baseada no modelo OSI ou na Internet encontra-se focada principalmente na 

fiscalização, registro e controle das atividades dos recursos de rede. Os dois 

aspectos, planejamento e organização, não se encontram abrangidos, mas são na 

realidade os aspectos mais importantes no gerenciamento de redes e que consomem 

a maior parte dos recursos nas organizações. De fato, se a rede não for devidamente 

planejada e organizada, são fúteis os recursos aplicados no seu monitoramento, 

registro e controle. 

 

Mais importante que os aspectos técnicos, os procedimentos gerenciais devem ser 

adequados a cada segmento de uma rede. Podemos dividir a gerência de redes em duas 

formas: a gerência pró-ativa e a gerência reativa. A gerência pró-ativa é a mais adequada em 

nível de eficiência e consiste na análise de variáveis e parâmetros gerenciáveis, para que 

possamos antecipar ocorrências negativas, subsidiando as áreas responsáveis para que sejam 

geradas soluções aos possíveis problemas, antes que eles ocorram. 

Com o gerenciamento, podemos realizar um crescimento linear, planejando e 

mantendo o compromisso de atendimento ao usuário final, além de efetuarmos uma constante 

adequação da rede aos novos rumos da organização, sem ônus na prestação de serviços. Nem 

sempre os processos gerenciais podem ser pró-ativos. Como exemplo, podemos citar o 

rompimento físico de um cabo, o qual não pode ser previsto. 

A gerência reativa age sempre após o evento negativo ter ocorrido, mas a sua 

velocidade e precisão determinarão a eficiência da manutenção da rede. O importante nessa 

gerência é obtermos a informação da ocorrência do evento o mais rápido possível e adotarmos 
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uma solução o quanto antes. A solução pode não ser apenas o reparo ou substituição do 

recurso, mas inicialmente a redundância, ou seja, quando temos a facilidade de backup, 

acioná-la rapidamente. 

Apresentaremos as áreas mais comuns de gerenciamento de redes que foram 

definidas pela ISO: gerenciamento de falhas, gerenciamento de configuração, gerenciamento 

de contabilização, gerenciamento de desempenho e gerenciamento de segurança 

(LEINWAND, 1996). 

 

 

2.1.1 Gerenciamento de falhas 

 

Esta área deve contemplar todo e qualquer tipo de interrupção, quer seja uma 

falha de software (sistemas operacionais, aplicativos, protocolos etc.), de hardware (estações 

de trabalho, gateway, roteadores, servidores etc.) ou mesmo no meio físico de transmissão 

(coaxial, fibra óptica, par trançado etc.). As informações provenientes dessa gerência são 

insumos para diversas ações, tais como: substituir um equipamento ou mesmo atualizar a 

versão de um aplicativo. 

 

 

2.1.2 Gerenciamento de configuração 

 

Nesta área, temos principalmente as atividades associadas à administração dos 

servidores, estações de trabalho, equipamentos de rede, no que se refere à capacidade de 

armazenamento e processamento, bibliotecas de sistemas, localização de arquivos e de bancos 

de dados, bem como a configuração padrão desses equipamentos e em qual contexto eles 

estão inseridos no sistema como um todo. 

 

 

2.1.3 Gerenciamento de contabilização 

 

Este gerenciamento tem como objetivo fornecer as informações sobre o uso dos 

recursos (softwares, hardwares e meios de transmissão) para que se possa efetuar uma 
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apropriação de custos, baseada nas quantidades de recursos utilizados. Cabe observar que os 

usuários de uma rede passam a ser comedidos quando têm que “pagar”  pelo uso dos recursos. 

 

 

2.1.4 Gerenciamento de desempenho 

 

Um importante objetivo deste gerenciamento é realizar o planejamento de 

capacidade ou adotar alternativas temporárias para que os serviços sejam prestados, conforme 

os padrões acordados. Tempos de resposta de transações, retardos para acesso a informações e 

aplicativos, tempos de fila e processamento são algumas das variáveis objeto do 

gerenciamento citado. 

 

 

2.1.5 Gerenciamento de segurança 

 

Essa gerência pode ser divida em duas subáreas: Segurança Física (integridade da 

informação) e Segurança Lógica (acesso indevido). Antes de qualquer consideração técnica, 

segurança de informática é um conceito que tem que estar internalizado nas pessoas que 

trabalham em uma organização, pois não existe a “Segurança Absoluta” . 

Quando nos referimos à segurança lógica, estamos abordando a segurança da 

informação, ou seja, das bases de dados, dos arquivos, documentos impressos, discos, 

qualquer mídia de armazenamento, mail etc. Sendo assim, a segurança lógica é o nível mais 

alto de segurança dentro da organização, entretanto, deve contar com o apoio do nível mais 

baixo, a segurança física. 

A segurança física atua sobre os equipamentos, ou seja, todo e qualquer hardware 

da rede, sendo fundamental para o seu funcionamento. Devem ser implementados 

mecanismos de segurança física para o cabeamento, distribuidores, patch panels, tomadas, 

switches, roteadores etc. Esses cuidados são referentes a acessos indevidos, incêndios, 

inundações, climatização, má utilização, entre outros. 
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2.2 Infra-estrutura de Gerenciamento de Redes 

 

Vimos na seção anterior que o gerenciamento da rede implica na interação do seu 

administrador com os diferentes componentes, máquinas e programas a ela ligados. Como os 

dispositivos se encontram distribuídos pela rede, é necessário que o administrador tenha 

remotamente a capacidade de recolher dados ou alterar configurações. 

O modelo de gerência de redes (STALLINGS, 1999), estabelece a seguinte 

terminologia que é ilustrada na FIGURA 1: 

- A entidade gerente ou Managing Entity (ME) é uma aplicação que ocorre em 

uma Network Management Station (NMS), ou seja, uma estação de 

gerenciamento de rede, sendo esta responsável pelo armazenamento, 

processamento e análise da informação de gerenciamento. 

- A entidade gerenciada ou Managed Device (MD) é um componente alvo da 

rede. A entidade gerenciada pode ser um componente físico, tal como um 

servidor, um roteador, ou um componente lógico. Uma entidade gerenciada pode 

ser composta por vários objetos: hardware (como discos), interface (como 

ethernet) ou software (como a configuração do equipamento). Os objetos de 

gerenciamento têm associados vários atributos, onde o conjunto forma a 

Management Information Base (MIB) ou base de informações gerenciais. O 

controle da entidade gerenciada é realizado através do Network Management 

Agent (NMA) ou agente de gerenciamento de rede. 

- O protocolo de gerenciamento de rede ou Network Management Protocol (NMP) 

suporta a relação entre as MEs e as MDs. 

 
Figura 1: Modelo de Gerência de Redes 
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2.3 Arquiteturas de Gerenciamento de Redes 

 

Atualmente, a maioria dos sistemas de gerenciamento de redes é centralizada, mas 

alguns passos visando esta descentralização foram tomados e novos sistemas também estão 

sendo desenvolvidos (KAHANI, M.; BEADLE, H.W. P., 1997). 

Os protocolos SNMP e CMIP, propostos respectivamente pelo IETF e pela ISO, 

baseiam-se no modelo cliente/servidor, mas esforços destas organizações estão sendo 

multiplicados objetivando a descentralização do gerenciamento. 

 

 

2.3.1 Internet Engineering Task Force (IETF) 

 

Inicialmente, iremos tratar das implementações propostas pela Internet 

Engineering Task Force (IETF), que é uma comunidade aberta de projetistas, operadores, 

fabricantes, comerciantes e pesquisadores de redes de computadores (RFC3935, 2004). 

 

 

2.3.1.1 Simple Network Management Protocol (SNMP) 

 

Atualmente, a maioria das redes gerenciadas utiliza o Simple Network 

Management Protocol (SNMP) (STALLINGS, 1999; CASE et al., 1990; ROSE; 

MCCLOGHRIE, 1990; CASE et al., 1996). Como seu próprio nome sugere, o SNMP foi 

projetado com o máximo de simplicidade. Sua estrutura simples facilita aos dispositivos de 

hardware existentes a adotarem o SNMP com um baixo custo e esforço. Isto permitiu também 

para o SNMP ser estendido a vários dispositivos dos mais diversos fabricantes. O SNMP é um 

protocolo composto por: 

 

- Definições dos objetos de gerenciamento - Network Management 

Objetcs, (NMO) também designados de objetos MIB object (MIB). Os objetos 

MIB definem a informação de gerência, que é mantida por um agente. 

- Uma linguagem de definição de dados conhecida por Structure of 

Management Information (SMI), define os tipos de dados, um modelo de 
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objetos e regras para a escrita da informação de gerenciamento. Os objetos 

MIB são especificados nessa linguagem. 

- Um protocolo, SNMP, para o transporte da informação e comandos 

entre a entidade gerente e os agentes. 

 

Nesse protocolo, a principal motivação é a simplicidade do agente e a utilização 

otimizada dos recursos de rede. O SNMP foi desenhado tendo como premissa a sua utilização 

sobre o protocolo User Datagram Protocol (UDP) em detrimento de um protocolo orientado a 

conexão como o Transfer Control Protocol (TCP). A redução do consumo de memória 

(características dos protocolos que mantêm o estado das ligações) e de utilização do 

processador no agente, foram os principais motivos para esta decisão. Adicionalmente, sendo 

o SNMP baseado no modelo centralizado, a quantidade de conexões TCP que o servidor 

necessitaria manter para dialogar com os agentes, levantava questões de escalabilidade. 

 

 
Figura 2: Estrutura de uma Mensagem SNMP 

 

Uma mensagem SNMP é composta por um cabeçalho e por um campo de dados, 

tal como mostra a FIGURA 2. O cabeçalho é composto pela versão do protocolo e por um 

identificador designado de “comunidade”. A comunidade é um mecanismo primário de 

autenticação que se encontra disponível na primeira versão do SNMP: o agente SNMP 

verifica se a sua comunidade confere com aquela que se encontra inserida na mensagem 

SNMP. Existem cinco tipos de mensagens distintas no SNMPv1, segundo Case et al. (1990): 

 

- GetRequest: Mensagem enviada pela estação gerente ao agente para 

obter valores específicos da MIB do agente. O agente responde com uma 

mensagem GetResponse. 

- GetNextRequest: Semelhante à primitiva anterior, exceto no fato de 

que o objeto retornado é a instância imediata do objeto MIB especificado em 

seguida. Esta primitiva permite à estação gerente obter informações do agente 

sem saber exatamente quais são os objetos suportados por este. 
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- SetRequest: Esta primitiva é utilizada pela estação gerente para 

alterar o valor de objetos MIB dos agentes que suportem essa operação. 

- GetResponse: É utilizado pelo agente para responder a pedidos de 

GetRequest ou GetNextRequest. 

- Trap: Esta primitiva é utilizada pelo agente para enviar notificações 

a console gerente da rede, quando ocorrem determinados eventos no 

dispositivo. Esta facilidade tem em vista a notificação da estação gerente de um 

conjunto reduzido e pré-definido de eventos: warmStart, coldStart, linkUp, 

linkDown e autheticationFailure. Como o SNMP não suporta nenhum 

mecanismo de retransmissão, a estação gerente terá, por sua iniciativa, de 

interrogar o agente (através de pedidos GetRequest ou GetNextRequest), caso 

seja necessário garantir a atualização dos eventos que provocam a emissão de 

traps. 

 

O fluxo das mensagens SNMP é apresentado na FIGURA 3. 

 

 
Figura 3: Compor tamento do Protocolo SNMP 
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2.3.1.2 Estrutura de I nformação de Gerenciamento 

 

O SMI (Structure of Management Information) é a linguagem usada na definição 

da informação de gerenciamento que reside nos agentes. Essa linguagem é necessária para 

garantir que a sintaxe e a semântica dos dados sejam definidas sem ambigüidades. Devemos 

notar que o SMI não define o conteúdo dos dados, mas apenas o modo como essa informação 

é especificada. O SMI baseia-se por sua vez, na linguagem OSI Abstract Syntax Notation 

(ASN.1). Esta linguagem suporta a definição de tipos de dados simples e compostos. 

Um tipo de dados com especial importância é o Object Identifier (OID), que 

define um objeto através de uma cadeia hierarquizada de inteiros não negativos. Os OID são 

registrados pelas organizações responsáveis pela concretização de normalizações, tais como: a 

ISO, ITU-T ou o IETF. O ASN.1 é utilizado nos ambientes de gerenciamento OSI e SNMP 

para especificar a estrutura das mensagens dos respectivos protocolos de gerenciamento e a 

estrutura da informação. 

Na versão 1 do SNMP são definidos três tipos básicos originários do ASN.1: 

INTEGER, OCTECT STRING e OBJECT IDENTIFIER; cinco tipos de dados podem ser 

aplicados: Counter (inteiro não negativo que incrementa seqüencialmente), Gauge (inteiro 

não negativo que pode incrementar ou decrementar), TimeTicks (inteiro não negativo que 

representa o tempo, desde uma data preestabelecida em centésimos de segundos), IpAddress 

(endereço de rede) e o Opaque (cadeia de caracteres não interpretada de ASN.1). 

A única estrutura de dados permitida são tabelas bidimensionais compostas, cujos 

elementos são de um dos tipos anteriormente definidos. Cada tabela é composta por linhas, 

onde cada linha é representada por uma seqüência (SEQUENCE OF) de um tipo dentro dos 

que foram vistos anteriormente. 

Adicionalmente, o SMI define a sintaxe da linguagem para especificação de 

objetos: a cláusula OBJECT-TYPE é utilizada para especificar a semântica, o estado e o tipo 

do objeto. Possui quatro cláusulas: SYNTAX (tipos de dados), ACCESS (especifica se o objeto 

é de leitura, escrita; se ele pode ser criado ou está incluído em uma notificação), STATUS 

(indica se o objeto é válido, obsoleto ou inválido) e DESCRIPTION (descrição textual do 

objeto). Um exemplo é exibido na FIGURA 4. 
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Figura 4: Exemplo da Definição de um Objeto MIB 

 

Como se pode observar, a sintaxe do SMI é simples e reduzida. Esta abordagem 

está mais uma vez envolvida em minimizar a utilização dos recursos envolvidos no sistema, 

vistos que a codificação e decodificação dos dados podem ser computacionalmente pesadas. 

A utilização de uma sintaxe mínima torna possível a redução deste custo. 

Num agente SNMP, a unidade de informação mais simples é o objeto, 

caracterizado por ser de um determinado tipo e por conter valores semanticamente, de acordo 

com o referido tipo. Quando o objeto é instanciado, torna-se necessário identificá-lo de uma 

forma única. No SNMP é utilizada a convenção dos OID para referenciar as instâncias. Cada 

definição de objeto é caracterizada por um OID registrado e universal. Quando um objeto é 

instanciado, passa a ser identificado por um nome composto pelo OID do objeto, ao qual é 

adicionado um sufixo que identifica universalmente a instância. Por exemplo, o objeto 

udpInErrors (1.3.6.1.2.1.7.3) pode ter a instância 1.3.6.1.2.1.7.3.0. 

 

 

2.3.1.3 Base de Informação de Gerenciamento 

 

Nos agentes, as diferentes instâncias dos objetos encontram-se armazenadas e 

estruturadas em MIBs: uma coleção estruturada e classificada das definições dos diferentes 

objetos que no seu todo caracterizam o dispositivo ou elemento alvo do gerenciamento. Em 

1988, foi apresentada a primeira MIB contendo um conjunto de objetos relativamente 

reduzido. Verificou-se a sua expansão em 1990, data da apresentação da MIB II. A MIB II, 

segundo Rose e McCloghrie (1991), contém 10 grupos hierárquicos e 171 objetos, conforme 

representado na FIGURA 5. 

ospfIfIpAddress OBJECT-TYPE 
 SYNTAX IpAddress 
 ACCESS read-write 
 STATUS mandatory 
 DESCRIPTION 
 “ The IP address of the OSPF interface”  
 ::= {ospfIfEntry 1} 
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Figura 5: Estrutura da MIB I I  

 

Adicionalmente, os fabricantes de equipamentos de rede foram disponibilizando 

MIB's específicas que descrevem melhor cada um dos seus componentes. O SNMPv1 obteve 

um enorme sucesso e recebeu uma larga aceitação em poucos anos. 

O sucesso do SNMPv1 deveu-se, essencialmente, à simplicidade do modelo e ao 

fato de potencializar a integração do gerenciamento de sistemas heterogêneos. No entanto, o 

crescimento das redes IP, ao longo dos anos 90, os aumentos do número de dispositivos e 

serviços e da dimensão da MIB, expuseram a maior fraqueza do modelo centralizado em que 

se baseava o SNMPv1: a sua escalabilidade. 

 

 

2.3.1.4 SNMPv2 

 

O SNMP versão 2 (SNMPv2) foi apresentado em 1993, não tendo uma grande 

aceitação por parte dos usuários (fabricantes e clientes), devido à complexidade do sistema e 

de seus mecanismos de segurança. Essencialmente, a expansão do SNMPv1 para o SNMPv2 

verificou-se em três áreas: 

 

- A SMI do SNMPv2 expande o SMI do SNMPv1: Suporta novos 

tipos de inteiros de 64 dígitos e endereços Network Service Access Point 

(NSAP) do OSI. Incorpora uma nova convenção para a criação e remoção de 

linhas nas tabelas. Cada tabela contém um novo objeto, RowStatus, cujo estado 

indica a operação que se encontra em processamento na tabela. Introduz o 

conceito de módulos (MIB modules) que permite agrupar MIBs relacionadas. 

Foi disponibilizada uma MIB, M2M MIB (Manager-to-Manager MIB), para o 

suporte a uma arquitetura de gerenciamento hierárquica. 

- Em relação ao protocolo, foram adicionadas duas novas primitivas 

GetBulkRequest e InformRequest. GetBulkRequest permite a transferência de 
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grandes quantidades de dados sem que seja necessário transferir um campo de 

cada vez, tal como acontece com a primitiva GetNextRequest. InformRequest 

possibilita a existência de um mecanismo semelhante às notificações (traps), 

entre estações gerentes de rede, possibilitando a constituição de um modelo 

hierárquico de administração de redes. 

- Foi adicionado ao SNMP, um conjunto de serviços: Verificação da 

integridade dos dados, através de um algoritmo de síntese chamado Message 

Digest Algorithm number (5MD5), onde é calculada uma síntese de 128 dígitos 

de uma parte da mensagem SNMP. Este valor é incluído na mensagem, de 

forma que o destinatário possa verificar a coerência da mensagem. Foi ainda 

incluída na mensagem uma timestamp, a qual permite ao destinatário verificar 

por um lado, a idade da mensagem e por outro, qual é a sua seqüência. 

Autenticação da origem dos dados, onde a síntese anteriormente referida é 

calculada com base em parte da mensagem SNMP e numa chave que é do 

conhecimento prévio dos gerentes/agentes. Confidencialidade dos dados, onde 

é utilizado o algoritmo criptográfico simétrico Data-Encryption Standard 

(DES) na cifra das mensagens. 

 

 

2.3.1.5 SNMPv3 

 

O SNMP versão 3 [28, 29, 30], concluído em abril de 1999, corrigiu algumas das 

deficiências existentes no SNMPv2, com especial destaque para os componentes de segurança 

e administração (CASE et al., 1999; LEVI; MEYER; STEWART, 1999). Relativamente às 

versões 1 e 2 do SNMP, a versão 3 disponibiliza as seguintes facilidades: 

 

- Identificação das entidades SNMP para proporcionar comunicação apenas 

entre aquelas entidades. Cada entidade tem um identificador – SnmpEngineD – 

que é incluído em cada mensagem. Assim, a comunicação entre as entidades 

SNMP só é possível quando ambos interlocutores conhecem o SnmpEngineD 

de seu correspondente. A exceção desta regra resulta em notificações. 

- Definição de políticas de segurança que se materializam no serviço de 

autenticação de mensagens contra: 
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i. Modificação da informação. 

ii. Falsos administradores. 

iii. Alteração dos canais estabelecidos entre entidades SNMP. 

iv. Violação da confidencialidade dos dados. 

- Especificação do modelo de segurança definido pelo usuário - User-based 

Security Model (USM). Este modelo caracteriza os diferentes tipos de 

comunicação possíveis entre entidades SNMP: 

i. Comunicação sem autenticação e privacidade (NoAuthNoPriv). 

ii. Comunicação com autenticação e sem privacidade (AuthNoPriv). 

iii. Comunicação com autenticação e privacidade (AuthPriv). 

- Ambiente de trabalho (Framework) destinado à definição dos algoritmos de 

autenticação e privacidade. Atualmente, são suportados os algoritmos MD5 e 

Secure Hash Algorithm (SHA). O algoritmo DES é o único algoritmo 

suportado pelo USM para comunicação com privacidade. 

- Definição de um procedimento de busca do SnmpEngineD de uma entidade 

SNMP e de um procedimento de sincronização de relógios entre entidades 

SNMP. 

 

Ao contrário do que se pode imaginar, o SNMP não é capaz de definir o 

problema, nem sua gravidade. O diagnóstico de problemas é uma tarefa do administrador da 

rede. Assim, o SNMP é um alerta para uma condição extrema da rede. Para se promover uma 

melhor expansão das tecnologias de rede, era necessário um padrão de gerenciamento de 

redes mais sofisticado. As principais características do novo padrão seriam: 

interoperabilidade, capacidade de fornecer informações precisas a respeito das causas de falha 

no funcionamento da rede assim como da severidade da mesma. Finalmente o novo padrão 

deveria oferecer ferramentas adequadas para diagnóstico da rede. Além destas características 

o padrão deveria oferecer um mecanismo pró-ativo para alertar o administrador dos eventuais 

problemas da rede, além de métodos automáticos capazes de coletarem dados a respeito 

destes. Pensando nisto, o IETF, propõe o RMON. 
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2.3.1.6 Remote Network Monitoring (RMON) 

 

As sondas RMON (WALDBUSSER, 1991; WALDBUSSER, 1995, são 

dispositivos remotos dedicados ao monitoramento da rede e foram as primeiras formas de 

hierarquização adicionadas ao SNMPv1. Essas sondas têm como função fiscalizar a rede, com 

especial destaque para os segmentos ethernet, através do recolhimento de estatísticas. Podem 

tomar a forma de dispositivos específicos que são ligados à rede ou podem simplesmente 

corresponder a programas que adicionam funcionalidades de monitoramento a dispositivos de 

rede (roteadores, comutadores etc).  

Os dispositivos físicos são normalmente pequenos computadores dotados de uma 

placa de rede e muita memória (necessária ao armazenamento da informação capturada). Tais 

equipamentos podem armazenar informação relativa aos vários dias, semanas ou meses, 

dependendo, obviamente, da memória disponível e da sua configuração (intervalos de 

amostragem, número de variáveis a recolher etc). 

A adoção do RMON possibilitou que as estações gerentes de rede pudessem 

delegar um conjunto de tarefas de monitoramento e notificação, reduzindo por um lado, os 

recursos computacionais necessários, e por outro lado, o tráfego de informação de gerência. 

Além disso, a ocorrência de uma partição entre a estação gerente e a sonda RMON não 

impede que esta última continue a recolher dados estatísticos. 

 O RMON é uma arquitetura definida pela RFC 1757 para o gerenciamento pró-

ativo de redes. Funciona sobre a pilha TCP/IP, integrado ao SNMP. O padrão é uma MIB 

definida para permitir a implementação de um esquema de gerenciamento baseado na 

determinação de limites de tolerância para a rede. Outras RFCs estendem as funções RMON 

definindo padrões de gerenciamento para elementos não cobertos pela RFC 1757. O RMON 

II, sucessor do RMON, realiza um mapeamento de todos os grupos RMON nos mais 

populares protocolos de rede como o IP, IPX, DECnet, AppleTalk, Vines e protocolos OSI 

em geral. Oferece, além disto, a capacidade de gerenciamento em qualquer uma das sete 

camadas OSI, permitindo também a administração de aplicações distribuídas como o Lotus 

Notes e Sybase SQL.  
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2.3.2 Proposta ISO/OSI  

 

A arquitetura OSI (Open Systems Interconnection) fornece um conjunto de 

recursos que permite a comunicação entre sistemas abertos, de acordo com os seus serviços e 

protocolos. A administração e controle das atividades de comunicação e dos recursos nela 

envolvidos são proporcionados pelo ambiente de gerenciamento OSI, que disponibiliza as 

ferramentas e os serviços necessários às atividades de administração. 

Os recursos são representados no ambiente de gerência OSI por entidades 

designadas por “Objetos Gerenciados”  - Managed Objects (MO). (INTERNATIONAL..., 

1993a; INTERNATIONAL..., 1993b; INTERNATIONAL..., 1993c). 

Um MO é uma representação abstrata de entidades físicas (roteadores, hubs etc) 

ou de entidades lógicas (protocolos de comunicação, aplicações etc). É caracterizado por um 

conjunto de atributos que define as suas propriedades, um conjunto de operações (métodos) 

que caracteriza o seu comportamento e um conjunto de eventos (notificações) que o MO 

emite assincronamente. 

Um MO é membro de determinada classe de objetos que caracteriza todos os MO 

que detêm os mesmos atributos, as mesmas operações e os mesmos eventos. Os MO são 

descritos na notação Guidelines for Definition of Managed Objects (GDMO). O GDMO é 

uma linguagem formal, destinada a definir e modelar a informação de gerenciamento que 

caracteriza os MO. 

O modelo de gerência OSI obedece ao paradigma das arquiteturas orientadas a 

objetos, fazendo por isso uso de conceitos como: herança, ligação dinâmica e polimorfismo. 

As classes de objetos gerenciados - Managed Object Classes (MOC) podem ser 

especializadas em subclasses que herdam e estendem as características das superclasses, 

desde novos atributos a novas ações ou novas notificações. 

Um MO pode incluir outros MOs, que por sua vez, incluem outros MOs. O 

conjunto das classes de objetos gerenciados e suas respectivas relações (herança) encontram-

se definidos e armazenados na MIB OSI. Contrariamente às linguagens orientadas a objetos, a 

unidade de reutilização não é a classe, mas o pacote (package). Um pacote é um conjunto de 

atributos, ações, notificações e respectivo comportamento. As MOC caracterizam-se por 

conterem um conjunto de pacotes obrigatórios, podendo ou não conter pacotes opcionais. 

O paradigma de gerenciamento OSI caracteriza-se pela existência de dois 

processos distintos: o processo gerente (manager) e o processo agente (agent). O agente 
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manipula os MO, executando diretamente operações solicitadas pelos gerentes. Os agentes 

são ainda responsáveis pelo envio de notificações aos gerentes. 

A arquitetura de gerência OSI, tanto suporta o modelo centralizado, como o 

modelo hierárquico. No modelo centralizado, uma única estação gerente de rede é responsável 

pelo processamento, pelo recolhimento e processamento da informação necessária. No 

modelo hierárquico é possível a convivência de várias estações gerentes que cobrem 

diferentes áreas geográficas que se pretende administrar. 

O sistema de gerenciamento OSI define ainda os mecanismos necessários ao 

monitoramento, controle e coordenação dos MO, conforme mostrado na FIGURA 6. As 

comunicações de gerenciamento são da responsabilidade do System Management Application 

Entity (SMAE), que define os serviços que são oferecidos pela gerência OSI. Os SMAEs 

enviam os pedidos e recebem as notificações. São compostos por um ou mais Application 

Service Entity (ASE): System Management Application Service Element (SMASE), Common 

Management Information Service Element (CMISE), Remote Operation Service Element 

(ROSE) e Association Control Service Element (ACSE). O SMASE é responsável pela 

identificação e definição dos aspectos relativos à informação que deve ser trocada entre 

sistemas. (INTERNATIONAL..., 1993b). 

 
Figura 6: Sistema de Gerenciamento OSI 

 

O CMISE suporta a partilha de informação entre sistemas envolvidos no 

gerenciamento OSI. O CMISE é, por sua vez, composto pelo Common Management 
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Information Service (CMIS) e pelo CMIP. (INTERNATIONAL STANDARDS 

ORGANIZATION, 1990; CCITT, 1991). 

O CMIP especifica o protocolo utilizado pelo CMIS e pelos MOs na troca de 

informação de gerenciamento e define os procedimentos necessários à troca de informação 

entre aplicações. O CMIS/CMIP pode ser visto como um protocolo de execução remota, 

baseado em mensagens assíncronas, tendo sido desenhado para se executar, 

fundamentalmente, sobre a pilha de protocolos da OSI. 

 

2.4 Conclusão do Capítulo 

 

Neste capítulo tratamos sobre gerenciamento de redes, expomos sobre as 

plataformas de gerenciamento de redes, assim como as arquiteturas e mecanismos 

desenvolvidos. Verificou-se que grande parte dos trabalhos realizados nesta área converge 

para a interação entre a estação gerente e os elementos de rede. Esta se materializa 

essencialmente em diferentes propostas de protocolos de gerenciamento e de definição das 

responsabilidades de administração atribuídas a cada entidade envolvida. 
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3 AGENTES MÓVEIS 

 

A massificação da utilização das redes de computadores em diferentes domínios 

de aplicação tem gerado diferentes paradigmas computacionais e respectivas tecnologias, 

dentre as quais se destacam no escopo deste trabalho, os “Agentes Móveis”  (AM). O principal 

objetivo deste capítulo é analisar o papel dos AMs, discutindo seus benefícios, expectativas, 

limitações e desafios, no sentido de se poder perspectivar o seu impacto na implementação da 

aplicação por nós proposta. 

 

 

3.1 Introdução 

 

O paradigma utilizado atualmente em sistemas de objetos distribuídos é baseado 

na passagem síncrona de mensagens entre objetos estacionários que interagem utilizando este 

mecanismo. Entretanto, tal paradigma é incompleto, e necessita ser melhorado adicionando 

alguns recursos como passagem de mensagem assíncrona, mobilidade de objetos e objetos 

ativos. Agentes móveis podem oferecer modelo uniforme para objetos distribuídos, 

englobando passagem de mensagens síncronas e assíncronas, passagem de objetos e objetos 

móveis e estacionários. Além de suportar os serviços existentes em uma rede, agentes móveis 

também tornam possíveis novos serviços e novas oportunidades de negócios (COCKAYNE, 

W. R.; ZYDA, M., 1998). 

A tecnologia de AM é promissora e muitas pesquisas e esforços estão sendo 

realizados. Argumenta-se que o modelo de AM é particularmente adequado ao contexto 

computacional atual, pelo fato de um conjunto especializado de agentes apresentar as 

características de autonomia, sociabilidade, reatividade, pró-atividade e persistência 

(OSHIMA, M.; LANGE, D. B, 1999). 

Cada agente tem uma identidade, um estado e um comportamento bem definidos, 

e que executam um determinado grupo de tarefas em nome de seus utilizadores. (KLUSH, 

1999). Os AMs podem procurar, negociar, preparar e exibir informações, evitando, assim, que 

os administradores tenham de intervir diretamente no hardware e software modificado ao 

longo da rede gerenciada. Torna-se notório que esta não intervenção reflete diretamente no 

ganho de tempo de resposta das modificações ocorridas no ambiente de rede. Pelo fato dos 

AMs serem entidades altamente especializadas, eles podem realizar todas as tarefas 
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apresentadas com um grau superior de competência e eventualmente eficácia 

comparativamente com os possíveis resultados obtidos nos modelos de gerência discutidos, 

até então. 

 

 

3.2 Conceitos Básicos 

 

Para definirmos um AM, precisamos primeiramente entender o que é um “agente”  

simplesmente. O termo agente é empregado, em sua forma mais geral, para denotar uma 

entidade baseada em hardware ou em software. Segundo Klush (1999), um agente de 

software é genericamente uma aplicação ou componente de software com identidade, estado e 

comportamento bem definidos, e que executa um determinado grupo de tarefas, em nome de 

seus utilizadores. 

Devido à multiplicidade de papéis que um agente pode desempenhar, é muito 

difícil, senão impossível, formular em poucas palavras, uma definição para agente de 

software. No escopo desta pesquisa, agentes de software são definidos como entidades que 

automatizam algum tipo de processo, sem a intervenção do usuário. (FERBER, 1999; 

HUBTBACH; RINGWOOD, 1999; KARMOUCH; PHAM, 1998). 

Os AMs são pequenos blocos de códigos, altamente especializados ou não, mas 

com o diferencial que os permite locomover pela rede entre máquinas, procurando se situar 

em locais onde pode executar sua tarefa da melhor forma possível. Os AMs têm, em seu 

código, métodos e/ou procedimentos que o permitem viajar entre as agências (máquinas que 

possuem suporte a este serviço). Observe a diferença entre o modelo cliente/servidor e o 

modelo que utiliza AMs na FIGURAS 7 e 8. 
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Figura 7 

 
Figura 8 

Figuras 7 e 8: Cenário que I lustra a Utilização do Modelo Cliente/Servidor  e com o Emprego de 

Agentes Móveis 

 

Os AMs têm sua origem no desenvolvimento de agentes e Sistemas Distribuídos 

(SD). Eles são programados em linguagens que sejam bem flexíveis e que permitam 

mecanismos para transportar seu próprio código entre pontos distintos na rede, por exemplo, 

PERL, C++, Java, Phyton, entre muitas outras. Podemos encontrar os AMs com diversos 

nomes, como Agentes/Objetos Autônomos, Códigos Móveis, Objetos Móveis, Agentes 

Transportáveis. Mas não significa mudança em suas funcionalidades, isto se deve, 

principalmente, devido a características da linguagem utilizada. Vamos sempre usar o termo 

Agente Móvel, independente da plataforma discutida. 

Cada AM possui um conjunto de modelos que define seu comportamento. Existe 

um modelo para o “ciclo de vida”  do agente, um modelo de “ locomoção”, um modelo 

“computacional” , um modelo de “segurança”  e um modelo de “comunicação.”  

(BIESZCZAD, 2003). 

O ciclo de vida de um AM define como o mesmo se comportará durante sua 

existência, em que circunstâncias haverá clonagem do agente, quando uma instância deve ser 

excluída etc. O modelo de comunicação não define um protocolo, como o SNMP, por 

exemplo, mas, sim, a forma como os agentes se comunicam entre si e com o ambiente. 
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Além dos modelos citados, o modelo extremamente importante de um agente 

móvel é o modelo de “ locomoção”  que define como um agente move-se na rede. De acordo 

com este modelo, um agente é capaz de decidir, por exemplo, qual o próximo “nó”  de uma 

rede a ser visitado. Se isso já ocorreu, então que outra ação de locomoção deve ser tomada.  

Além da interação com os dispositivos de rede, um agente deve interagir com 

outros agentes, para que as tarefas possam ser executadas cooperativamente. Tal interação 

permite ainda que um agente possa aprender não apenas com as suas ações, mas também 

através do conhecimento das ações de outros agentes. Isso é colaboração. 

Como exemplo, podemos citar um sistema de gerenciamento onde um conjunto de 

AMs é responsável pela detecção de falhas de performance em segmentos de uma rede. Um 

segundo conjunto de agentes é responsável por alterar os parâmetros de configuração do 

conjunto de dispositivos, os quais podem estar gerando as falhas de performance. O primeiro 

grupo de agente é então “ lançado” em uma rede. De acordo com seu modelo de locomoção, 

os agentes vão recolhendo dados de performance a analisando os mesmos para a detecção de 

problemas. 

Os agentes cooperam entre si, no sentido de verificar segmentos distintos de uma 

mesma rede. Quanto mais agentes forem usados, mais fácil será a identificação dos 

problemas, pois haverá mais áreas de uma mesma rede sendo analisadas ao mesmo tempo. 

Sempre que um problema de performance for detectado, o agente do primeiro grupo, que 

visualizou o problema, poderá informar sobre a situação a um agente do segundo grupo. O 

segundo grupo de agentes é, então, utilizado sempre que um problema for percebido. 

Os agentes do primeiro grupo informam o problema existente. Ações de reparo 

são tomadas de acordo com a análise dos dados de performance. Se necessário, agentes 

especializados podem locomover-se até um dispositivo problemático e alterar os parâmetros 

de funcionamento. A falha pode ocorrer, entretanto, por uma determinada combinação de 

parâmetros de dispositivos diferentes. Os agentes responsáveis pelo reparo devem reconhecer 

esta situação e proceder com as alterações necessárias para a solução do problema. A 

FIGURA 9 ilustra graficamente este exemplo. 
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Figura 9: Exemplo de Gerenciamento de Falhas usando Agentes Móveis 

 

Uma capacidade importante dos AMs é sua comunicação com uma base de 

gerenciamento. A base de gerenciamento é um computador principal que substitui agora a 

estação de gerenciamento. Essa base é o ponto inicial do gerenciamento e é ela a responsável 

pelo armazenamento de dados relativos às atividades (desde as simples às mais complexas) 

dos AMs. 

Tarefas mais simples sequer precisam ser reportadas a base de gerenciamento. Por 

exemplo, quando um agente móvel detecta uma interface que se encontra desativada, este 

pode ativar a interface problemática sem avisar a base. Porém, existem outras tarefas que 

precisam ser reportadas e que por sua vez, interagem através da base de gerenciamento. Para 

essas tarefas, os AMs devem ser capazes de se comunicar com a base, enviando resultados de 

suas tarefas, relatórios de atividades e logs de execuções. Com tais informações, a base de 

gerenciamento pode informar ao usuário o estado atual da rede gerenciada. 

Resumindo, um agente móvel deve possuir as seguintes características para 

execução de tarefas em uma rede: 

 

- Devem ser autônomos; 

- Possuir um tempo de vida determinado; 

- Executar tarefas simples; 

- Cooperar entre si; 

- Possuir mobilidade; 
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- Possuir uma inteligência coletiva; 

- Comunicar-se com a base de gerenciamento. 

 

 

3.3 Padronização de Sistemas de Agentes 

 

Atualmente, grande número de plataformas de AMs tem sido desenvolvido 

baseado em diferentes tecnologias e linguagens de programação, podendo ser executado em 

diferentes sistemas operacionais. Novas linguagens estão sendo criadas com o fim específico 

de suportar AMs. Entretanto, este novo desenvolvimento apresenta fortes tendências para 

linguagens como Java, servindo de fundamento para construção da maioria das plataformas de 

AMs. Padrões e interoperabilidade entre plataformas de AMs são encontrados em algumas 

referências. (OBJECT..., 1992a; OBJECT..., 1992b). 

Ao longo do tempo, requisitos têm sido identificados em função de pesquisas 

realizadas e desenvolvimento de atividades. Esses requisitos, relevados por qualquer 

plataforma de desenvolvimento de agentes, incluem suporte ao gerenciamento, segurança, 

mobilidade, identificação única, transação e comunicação. (BARR, 1993). Requisitos 

adicionais podem surgir, dependendo do nível da aplicação. 

O uso de AMs já possuem um padrão, o MASIF (Mobile Agent System 

Interoperability Facility), desenvolvido pelas empresas Crystaliz, General Magic, Gmd 

Fokus, IBM Corporation e Open Group. Este padrão tem como foco padronizar a interface 

entre sistemas de agentes e aplicações de agentes. 

AMs apresentam muitas diferenças na arquitetura e implementação de seus 

sistemas. Essas diferenças impedem sua interoperabilidade e, portanto, rapidez de 

proliferação. Para contornar o problema, alguns aspectos da tecnologia de AMs devem ser 

padronizados. Com a padronização, é possível obter a interoperabilidade entre os vários 

fornecedores de sistemas de AMs. A interoperabilidade se torna mais alcançável se ações 

como: transferência de AMs, transferência de classes e gerenciamento de AMs são 

padronizadas. A padronização não se preocupa com a especificação de operações locais de 

AMs, entre elas: interpretação, serialização, execução etc. As ações são implementadas de 

maneira específica, não havendo razão para limitar a implementação de sistemas de AMs 

numa arquitetura singular. 
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A proposta MASIF trata da interoperabilidade entre plataformas de AMs de 

diferentes fornecedores, não necessitando, para tanto, de mudanças radicais. As 

especificações são usadas como aditivos aos sistemas já existentes. 

 

 

3.4 Vantagens e Aplicações em Agentes Móveis 

 

Segundo Oshima e Lange (1998), agentes móveis apresentam vantagens tais 

como: 

- Redução do tráfego da rede: sistemas distribuídos demandam um grande volume 

de comunicação (interação) para realizar uma determinada tarefa, principalmente 

quando há restrições de segurança envolvidas. AMs são capazes de reduzir o 

tráfego da rede, pois permitem despachar tarefas que podem executar suas 

interações localmente. Agentes móveis podem ainda reduzir o tráfego de dados da 

rede, pois permitem mover o processamento para o local onde os dados estão 

armazenados, ao invés de transferir os dados para depois processá-los. O princípio 

é simples: “Mover o processamento para os dados ao invés de mover os dados 

para o local de processamento” ; 

- Oculta a latência da rede: sistemas críticos necessitam de respostas em tempo real 

para mudanças no ambiente. O controle desses sistemas através de uma rede 

substancialmente grande ocasiona uma latência inaceitável. AMs oferecem uma 

solução, pois podem ser despachados pelo controlador central para realizarem 

suas tarefas localmente; 

- Encapsulamento de protocolo: cada máquina em um sistema distribuído possui 

seu próprio código necessário para implementar a transferência de dados. Porém, 

novos requisitos de segurança e eficiência demandam mudanças no protocolo que 

podem ocasionar problemas na manutenção do código existente. AMs, por outro 

lado, podem mover-se para máquinas remotas, a fim de estabelecer canais de 

comunicação baseados em protocolos proprietários; 

- Execução assíncrona e autônoma: tarefas podem ser embutidas em AMs, os quais 

podem ser despachados pela rede. Após serem despachados, os agentes são 

autônomos e independentes da criação de processos, podendo executar 

assincronamente. Este recurso é útil, principalmente porque um dispositivo móvel 

(exemplo: laptops) pode se re-conectar na rede para coletar o agente mais tarde; 
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- Adaptação dinâmica: possui a habilidade de perceber mudanças no ambiente de 

execução e reagir autonomamente. Múltiplos agentes podem interagir entre si e se 

distribuir pela rede, de modo a manter uma configuração ótima para resolver um 

problema em particular; 

- Independência de plataforma: redes de computadores, geralmente são 

heterogêneas, tanto na perspectiva de hardware como na de software. AMs são 

independentes da máquina e também da rede, sendo dependentes somente do seu 

ambiente de execução, não dificultando a integração de sistemas; 

- Robustez e tolerância às falhas: A habilidade dos AMs de reagirem 

dinamicamente a situações e eventos desfavoráveis, torna fácil a construção de 

sistemas distribuídos robustos e tolerantes às falhas. Se uma máquina está para ser 

desligada, todos os agentes em execução na máquina podem ser advertidos para 

que possam ser despachados e continuarem suas tarefas em outra máquina da 

rede. 

 

 

3.5 Plataformas de AMs 

 

As aplicações de AMs necessitam de ambientes que permitam a construção, o uso 

e a manutenção de agentes móveis. Estes ambientes, denominados plataformas de agentes 

móveis, provêem os serviços de migração, execução, comunicação, segurança e a troca de 

mensagens entre os AMs. Oshima e Lange (1998) destacam algumas plataformas que 

oferecem suporte a sistemas de agentes móveis, bem como suas características: 

- Agent Tcl: sistema desenvolvido pelo Dartmouth College, cujos agentes são 

escritos em linguagem Tcl. A plataforma implementa diversos serviços de 

navegação e comunicação, mecanismos de segurança e ferramentas de 

debugging e tracking. O principal componente é um servidor executando em 

cada máquina da rede, que permite a transferência do estado de execução 

completo dos agentes, incluindo variáveis locais e um ponteiro para a próxima 

instrução a ser executada. Quando um agente deseja movimentar-se para outra 

máquina, ele efetua uma chamada a uma função denominada agent_jump, que 

automaticamente armazena o estado do agente e o envia ao servidor da máquina-

destino. O servidor-destino carrega as informações de estado no ambiente e 
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reinicializa o agente exatamente do ponto em que sua execução foi interrompida. 

A migração dos agentes no sistema Agent Tcl é, portanto, classificada como 

migração forte (AGENT TCL, 2003); 

- ARA: plataforma desenvolvida em Tcl pela Universidade de Kaiserslautern, que 

permite execução segura e portável de agentes móveis em redes heterogêneas. O 

projeto de pesquisa está mais direcionado ao suporte de segurança e 

portabilidade no sistema, do que propriamente a implementação de 

características de agentes no nível de aplicação, tais como padrão de cooperação, 

comportamento inteligente e modelagem do usuário; 

- Concórdia: framework da Mitsubishi para desenvolvimento e gerenciamento de 

aplicações de agentes móveis.  Consiste de múltiplos componentes Java, os quais 

são combinados com o objetivo de fornecer um ambiente completo para 

desenvolvimento de aplicações distribuídas. Um sistema de agentes 

desenvolvido na plataforma Concórdia é composto de máquina virtual Java, 

servidor e um conjunto de agentes (CONCORDIA, 2003); 

- Odyssey/Telescript: a General Magic criou o Telescript, primeiro sistema de 

agentes móveis comercial, que foi desenvolvido completamente em linguagem e 

arquitetura de rede proprietárias. Em resposta a popularidade da Internet e ao 

sucesso da linguagem Java, a General Magic decidiu reimplementar o Telescript 

nesta linguagem, dando origem a um novo sistema de agentes denominado 

Odyssey; 

- TACOMA: sistema desenvolvido na linguagem C, baseado no sistema 

operacional UNIX e no protocolo TCP. A plataforma possibilita a criação de 

agentes em C, Tcl/Tk, Perl, Python e Scheme; 

- Voyager: é uma plataforma para a construção de sistemas de agentes, 

desenvolvida pela ObjectSpace. Fornece um extenso conjunto de mecanismos de 

programação distribuída, somados a capacidade de objetos moverem-se através 

de uma rede como agentes. Isto é possível através da combinação das 

propriedades de um Object Request Broker (ORB) em Java com as de um 

sistema de agentes móveis. Desta forma, o Voyager permite que programadores 

Java criem aplicações de rede combinando táticas tradicionais utilizadas 

sistemas distribuídos e em programação distribuída baseada em agentes 

(VOYAGER, 2004); 
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- Aglets: sistema criado pela IBM Japão que combina características de agentes de 

software com applets Java. As características da plataforma Aglets, utilizada 

para a construção da aplicação deste trabalho, são descritas no capítulo 4 

(AGLETS WORKBENCH, 2005); 

 

Os sistemas citados acima possuem muitas características em comum, como a 

utilização da máquina virtual Java padrão, mecanismos de serialização de objetos e 

arquitetura baseada em um servidor. Contudo os mecanismos de transporte de agentes e 

interação variam consideravelmente. A plataforma Aglets, implementada em Java, é uma das 

mais utilizadas atualmente, por ser considerada uma plataforma de uso simples e código 

aberto (AGLETS WORKBENCH, 2005). Optamos por desenvolver este trabalho baseado 

nesta plataforma por disponibilizar mecanismos de comunicação poderosos e dinâmicos que 

permitem agentes se comunicarem com outros agentes, sendo eles conhecidos ou não, além da 

arquitetura de agentes móveis permitir extensibilidade e reusabilidade. 

 

 

3.6 AGLETS 

 

Aglets Workbench é uma plataforma de agentes móveis, desenvolvida em Java 1.1 

pela IBM/Japão (AGLETS WORKBENCH, 2005). Posteriormente, o código fonte da 

plataforma foi aberto (open source), em uma tentativa de obter interessados em trabalhar 

nesse processo de adaptação do código para versões posteriores da linguagem Java.1 O intuito 

desta seção é mostrar o modelo da plataforma e como empregamos sua implementação, no 

contexto da aplicação proposta. 

 

 

3.6.1 O que são Aglets? 

 

Aglets são objetos Java que podem se mover de um lugar na rede para outro. 

Assim, um Aglet que está executando em uma máquina pode interromper sua execução, 

despachar-se para um lugar remoto e reassumir a execução lá. Quando um Aglet move-se, ele 

                                                        
1 O resultado do esforço pode ser conferido no site a seguir. Disponível em: <http://aglets.sourceforge.net/>. 

Acesso em: 2005. 
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carrega consigo seu código de programa, assim como seu estado (dados correntes). Então, 

como para todo código Java executando em ambiente distribuído, um mecanismo de 

segurança é definido para tornar seguro a recepção e a execução de código de um agente 

remoto, possivelmente não confiável. Os objetivos declarados no desenvolvimento desse 

sistema foram: 

 

- Oferecer um modelo para a programação de agentes móveis sem necessidade de 

modificação na Máquina Virtual (MV) Java ou de integração a código nativo. O 

modelo é determinado através da API Aglet; 

- Suportar mecanismos de comunicação que permitam que agentes se comuniquem 

com outros agentes, conhecidos ou não. Para tanto, a plataforma define um modelo 

de mensagens; 

- Oferecer uma arquitetura reutilizável e extensível, que seja integrada de forma 

coerente à tecnologia Web/Java existente. Isto pode ser observado através da 

utilização do mecanismo de serialização Java para apoiar a mobilidade de Aglets, 

na forma de definição de eventos e no modelo da plataforma e na definição do 

protocolo de transferência de agentes. 

 

 

3.6.2 API Aglet 

 

A API Aglet define a funcionalidade básica para agentes móveis no modelo de 

Aglets. As seguintes classes e interfaces estão definidas no pacote com.ibm.aglet: 

- Classe Aglet: classe abstrata que define os métodos fundamentais associados a 

agentes móveis, tais como: 

o dispose(): descarta o Aglet. 

o dispatch(URL): envia o Aglet para o destino especificado em URL. 

o deactivate(long time): instrui o Aglet para que se introduza em um meio de 

armazenamento persistente pelo período especificado (ou até que outro 

Aglet o solicite). 

o getAgletInfo(): obtém informação do Aglet em um objeto da classe 

AgletInfo. 
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o clone(): cria uma nova instância do Aglet (AgletProxy) que tem o mesmo 

estado do Aglet original. 

o getAgletContext(): obtém referência para o lugar ocupado correntemente 

pelo Aglet. 

- Classe AgletID: encapsula os atributos que permitem identificar cada Aglet de 

forma unívoca. 

- Classe AgletProxy: interface que oferece um controle para manipular e estabelecer 

mecanismos de comunicação para um Aglet. Um objeto AgletProxy age como um invólucro 

que protege o Aglet de agentes “mal-intencionados” . 

- Classe AgletContext: interface para o lugar que o Aglet está ocupando, a partir da 

qual, pode-se obter informação como: endereço do contexto (método getAgletProxies()). 

- Classe Message: mecanismo para comunicação entre Aglets. Um objeto da classe 

Message contém um objeto String que especifica o tipo de mensagem e objetos quaisquer 

como argumentos. Um Aglet pode enviar uma mensagem através da invocação de um dos 

métodos da interface AgletProxy: 

o sendMessage(Message m): mensagens síncronas. 

o sendAsyncMessage(Message m): mensagens assíncronas. 

o sendOneWayMessage(Message m): mensagem sem necessidade de retorno. 

- Classe Ticket: define o modo de transmissão de um Aglet. Pode incluir 

informação, tais como destino: protocolo a ser usado, requisito de qualidade como timeout e 

nível de confiabilidade que deve ser assegurado. 

- Classe FutureReply: tipo de objeto retornado pelo envio de mensagem assíncrona, 

sendo utilizado como um placeholder para receber o resultado da troca de mensagens em um 

momento posterior. 

 

 

3.6.3 Modelo de Mensagens Aglets 

 

A comunicação entre Aglets se dá por troca de mensagens. A recepção de uma 

mensagem por um Aglet é especificada através do método handleMessage(), que pode ser 

visto na FIGURA 10: 
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Figura 10: Método HandleMessage() Enviando uma Mensagem 

 

O argumento para o método é um objeto da classe Message, que em sua criação, 

recebe como argumento uma String, a qual pode ser verificada na manipulação da mensagem 

através do método sameKind(). O handler pode enviar qualquer valor ou objeto como retorno 

para quem enviou originalmente a mensagem, usando o método Message.sendReply(). Este 

método pode ser enviado uma única vez no corpo do tratamento da mensagem, conforme 

mostrado na FIGURA 11: 

 

 

 

 

 

 

 

 

Figura 11: Método HandleMessage() Enviando um Objeto do Tipo String 

 

Mensagens podem ser criadas com algum valor associado; há construtores para 

receber um valor de cada tipo básico da linguagem Java ou um Object. O método getArg() 

permite extrair esse valor da mensagem em seu tratamento. O valor de retorno de 

handleMessage() indica se a mensagem foi ou não manipulada com sucesso pelo método 

handler. Caso esse valor seja falso, a exceção NotHandledException é gerada para quem 

originou a mensagem. Mensagens não são enviadas diretamente para um Aglet, mas sim, para 

um objeto proxy correspondente. Um proxy é um escudo de proteção para um Aglet, de forma 

que para interagir com o Aglet, o proxy deve ser inicialmente obtido. Vejamos um exemplo na 

FIGURA 12: 

 

public class MensagemAglet extends Aglet {  
public boolean handleMessage(Message msg) {  
       if (msg.sameKind("Bom dia")) {  
           doBomdia();  // responde ao Bom dia 
           return true;    // mensagem ok 
   }  else return false; // mensagem não ok 
}  
   }  

public boolean handleMessage(Message msg) {  
if (msg.sameKind("Meu nome")) {  
    String nome = (String)msg.getArg(); // adquire o nome 
    return true;  //  mensagem ok 

          }  else if (msg.somekind(“Qual é o seu nome?” )) {  
        msg.sendReply(“Inacio” ); // retorna este nome 
  return true;   // mensagem ok 
}  else 

         return false;  // mensagem não ok 
    }  
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Figura 12: Objeto Proxy 

 

Outra forma de se obter proxies para os Aglets, em um determinado lugar, é 

através do método getAgletProxies() da interface AgletContext(), que retorna uma enumeração 

de proxies de Aglets no estado especificado. (FIGURA 13): 

 

 

 

 

Figura 13: Método getAgletProxies() 

 

A partir da referência para o proxy, há diversas possibilidades de envio que 

correspondem à invocação de diferentes métodos para a transmissão da mensagem: 

 

- now-type: mensagem do tipo síncrona, que bloqueia a execução da thread corrente, 

até que o receptor tenha completado a manipulação da mensagem. O valor de 

retorno é o objeto passado pelo Aglet endereçado em resposta à mensagem 

enviada; 

- future-type: mensagem assíncrona que não bloqueia uma execução corrente. O 

objeto da classe FutureReply que é retornado, pode ser utilizado para obter o 

resultado da troca de mensagem posteriormente; 

- oneway-type: mensagem assíncrona que não bloqueia a execução corrente e não 

aguarda nenhum retorno da mensagem. 

 

 

3.6.4 Mobilidade em Aglets 

 

Quando um Aglet é despachado, clonado ou desativado, ele é convertido 

(marshalled) para uma representação em bytes de onde o Aglet pode ser restaurado 

(unmarshalled) posteriormente. Para realizar esse processo, o mecanismo de serialização de 

objetos Java é utilizado. Assim, todos os objetos que compõem o estado do Aglet precisam ser 

AgletProxy proxy = outroAglet.getProxy();     

 

Enumeration proxies =  
 this.getAgletContext().getAgletProxies(ACTIVE|INACTIVE); 
 proxy = (AgletProxy) proxies.nextElement();     
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serializáveis (implementar a interface java.io.Serializable) ou serem declarados como 

transientes, ou seja, transitórios. (FIGURA 14): 

 

 

 

Figura 14: Objetos Ser ializáveis e Transientes 

 

Se um objeto não serializável é encontrado como parte do grafo de um objeto 

Aglet, a exceção java.io.NotSerializableException é gerada. A forma normal de transferência 

de objetos em Aglets é por valor, ou seja, através do mecanismo de serialização, uma cópia 

dos objetos é criada. Uma alternativa para manter referências a Aglets (e assim permitir seu 

compartilhamento mesmo após transferência) é usar AgletProxy, conforme observamos na 

FIGURA 15: 

 

 

 

 

 

 

 

 

 

 

Figura 15: Mecanismo de Ser ialização Aglet Dinâmico 

 

Variáveis de classe (estáticas) não fazem parte de objetos, não sendo, portanto, 

serializadas. Assim, uma dada variável pode ter um valor diferente ao chegar em seu novo 

destino, conforme vemos na FIGURA 16: 

 

 

 

 

 

 

class ListingAglet extends Aglet {  
         private Vector result = new Vector();  // resultado e conteúdo são transferidos 
         transient InputStream in = new InputStream(); // não será transferido 
}  

class Transfere implements java.io.Serializable {  
 Hashtable hash; // Hashtable é serializável 

   }  
   class NaoTransfere {  
       int dummy; 
   }  
   class MinhaClasse extends Aglet {  
       transient FileDescriptor fd; // nunca é transferido. 
       int value;  // por valor 
       String str; // por valor 
       Object transf = new Transfere(); // por valor 
       Object naotransf = new NaoTransfere(); // lançamentos não tranferidos. 
       AgletProxy proxy; // por referência 

   }  
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Figura 16: Mecanismo de Ser ialização Aglet Estático 

 

 

3.6.5 Modelo de Eventos Aglets 

 

A plataforma Aglet define três tipos de eventos que permitem dar tratamento às 

situações relevantes no ciclo de vida de um Aglet: 

 

- Clone: a clonagem é a criação de um novo Aglet, a partir do Aglet corrente. 

Através do evento CloneEvent é possível tomar ações específicas quando um Aglet 

está para ser clonado, quando o clone foi criado ou após o momento da clonagem; 

- Mobility: como a máquina virtual Java não permite, por razões de segurança, a 

manipulação direta do estado de execução de uma thread, não é possível carregar o 

stack frame de um objeto para outro lugar e de lá reassumir a execução de uma 

thread diretamente. O evento MobilityEvent contorna essa limitação, permitindo 

associar ações específicas quando o Aglet está para ser enviado para outro lugar, 

quando chega em um novo lugar e quando está para ser retraído de um lugar a que 

foi enviado; 

- Persistence: em algumas situações, um Aglet pode ser “posto para dormir”  por 

algum tempo, em disco, enquanto aguarda alguma condição para retomar sua 

execução. O evento PersistenceEvent permite associar ações específicas que 

devem ser realizadas quando o aglet está para ser desativado ou após ser reativado. 

O QUADRO 1 resume as condições de geração de eventos e os métodos da 

interface Listener correspondente a cada condição que pode ser tratada e o fragmento de 

public class MeuAglet extends Aglet {  
static int variavel = 0; 
public void onCreation(Object init) {  
variavel = 10; 
dispatch("atp://next.place"); 
}  
 public void run() {  
 if (variavel != 10) {  
      System.out.println("Variável não pode ser transferida!"); 
}  

     }  
}  
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código mostrado na FIGURA 17, ilustrando uma implementação da interface MobilityListener 

e seu registro em uma classe Aglet: 

 

Quadro 1: Condições de Gerações de Eventos e Métodos da Inter face Listener 

Momento Objeto L istener  Método chamado 

Antes da clonagem CloneEvent CloneListener onCloning 

Criação do clone CloneEvent CloneListener onClone 

Após clonagem CloneEvent CloneListener onClone 

Antes de despachar MobilityEvent MobilityListener onDispatching 

Antes da retração MobilityEvent MobilityListener onReverting 

Após chegar ao destino MobilityEvent MobilityEvent onArrival 

Antes da desativação PersistencyEvent PersistencyListener onDeactivating 

Após ativação PersistencyEvent PersistencyListener onActivation 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 17: Inter face MobilityListener 

 

 

3.6.6 Agent Transfer Protocol (ATP) 

 

ATP é o protocolo de transferência de agentes. É um protocolo de aplicação 

simples que permite transferir agentes independentes do sistema utilizado. Trata-se de um 

protocolo no nível de aplicação modelado em HTTP. O ATP também suporta uma técnica 

import com.ibm.aglet.Aglet; 
import com.ibm.aglet.event.MobilityEvent; 
import com.ibm.aglet.event.MobilityListener; 
class MeuListener implements MobilityListener {  

public void onDispatching(MobilityEvent l) {  
      closeWindow(); 
      closeFile(); 
}  
public void onReverting(MobilityEvent l) {  
      openWindow(); 
      vaParaProximaTarefa(); 
}  
public void onArrival(MobilityEvent l) {  
}  

        }  
        public class MeuAglet extends Aglet {  
            public void onCreation(Object init) {  

       MobilityListener listener = new MeuListener(); 
        addMobilityListener(listener);  
       }  
    }  
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chamada: tunelamento HTTP, onde um pedido ATP é encapsulado e enviado como uma 

requisição HTTP. 

Quando um Aglet invoca o método dispatch, passa como argumento um URL, 

que utiliza o ATP como protocolo (FIGURA 18): 

 

 

 

Figura 18: Utilização do Protocolo ATP através do Método Dispatch 

 

Como resultado dessa invocação, o Aglet “desaparece”  da máquina onde está 

executando no momento e “reaparece”  na máquina especificada, retomando a execução na 

máquina virtual Java, correspondente ao contexto (ou lugar) especificado. Por trás dessa 

transferência está o protocolo ATP. Uma requisição ATP consiste de uma linha de requisição 

(request), campos de cabeçalho e um conteúdo. A linha request especifica o método de 

requisição. Quatro métodos são definidos em ATP: 

 

- Dispatch: solicita que o sistema de agentes destinos reconstrua o agente, a partir do 

conteúdo da requisição e inicie sua execução. Em caso de sucesso, o sistema que 

enviou finaliza o agente local e libera quaisquer recursos ocupados por ele; 

- Retract: solicita que o sistema de agentes destinos envie o agente especificado de 

volta para o sistema origem, que será responsável por sua reconstrução e reinício 

de execução; 

- Fetch: similar a GET de HTTP solicita que o sistema endereçado recupere e envie 

a informação identificada; normalmente, um arquivo class para permitir o 

carregamento remoto de classes Java; 

- Message: usado para passar uma mensagem para um agente identificado por um 

agent-id e para obter um valor de retorno em resposta. 

 

Na especificação do URL para ATP, a porta assumida como padrão é a 434 

(RFC1700), reservada para agentes móveis. Em sistemas que restringem o acesso a portas 

notáveis apenas para o sistema operacional e superusuário, a porta sugerida (que deve ser 

explicitada na especificação do URL) é a de número 4434. 

this.dispatch(new URL("atp://algum.host/algum.lugar")); 
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3.6.7 Exemplo de um Agente Aglet 

 

As classes básicas definidas pela plataforma de Aglets estão definidas no pacote 

com.ibm.aglet.  Os atributos das classes são usados, entre outras funcionalidades, para a 

manutenção do estado do agente, que é levada entre execuções em lugares distintos. A classe 

Aglet introduz alguns métodos básicos que são utilizados pela plataforma. Por exemplo, os 

métodos dispatch(), que determinam a transferência de um Aglet para outro lugar, e 

getAgletContext(), que permite estabelecer os mecanismos de interação do Aglet com o lugar 

no qual ele está executando, são pré-definidos e não podem ser redefinidos, pois são 

declarados como final na classe Aglet. 

Outros métodos da classe Aglet devem ser redefinidos. O método 

voidonCreation() é automaticamente invocado quando o Aglet é criado. Para 

exemplificarmos, a FIGURA 19 mostra como criar uma janela para a exibição de mensagens 

desse agente: 

 

 

 

 

 

 

 

Figura 19: Exemplo de Cr iação de uma Janela para Exibição de Mensagens 

 

O argumento init é um objeto definido pela aplicação que pode conter informação 

para a criação do agente. Esse argumento é passado para o Aglet através do método 

createAglet, associado à classe do contexto de execução de agentes (AgletContext). Outros 

métodos que podem ser redefinidos pelo programador Aglet incluem: 

 

- onDisposing(), chamado após a invocação do método dispose(), que descarta o 

Aglet; 

- run(), invocado sempre que um Aglet é criado ou tem sua execução reassumida. É 

o ponto de entrada para a execução de Aglets; 

- handleMessage(), que manipula as mensagens recebidas pelo Aglet. 

Um exemplo duma definição completa de um Aglet pode ser visto na FIGURA 20: 

private JTextArea t = new JTextArea(); 
    public void onCreation(Object init) {  
    JFrame f = new JFrame(getAgletInfo().toString()); 
    f.setSize(300,200); 
    JScrollPane sp = new JScrollPane(t); 
    f.getContentPane().add(sp); 
    f.setVisible(true); 
}  
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Figura 20: Exemplo de uma Definição Completa de um Aglet 

 

 

import com.ibm.aglet.* ; 
import javax.swing.* ; 
public class MeuAgente extends Aglet {  
    private boolean descanso = true; 
    private int horasTrabalho = 0; 
    private JTextArea t = new JTextArea(); 
    private void say(String s) {  
 t.append(s + "\n"); 
    }  
    public void onCreation(Object init) {      // Janela para exibição de mensagens  
 JFrame f = new JFrame(getAgletInfo().toString()); 
 f.setSize(300,200); 
 JScrollPane sp = new JScrollPane(t); 
 f.getContentPane().add(sp); 
 f.setVisible(true); 
 say("Um novo agente criado!"); 
    }      
    public void onDisposing( ) {      // Encerra ciclo de vida 
 say("Fim do ciclo de vida do agente...");   
    }  
    public void run( ) {      // Incrementa o tempo que o agente está em execução   
 if (descanso)  
     say("Agente em repouso."); 
 else  
     ++horasTrabalho; 
    }  
    private String relatorio() {    // Atualiza informação sobre o agente 
 if (descanso) 
     return "Agente ocioso."; 
 else 
     return "Agente executando durante: " + horasTrabalho + " horas!"; 
    }  
    public boolean handleMessage(Message msg) {  
 if (msg.sameKind("Executar")) {   // Define o handle de mensagens 
     descanso = false; 
     ++horasTrabalho; 
     return true; 
 }  
 else if(msg.sameKind("Descansar")) {  
                descanso = true; 
           return true; 
 }  
 else if(msg.sameKind("SituacaoDoAgente")) {  
     msg.sendReply(relatorio()); 
     return true; 
 }  
 return false; 
    }  
}  
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A plataforma Aglets oferece um completo sistema para desenvolvimento e 

gerenciamento de redes com aplicações de AMs. O objetivo de seu projeto está centrado no 

provimento de suporte flexível à mobilidade, colaboração, persistência e transmissão 

confiável dos agentes.  

O mecanismo de mobilidade do agente Aglet estende a funcionalidade encontrada 

em sistemas de agentes baseados em Java, oferecendo esquema flexível para invocação 

dinâmica de métodos dentro de aplicações comuns. O sistema Aglet oferece suporte para 

interação de agentes através da noção de colaboração, a qual permite ao agente interagir, 

modificando estados externos e internos do AM contatado. 

 

 

3.7 Conclusão do Capítulo 

 

Este capítulo tem foco principal nos AMs como tecnologia emergente para 

confrontar novos cenários estabelecidos pela rápida difusão de informações, em sistemas 

distribuídos na Internet. Embora essa tecnologia ainda não esteja totalmente “madura” , 

podemos afirmar que AMs têm impacto positivo no projeto de aplicações que requeira larga 

disseminação de informações através da rede. A disponibilidade de código portável e o 

aumento da eficiência na atuação são bastante satisfatórios e, conseqüentemente, 

encorajadores do seu uso. Vimos alguns exemplos de plataformas de AMs utilizadas 

atualmente e direcionamos o estudo para o modelo Aglets Workbench. O emprego de AMs, 

baseado na plataforma Aglets, para descoberta e monitoramento de recursos em redes, 

abordada neste trabalho, é uma aplicação prática da emergente tecnologia citada. 
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4 INTEGRAÇÃO DE AGENTES MÓVEIS COM SNMP E CMIP 

 

Vimos que a tecnologia de AMs é um paradigma emergente com forte aceitação 

em diversos campos de aplicação. O gerenciamento de redes é uma área extremamente 

indicada para utilização dessa tecnologia que, devidamente provida, pode interoperar com 

soluções já existentes. 

Este capítulo propõe uma abordagem para a construção de uma aplicação 

suportada por AMs, que utilizam cláusulas lógicas para gerenciar e administrar eficientemente 

uma rede de computadores, abrangendo a topologia de rede, objetivando ainda analisar qual 

tecnologia é mais eficiente na descoberta: SNMP-Java ou Aglets-Java. 

 

 

4.1 Introdução 

 

A motivação primária para um software de administração de redes é simplificar e 

tornar mais eficiente as tarefas de gerenciamento, além de introduzir informações precisas 

sobre os recursos e a forma como eles estão interligados. A própria ferramenta deve descobrir 

essa informação, bem como poder descrever a topologia de uma rede baseada no que foi 

identificado. Além da topologia, a aplicação de gerenciamento deve determinar quais “nós”  

encontram-se ativos na rede e quais suas capacidades (CHEIKHROUHOU, M. et al., 1998; 

LAZAR, S. et al., 2000; DUNNE, C. R., 2001; CARDOSO, A., 2002). 

 

 

4.2 Descober ta de Topologia e Recursos 

 

A topologia de uma rede descreve como estão interconectados os diferentes 

elementos, tais como: roteadores, servidores, estações e switches. Existem dois tipos 

diferentes de topologia dentro de uma rede IP: 

 

- A topologia física descreve como os elementos estão fisicamente conectados; 

- A topologia lógica descreve o caminho que um pacote percorre entre qualquer 

dos pontos na rede. 
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A topologia física da rede é relativamente estática e pouco muda, a menos que o 

administrador realize mudanças na rede. As ações que podem mudar a topologia física 

incluem a adição ou exclusão de ligações de rede, ou a melhora de uma ligação para 

capacidades mais altas. A maioria das operações acontece em um período relativamente longo 

de tempo. Dependendo do domínio de aplicação para o qual se deseja gerenciar, a quantia de 

informação de topologia requerida é diferente. 

Para algumas aplicações, bastaria apenas saber os nomes das várias máquinas que 

constituem uma rede. Para outras, precisamos obter a lista de máquinas, como também as 

características das redes e ligações que as conectam. Nesta dissertação estamos interessados 

na topologia física da rede. Existem várias formas de se descobrir a topologia e os recursos 

ativos de uma rede, utilizando de mecanismos tais como (VERMA, D.C., 2000): 

- SNMP/MIB: descrito anteriormente, este protocolo pode ser utilizado para 

descoberta da topologia física e lógica. Utiliza-se da informação disponível na 

MIB de cada host que possui suporte ao SNMP. A informação definida nas MIBs 

contém muitos dados para se determinar uma avaliação bastante precisa da 

conectividade física dos vários dispositivos, como também o seu estado atual 

dentro da rede; 

- ICMP: o outro método para descoberta de topologia é o uso de programas que 

identificam os elementos ativos com o traceroute ou ping. A desvantagem desse 

mecanismo é que ele gera uma significativa carga na rede. Porém, esse método 

trabalha sem exigir que os agentes SNMP intervenham operacionalmente em 

quaisquer roteadores; 

- DNS: é um mecanismo que traduz nomes simbólicos de máquinas para o 

endereço IP correspondente. A maioria dos servidores DNS suporta uma função 

que reconhece a zona de transferência entre cliente e servidor. A informação 

devolvida pela zona de transferência DNS para cada máquina consiste no nome de 

domínio e o endereço IP de cada interface dos dispositivos registrados no sistema 

DNS. A informação provida pela zona de transferência não inclui dados sobre as 

máquinas de outras sub-redes, nem devolve informação de como estas redes estão 

conectadas. Caso uma máquina esteja em manutenção no momento do 

monitoramento, não afeta o mecanismo de descoberta, pois a zona de 

transferência proverá a informação para a ferramenta de descoberta de topologia. 

Em contrapartida, não é possível identificar elementos ativos. 
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Para alcançarmos o nosso objetivo, optamos por usar uma combinação das 

técnicas SNMP/MIB, ICMP e agentes móveis. Com o ICMP, identificamos o estado atual do 

dispositivo e com o SNMP, descobrimos a topologia da rede explorando o paradigma de 

agentes móveis através da plataforma Aglets.  

 

 

4.3 Metodologia proposta 

 

Atualmente, o SNMP é suportado pela maioria dos fabricantes de computadores, 

comutadores e demais dispositivos computacionais. Muitos sistemas possuem o agente SNMP 

já pré-configurado. Por isso, é interessante que novos sistemas de gerenciamento suportem 

interfaces com SNMP. A integração do SNMP com AMs consiste de uma importante 

proposta de união entre sistemas de gerenciamento centralizados e descentralizados. 

 

 

4.3.1 A Integração 

 

Para integrá-los, criamos interface SNMP nos AMs, a partir de diferentes objetos 

Java, habilitando-os a execução de comandos do SNMP. Estes objetos devem ser entendidos 

pelos agentes SNMP, dada a necessidade de tratar com tabelas conceituais existentes na MIB 

II (RFC-1213), por nós empregada. Nossa interface SNMP-Java consiste de bibliotecas de 

classes modeladas, a partir da estrutura de dados ASN.1, usada nos padrões originais do 

SNMP. Genérica, ela é importada de outro pacote SNMP-Java, o AdventNet API. (CCITT, 

1991). Desta forma, nossa proposta se torna interessante, não havendo necessidade de 

implementação de novas estruturas de dados, deixando os mecanismos de comunicação para o 

sistema de agentes. 

O AdventNet API 4 é um conjunto de ferramentas para a construção de sistemas 

de gerenciamento de redes baseadas em SNMP, utilizando Java Beans (componentes de 

software reutilizáveis da linguagem Java) e tecnologias da Web. Este conjunto é utilizado 

para a criação de applets e aplicações Java para monitoração e controle de redes ao nível de 

sistema, aplicação, elementos e equipamentos. A estrutura de servidor de gerenciamento 

AdventNet possui uma poderosa biblioteca SNMP.NET que permite a construção de 

aplicações em tempo real, através da internet. Para localizar e monitorar elementos de rede a 
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biblioteca SNMP.NET provê componentes das operações básicas SNMP (SNMP GET, 

SNMP GETNEXT, SNMP GETBULK e SNMP SET). Estes componentes habilitam de uma 

forma simples e rápida o desenvolvimento de aplicações que podem ser integradas com 

qualquer solução de gerenciamento de redes. A construção da versão atual do AdventNet API 

4, vem com suporte para SNMP (versões SNMPv1, SNMPv2c e SNMPv3) e banco de dados 

(utilizando JDBC – Java Database Connectivity) (ADVENTNET, 2205). 

A principal idéia com uso do SNMP é capturar dados de gerenciamento no local. 

Assim, a troca de grande número de mensagens entre a estação de gerenciamento e agentes 

SNMP, ao longo da rede, é substituída pela migração de AM Aglets, habilitado ao SNMP, 

fazendo operações localmente. Com isso, a carga resultante da aplicação de gerenciamento 

pode ser largamente reduzida. 

Para interação com agentes SNMP, é necessário incluir capacidades SNMP aos 

AMs. Desta forma, eles se tornam habilitados a realizarem comandos GET e SET. Isso é 

possível através da importação, pelo AM (através da plataforma Aglets), de classes Java 

provenientes do AdventNet. (BREDIN; KOTZ; RUS, 1997). Para a camada de comunicação, 

utilizaremos o ATP. 

O protótipo da arquitetura de integração SNMP-Java-Aglets (FIGURA 21), onde 

aplicamos AMs no gerenciamento de redes, é constituído pelos componentes descritos abaixo: 

- AM: Agente Móvel implementado utilizando Aglets; 

- RR: Recursos de Rede; 

- MVJ: Máquina Virtual Java; 

- AGS: Agente SNMP; 

- EGR: Estação de Gerenciamento de Rede; 

- GUI: Graphical User Interface; 

- ATP: Agent Transfer Protocol. 

Nomeamos a nossa aplicação de Mobile Agent for Network Discovery – MAND. 
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Figura 21: Arquitetura de Implementação 

 

 

4.4 Resumo da proposição 

 

Antes dos recursos serem administrados, o software de gerência de redes deve 

prover um mecanismo que automaticamente descubra o conjunto de recursos disponíveis no 

segmento de rede em questão. (FOUNDATION..., 2005). Descoberta de recursos é então uma 

parte vital para qualquer função de gerenciamento de redes. A metodologia que aplicamos é 

descrita nas seguintes fases: 

 

- Descoberta dos recursos que se encontram ativos em uma rede de 

computadores, dentro de uma faixa de IP’s pré-definidas pelo gerente de rede; 

- Envio de agentes móveis para os IP’s ativos; 

- Instalação dos agentes móveis nos dispositivos com a finalidade de 

monitoramento; 

- Geração de um arquivo contendo todos os “nós”  e conexões ativas; 
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- Mapeamento da topologia da rede; 

- Recolhimento de informações do dispositivo descoberto. 

 

 

4.5 Descober ta de Elementos Ativos 

 

Desenvolvemos uma classe Java, denominada Ping, que será responsável por 

efetuar um comando ping no endereço IP passado pelo construtor. Caso a resposta seja 

positiva, a aplicação cria um agente e o despacha para o referido IP. Esta classe implementa o 

método fazPing, onde além de efetuar o ping, é também realizado um teste para saber se o 

dispositivo possui suporte ao SNMP e/ou AGLETS. O pseudocódigo dessa classe é mostrado 

na FIGURA 22. 

 

    class Ping implements Runnable {      /**  IP do elemento ao qual será feita à  * / 

          private String ipAtual = null;         /**   tentativa de conexão * / 

          /**  @param ipAtual IP do elemento que deve ser verificado se está ativo.  * / 

          public Ping(String ipAtual) {  

         this.ipAtual = ipAtual;    }  

          public void run() {                       /* *  Método para executar o ping */ 

        // obter um objeto responsável pela conexão 

  Conexao con = new Conexao(ipAtual, Conexao.PORTA); 

        // realiza três tentativas de ping, atualizando as coleções PING, SNMP e AGLETS 

  con.fazPing(ipAtual, Conexao.DEFAULT_TIMEOUT, 

               3, listOnlyPing, listSNMP, listAGLETS); 

  con.close();     // fecha a conexão 

}  

        }  

   }  

Figura 22: Pseudocódigo para Descober ta de Recursos em Redes 

 

 

4.6 Informação da Topologia 

 

Vimos que a descoberta de topologia pode ser obtida através do SNMP, ICMP e 

DNS. Após uma varredura do segmento de rede, com os dados dos endereços IP, máscara de 
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rede, gateway e informações da MIB SNMP, já é possível “desenhar”  a rede, pois temos todos 

os elos de ligações. O escopo por nós abordado trata das informações dispostas na MIB-II 

(RFC-1213). Os grupos de interesse desta dissertação são: system, interfaces e o ip. Os 

objetos de tais grupos são de extrema importância para a descoberta de topologias de redes, 

conforme veremos a seguir: 

 

- Grupo system. Este grupo é composto por sete objetos chamados, sysDescr, 

sysObjectID, sysUpTime, sysContact, sysName, sysLocation e sysServices. O 

conteúdo desses objetos é auto-explicativo. O valor do sysServices pode ser 

usado para determinar os tipos de serviços que um “nó”  suporta. Este valor 

pode ser interpretado como um código de 7 bits, onde cada bit representa uma 

camada na arquitetura OSI. O último bit significativo corresponde à camada 

física e o mais significativo representa a camada de aplicação; 

- Grupo interfaces. O grupo interfaces contém o objeto ifNumber, que indica o 

total de interfaces no “nó”  gerenciado. O outro objeto deste grupo é o ifTable. 

O conteúdo de ifTable é composto por uma linha de cada interface, onde temos 

as informações de tipo, velocidade e status operacional da interface; 

- Grupo ip. O grupo ip contém três tabelas que são utilizadas para geração de 

mapas de topologia, chamadas nomeadamente: ipAddrTable, ipRouteTable e 

ipNetToMediaTable. A tabela ipAddrTable contém o endereço IP da interface 

gerenciada. As colunas ipRouteDest e ipRouteMask da tabela ipAddrTable e a 

coluna ipRouteType da tabela ipRouteTable, determinam as rotas para sub-redes 

no “nó”  gerenciado. A coluna ipRouteNextHop pode ser usada para armazenar 

a informação do próximo roteador da sub-rede do “nó”  gerenciado. O endereço 

IP de alguns dispositivos em sub-redes que estão diretamente conectados ao 

“nó”  gerenciado pode ser encontrado na tabela ipNetToMediaTable. 

 

Resumidamente exibimos na FIGURA 23 as informações gerenciais coletadas na MIB 

SNMP pela aplicação: 
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Figura 23: Informações de Gerenciamento Coletadas pela Aplicação MAND 

 

A partir desses grupos, várias técnicas e algoritmos para descoberta de topologia 

em redes IP foram propostas. Nossa dissertação segue os padrões adotados por HWA-CHUN 

LIN... (1998). A entrada para este algoritmo é um intervalo de endereços IP’s que serão 

montados em uma lista chamada de SNMP-SEARCH, onde observamos os seguintes passos: 

1. Em ordem crescente de IP, busca-se o primeiro dispositivo ativo na lista. 

Remove o endereço IP encontrado da lista SNMP-SEARCH. Se a lista 

SNMP-SEARCH estiver vazia, segue para o próximo passo. 

2. Para o dispositivo de rede encontrado no passo 1., identificar a subrede do 

mesmo. 

3. Encontrar o “default gateway”  do dispositivo da subrede identificada no 

passo 2. Adicionar o endereço do roteador encontrado numa lista chamada 

ROUTER e fixar FLAG=”on”. 

4. Obter o endereço IP do roteador na lista ROUTER. Se o endereço IP não 

estiver na lista ROUTER então vá para o passo 1. 

Atuação da máquina.
Host: elemento simples na rede

Gateway: elemento de interconexão de 
redes

ip.ipForwarding (.1.3.6.1.2.1.4.1)
(1) gateway
(2) Host

Descrição do objeto, tais como hardware, 
sistema operacional, etc.

system.sysDescr (.1.3.6.1.2.1.1.1)

IP da rede associada a interface: utilizado na 
determinação das máquinas ligadas ao 
roteador. Desde modo consegue-se 
determinar com exatidão as máquinas 
associadas a uma sub-rede, representando 
em um barramento diferenciado

ip.ipAddrTable.ipAddrEntry.ipAdEntAddr
(.1.3.6.1.2.1.4.20.1.1)

Quantidade de interfacesinterfaces.ifNumber (.1.3.6.1.2.1.2.1)

Tipo de interface: determina o protocolo 
utilizado pela interface rede (ethernet-
csma/cd, ppp,etc.)

interfaces.ifTables.ifEntry.ifType
(.1.3.6.1.2.1.2.2.1.3)

Máscara de rede associada a interface: 
utilizado na determinação dos endereços IP 
válidos associados a interface

ip.ipAddrTable.ipAddrEntry.ipAdEntNetMask
(.1.3.6.1.2.1.4.20.1.3)

Nome atribuído ao objetosystem.sysName (.1.3.6.1.2.1.1.5)

FunçãoEndereço na MIBII

Atuação da máquina.
Host: elemento simples na rede

Gateway: elemento de interconexão de 
redes

ip.ipForwarding (.1.3.6.1.2.1.4.1)
(1) gateway
(2) Host

Descrição do objeto, tais como hardware, 
sistema operacional, etc.

system.sysDescr (.1.3.6.1.2.1.1.1)

IP da rede associada a interface: utilizado na 
determinação das máquinas ligadas ao 
roteador. Desde modo consegue-se 
determinar com exatidão as máquinas 
associadas a uma sub-rede, representando 
em um barramento diferenciado

ip.ipAddrTable.ipAddrEntry.ipAdEntAddr
(.1.3.6.1.2.1.4.20.1.1)

Quantidade de interfacesinterfaces.ifNumber (.1.3.6.1.2.1.2.1)

Tipo de interface: determina o protocolo 
utilizado pela interface rede (ethernet-
csma/cd, ppp,etc.)

interfaces.ifTables.ifEntry.ifType
(.1.3.6.1.2.1.2.2.1.3)

Máscara de rede associada a interface: 
utilizado na determinação dos endereços IP 
válidos associados a interface

ip.ipAddrTable.ipAddrEntry.ipAdEntNetMask
(.1.3.6.1.2.1.4.20.1.3)

Nome atribuído ao objetosystem.sysName (.1.3.6.1.2.1.1.5)

FunçãoEndereço na MIBII
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5. Checar se o agente SNMP está disponível no dispositivo e sua MIB está 

acessível. Se a informação na MIB não puder ser recuperada e FLAG=”on”, 

adicionar o endereço IP na lista ICMP-SEARCH, remover este endereço da 

lista SNMP-SEARCH, fixar FLAG=”off”  e voltar para o passo 4. Se a 

informação na MIB não puder ser recuperada e FLAG=”off” , então voltar 

para o passo 4. 

6. Encontrar a lista de todas as subredes que estão diretamente conectadas ao 

roteador. Remover o endereço IP da lista SNMP-SEARCH e fixar 

FLAG=”off” . 

7. Encontrar todos os dispositivos de rede para cada subrede. 

8. Na MIB do roteador, encontrar os endereços de todos os “next-hop routers”  

onde pelo menos um dos endereços IP da lista SNMP-SEARCH possa ser 

identificado. Vá para o passo 4. 

9. Para o endereço IP na lista ICMP-SEARCH, usamos o algoritmo proposto na 

FIGURA 22, onde checamos se o dispositivo está ativo. 

10. Desenhar a topologia da rede.  

 

 

4.7 Cenár io da proposição 

 

Os passos de nossa proposição são descritos resumidamente da seguinte maneira 

(um fluxograma dos passos da aplicação é mostrado na FIGURA 24): 

1. A aplicação (gerente) solicita uma faixa de endereços IP; 

2. O programa tenta realizar um ping com o endereço IP montado, caso a resposta 

seja positiva, é criado e despachado um agente móvel (AgenteDescobridor) ao 

destino, desde que o mesmo possua suporte SNMP/AGLETS; 

3. O AgenteDescobridor se instala no dispositivo e captura informações dispostas 

na MIB II SNMP. Esta informação é processada localmente; 

4. O AgenteDescobridor finaliza o processo de captura de informações na 

entidade gerenciada e retorna para a console de gerenciamento, trazendo as 

informações de interfaces físicas, atualizando, assim, a base gerente e encerrando 

seu ciclo de vida; 

5. A aplicação gerente recebe todas as informações dos AMs, catalogando-as; 

6. Um desenho da topologia da rede é exibido na console de gerenciamento; 
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Figura 24: Fluxograma da Proposição 
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4.8 Classes da Aplicação 

 

Para representar a estrutura e relações das classes da aplicação, concebemos um 

diagrama de classes baseado na Unified Modelling Language (UML).  

Na FIGURA 25, apresentamos o diagrama UML de classes da aplicação na fase 

de envio dos AMs, bem como as classes de exibição do mapa da topologia.  

 

 
Figura 25: Diagrama UML do Envio dos AMs e Desenho da Topologia de Rede 

 

 
4.9 Inter face da Aplicação MAND 

 

Nesta seção, mostraremos o resultado da interface final da implementação de 

nossa aplicação, identificando todos os módulos desenvolvidos.  
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4.9.1 Módulo de Processamento 

 

Os parâmetros de números IP inicial e final devem ser informados na opção 

“Processamento”  do módulo “Principal” . Na FIGURA 26 temos a opção de processamento, 

que ao ser selecionada, exibe uma tela onde devem ser informados os intervalos de endereços 

IP inicial e final, conforme visto na FIGURA 27. 

 

 
Figura 26: Opção Processamento 

    

     

Figura 27: Intervalo de IP Inicial e Final 

 










































