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RESUMO

Com a expansdo e proliferacdo de novas tecnologias de rede e a demanda de
novos servicos, administrar redes em larga escala sem um sistema de gerenciamento
inteligente e automatizado vem se tornando cada vez mais dificil, sendo, quase impossivel.
Para administrar redes complexas e crescentemente heterogéneas atualmente deve se levar em
conta alguns aspectos, tais como, exigéncia de conhecimentos detalhados e grande volume de
dados. Descobrir e manter um mapeamento da topologia de uma rede sdo essenciais para se
ter uma administracdo efetiva. Agentes moveis foram desenvolvidos, entre outros pontos, com
0 intuito de coletar e processar informagdes de gerenciamento em redes de computadores.
Nesta dissertacdo € proposta uma abordagem baseada na utilizagcdo do paradigma de agentes
moveis que tem como objetivos a identificagdo dos elementos de rede ativos, o desenho da
topologia da rede e o monitoramento dos recursos. O resultado final € o desenvolvimento de
uma aplicacdo onde discutimos alguns resultados experimentais preliminares obtidos em

testes controlados.



ABSTRACT

Once new network technologies have been expanding and proliferating as well as
new services, the task of administrating huge networks has become harder and harder, and
some times almost impossible without using automated and intelligent management systems.
To find out as well as keep a network topology mapped are the keys to reach an effective
network administration. Throughout this dissertation we will be introducing the utilization of
mobile agents paradigm whose goals are to identify active network elements, network
topology chart and the resources monitoring. It will be also introduced a performance analysis
between the traditional network management model using the centralized model, and applying

the proposal of mobile agents.
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1 INTRODUCAO

A utilizacdo de redes de computadores pela sociedade tem crescido de forma
significativa nos ultimos anos. Ao mesmo tempo, a utilizacdo em conjunto das tecnologias de
telecomunicagdes e informética, de natureza e porte diferentes, vem atingindo, atualmente,
um estagio de grande amadurecimento. O surgimento de inUmeras tecnologias e novas
aplicacdes foi crescendo na mesma proporcdo do aumento de sua utilizacdo. Diante deste
cenario, podemos verificar que o rapido crescimento, o aumento da competicdo econdmicae a
proliferacdo de novas aplicactes tém mudado a caracteristica das redes de computadores e da
Internet nos dltimos anos, fazendo de tarefas como monitoracdo e andlise, verdadeiros
desafios. Esse aumento de complexidade interfere no custo de gerenciamento. Os gastos
podem chegar a ser igual a 15% do custo total de uma organizacdo com sistemas de
informacd@o (STALLINGS, 1999).

A quantidade de informacdo disponivel ao redor do mundo, o custo de
movimentagcdo e manipulacdo de dados e a pouca experiéncia em computagcdo de muitos
usuarios s0 motivos de preocupacdo para a comunidade de redes e para os implementadores
de aplicativos. A capacidade do usuério de procurar, selecionar e recuperar essas informacoes
na rede, ndo estd acompanhando o crescimento do volume de dados disponibilizados nos
varios sites (CARDOSO, 2002). Tecnologias, tais como Smple Network Management
Protocol (SNMP) e Agentes Moveis foram desenvolvidas no sentido de incrementar e
facilitar o gerenciamento de informagdes que estdo disponiveis e que circulam dentro de uma

ou varias redes.

1.1 Motivacoes

Um dos maiores problemas enfrentados pelas empresas e profissionais de
Tecnologia da Informag&o (TI), € monitorar os dispositivos e recursos de rede e como eles
estdo conectados na infra-estrutura corporativa. Com o aumento de dispositivos ligados na
rede, a arquitetura “cliente/servidor”, utilizada para conectar os computadores, se torna
ineficiente e carente de mudancas.

Com o aumento significativo de aplicagbes, a arquitetura “cliente/servidor”

tornou-se “gargalo” do volume do trafego de informacdes causado pelo envio e recebimento
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de dados caracteristico deste modelo. Torna-se notoria a necessidade de se desenvolverem
novas tecnologias operacionais e de gerenciamento de conexdes entre os diversos “nos’ da
rede.

Com o intuito de superar as limitagbes da arquitetura “cliente/servidor”, o
paradigma chamado agentes moveis foi proposto como uma solucdo promissora para
computacdo distribuida em cima de redes abertas e heterogéneas e, juntamente com eles,
diversas plataformas para seu desenvolvimento. (WANG; GUAN; CHAN, 2002). Os agentes
podem mover-se para o lugar onde os dados estdo armazenados e, utilizando inteligéncia,
selecionar e processar informagdes necessarias ao usuario, economizando largura de banda,
tempo e dinheiro.

Na area de gerenciamento de redes, atualmente, a grande maioria de aplicacbes de
geréncia € baseada nos seguintes protocolos. Smple Network Management Protocol (SNMP)
(STALLINGS, 1999), nas redes de dados, ou, Common Management Information Protocol
(CMIP) (CCITT, 1991), nas redes de telecomunicagdes. Infelizmente, as aplicacdes de
gerenciamento baseadas nos protocolos apresentam problemas de escalabilidade e produzem
muito trafego na rede, onde, cada elemento da rede envia todos os dados a uma estacéo
central, que 0s processa e prové interface com o operador.

Neste trabalho propde-se uma aplicacéo distribuida, denominada de Mobile Agent
for Network Discovery — MAND, onde se emprega agentes moveis através da plataforma
Aglets, em conjunto com o protocolo de gerenciamento SNMP, para a descoberta de
topologia e monitoramento de recursos baseados em redes TCP/IP. A resolucéo destes
problemas gjuda o administrador a atuar de forma eficiente, no que diz respeito a defeitos
(troubleshoot) de rede, reduzindo o tempo de reparo, contribuindo também para identificar

precisamente a configuracdo dos recursos, além de gerenciar “nos’ ativos/inativos.

1.2 Fundamentacéo Teodrica

Atualmente, a maioria das redes gerenciadas utiliza o Smple Network
Management Protocol (SNMP) definido pela International Standardization Organization
(ISO) (STALLINGS, 1999; CASE et d., 1990; ROSE; MCCLOGHIRE, 1990; CASE et al.,
1996). Sua estrutura simples facilita aos dispositivos de hardware existentes a adotarem o

SNMP com um baixo custo e esfor¢o. 10 permitiu também para o SNMP ser estendido a
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varios dispositivos dos mais diversos fabricantes. Embora amplamente aceito, 0 SNMP possui
diversas limitagbes. Sua estrutura simples ndo permite 0 acesso a grandes quantidades de
informacdo de gerenciamento eficazmente. Por exemplo, Entidades Gerenciadas (EG) aceitam
apenas consultas de informagéo que apontam a um unico valor armazenado na Management
Information Base (MIB). O SNMP € baseado na arquitetura cliente/servidor, ndo sendo
escalavel para redes de longas distancias e redes Gticas (LAZAR et al., 20007?). As limitacOes
do SNMP e o recente avanco de tecnologias de telecomunicagbes exigem um esguema
escalavel e distribuido na administracdo de redes.

Devido as diversas limitagdes do ambiente cliente/servidor em redes
administradas através do SNMP, foram propostas pesquisas envolvendo o paradigma Agente
Moveis (AM) para o gerenciamento de redes. (ZAPF, HERMAN; GEIHS, 1999; PAGUREK
et a., 2000; CHEIKHROUHOU, 1998; E. REUTER, F. BAUDE, 2002). A flexibilidade e
escalabilidade dos AMs criaram promessas de uma melhoria significante em cima do modelo
tradicional cliente/servidor. A natureza distribuida do AM oferece um novo paradigma para
gue sejam construidas aplicacOes de gerenciamento em redes, tanto de peguena como de
longa distancia.

Usando o referido modelo computacional acima citado, pode-se desenvolver
agentes de software inteligentes com o intuito de auxiliar 0 ser humano no controle de
dispositivos. Os AMs podem se comunicar com as EGs, outros AMs e ainda com o
administrador humano, utilizando um alto nivel de comunicagéo, permitindo a integracdo de
varias arquiteturas heterogéneas. Outra vantagem do AM é a fundamentacdo do conceito de
aproximacdo, onde quase toda a informagdo pode ser processada e analisada localmente no
dispositivo gerenciado, permitindo para 0 AM comunicar apenas o0s resultados ao gerente,
reduzindo significativamente a sobrecarga de trafego na rede (CHEIKHROUHOU, 1998).

Os AMs oferecem vérias vantagens significantes em cima do padréo
cliente/servidor. Muitos protocolos de comunicagdo requerem varias trocas de mensagens
entre o servidor e as aplicagbes/cliente, especialmente quando a seguranca € habilitada. AMs
usando a aplicagéo cliente podem empacotar a conversacdo inteira em uma dnica transmissao
de agente, que pode reduzir o trafego de rede sensivelmente (ZAPF, HERMAN; GEIHS,
1999).

Também ao lidar com grandes volumes de dados, os AMs podem aumentar a
eficiéncia, executando a maioria dos calculos e selecdo de informacdes localmente, onde 0s

dados sdo armazenados. Finalmente, outra vantagem dos AMs fundamenta-se em sistemas de
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natureza altamente distribuida, que oferece um aumento significante nos quesitos robustez e
tolerénciaa falhas. (CAM, 2003; ADNAN AHMED; BEHROUZ HOMAY OUN FAR, 2005).

A popularidade dos AMs é o resultado de varios dominios de aplicacbes
emergentes, onde a sua utilizacdo parece gerar solugbes mais robustas e flexiveis. Alguns
dominios de aplicacdo primaria para AMs distribuidos incluem a recuperacéo de informacdes
contendo grande volume de dados e mecanismos de busca avancada. (BREDIN; KOTZ; RUS,
1997; HUI TIAN, HONG SHEN, 2004).

Outra érea bastante promissora para AMs € a de gerenciamento de redes, pois
grandes sistemas podem ser implementados para gerenciamento de dispositivos, tanto em
nivel de hardware como de software (BIESZCZAD, 2003; D. EMMA, A. PESCAPE, G.
VENTRE, 2005). Atualmente, grande nimero de plataformas de AMs tem sido desenvolvido
e baseado em diferentes tecnologias e linguagens de programacdo, podendo ser executado em
diferentes sistemas operacionais. Novas linguagens estdo sendo criadas com o fim especifico
de suportar AMs. Entretanto, este novo desenvolvimento apresenta fortes tendéncias para
linguagens Orientadas a Objetos (OO), como o Java, servindo de fundamento para a
construcdo da maioria das plataformas de AMs. Padrdes e interoperabilidade entre
plataformas de AMs sdo propostos pela Foundation for Intelligent Physical Agents. (FIPA,
2005). Dentre as plataformas existentes, selecionamos a tecnologia Aglets como foco de nosso
estudo.

Aglets Wor kbench é uma plataforma de agentes moveis, desenvolvidaem Java 1.1
pela IBM/Japdo (AGLETS WORKBENCH, 2005). Pogeriormente, o codigo fonte da
plataforma foi aberto (open source), em uma tentativa de obter interessados em trabalhar
nesse processo de adaptacéo do cddigo para versdes posteriores da linguagem Java (OPEN
SOURCE AGLETS, 2003).

Aglets sd0 objetos Java que podem se mover de um lugar na rede para outro.
Assim, um aglet que esta executando, em uma maquina, pode interromper sua execucao,
despachar-se para um lugar remoto e reassumir a execucao de la. Quando um aglet se move,
ele carrega consigo seu codigo de programa, assim como seu estado (dados correntes).
(OSHIMA, 1998).
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1.3 Estrutura da Dissertacdo

Edta dissertacéo esta organizada em sete capitulos. No Capitulo 2 faz-se uma
revisito sobre as éreas de gerenciamento de redes de computadores, descrevendo
sumariamente SNMP. O Capitulo 3 apresenta a tecnologia de agentes moveis, identificando
conceitos e vantagens daguele paradigma. No Capitulo 4 foi elaborada uma pesquisa sobre a
plataforma Aglets, onde apresentamos os modelos de mensagens, mobilidade e eventos aglets.

No Capitulo 5, introduzimos uma proposicdo para gerenciamento de redes
utilizando agentes moveis, a concepcao para integracdo SNMP/Aglets/Java, mostrando ainda
a metodologia por nés aplicada para a descoberta de recursos e mapeamento de topologia
usando AMs, comentando também as vantagens e as propostas de trabalhos futuros. No
Capitulo 6 relatam-se os resultados do desempenho de uma aplicacdo centralizada e com uso
de AMs no processo de descoberta de recursos e mapeamento de topologia. E, finalmente, o

Capitulo 7 apresenta a discussao dos resultados e as conclusdes do trabalho.
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2 GERENCIAMENTO DE REDESDE COMPUTADORES

Este capitulo apresenta um panorama sobre 0 gerenciamento de redes de
computadores. Em primeiro lugar, apresentam-se 0s principais conceitos subjacentes ao
gerenciamento de redes. Em segundo lugar, sdo dadas énfases aos diferentes paradigmas e
arquiteturas que tém emergido nessa area, descrevendo sumariamente o SNMP. Finalmente,
faz-se uma breve descricdo de algumas plataformas existentes no uso do gerenciamento de

redes de computadores.

2.1 O Que é Gerenciamento de Redes?

Quando a utilizacdo das redes de computadores estava restrita a pequenos grupos
e possuia uma dimensdo insignificante, comparada com a infra-estrutura que auamente é
utilizada por milhares de organizacbes e milhdes de pessoas, ndo existia o conceito de
gerenciamento de redes. Quando ocorria um problema, os usu&rios que o detectavam,
executavam simples testes de atividade/conectividade para localizar sua origem e,
posteriormente, tomavam as medidas necessarias para a sua correcdo (reiniciar o sistema,
alterar configuracdo, substituicdo de hardware etc.). Com o crescimento das redes de
computadores tornou-se necessario  sistematizar mecanismos e procedimentos de
gerenciamento, dada a grande quantidade de componentes (hardware e software) que foram
sendo conectados.

O gerenciamento de redes pode ser entendido como o processo de controlar uma
rede de computadores, de ta modo que seja possivel maximizar sua eficiéncia e
produtividade. Tal processo compreende um conjunto de funcdes integradas que podem estar
em uma maguina ou espalhados por milhares de quildmetros, em diferentes organizaces e
residindo em méquinas distintas. Aqui € importante observar que com essas func¢des, pode-se
administra uma rede de computadores e seus servicos, provendo mecanismos de monitoragao,
analise e controle dos dispositivos e recursos da rede.

N&o podemos garantir o funcionamento de nenhum recurso “eternamente”,
portanto, devemos monitora-lo constantemente. O gerenciamento de uma Local Area Network

(LAN), de um Campus Backbone ou de qualquer outra rede deve ser inicializado antes,
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durante e depois do projeto. Devemos contabilizar o nimero de recursos envolvidos, suas
caracterigticas, localizacéo fisica, problemas ocorridos, solucdes adotadas etc.

Algumas consideragbes extremamente importantes estdo ligadas aos aspectos
gerenciais e econdmicos. Verificaremos tais aspectos neste capitulo, antes de efetuarmos as
conclusdes pertinentes ao presente estudo.

Os paragrafos anteriores vém demonstrar que, quando se tenta definir a area de
gerenciamento de redes, existe uma tendéncia para o fazer recorrendo a numeragdo de um
conjunto de exemplos que demonstram sua utilidade. No entanto, parece-nos particularmente

feliz a definicdo de gerenciamento de redes citado por Black (1994, p.16):

E atualmente aceito que o gerenciamento envolve o plangamento, organizacio,
fiscalizagdo, registro e controle de atividades dos recursos. Esta definicdo pode ser
certamente aplicada ao gerenciamento de redes. No entanto, a administracéo de
redes baseada no modelo OSl ou na Internet encontra-se focada principalmente na
fiscalizacdo, registro e controle das atividades dos recursos de rede. Os dois
aspectos, plangjamento e organizagdo, ndo se encontram abrangidos, mas sd0 na
realidade os aspectos mais importantes no gerenciamento de redes e que consomem
amaior parte dos recursos nas organizacfes. De fato, se a rede ndo for devidamente
plangjada e organizada, sdo flteis os recursos aplicados no seu monitoramento,

registro e controle.

Mais importante que 0s aspectos técnicos, 0s procedimentos gerenciais devem ser
adequados a cada segmento de uma rede. Podemos dividir a geréncia de redes em duas
formas: a geréncia pro-ativa e a gerénciareativa. A geréncia pro-aiva é a mais adequada em
nivel de eficiéncia e consiste na andlise de variaveis e parametros gerenciaveis, para que
possamos antecipar ocorréncias negativas, subsidiando as areas responsaveis para que sejam
geradas solugdes aos possiveis problemas, antes que eles ocorram.

Com o gerenciamento, podemos realizar um crescimento linear, plangjando e
mantendo o compromisso de atendimento ao usuério final, além de efetuarmos uma constante
adequacao da rede aos novos rumos da organizagéo, sem 6nus na prestacdo de servicos. Nem
sempre 0S processos gerenciais podem ser pro-ativos. Como exemplo, podemos citar o
rompimento fisico de um cabo, o qual ndo pode ser previsto.

A geréncia reativa age sempre ap0s 0 evento negativo ter ocorrido, mas a sua
velocidade e precisdo determinardo a eficiéncia da manutencéo da rede. O importante nessa

geréncia é obtermos a informagéo da ocorréncia do evento o mais répido possivel e adotarmos
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uma solucéo o quanto antes. A solucdo pode ndo ser apenas O reparo ou substituicdo do
recurso, mas inicialmente a redundancia, ou seja, quando temos a facilidade de backup,
aciona-larapidamente.

Apresentaremos as areas mais comuns de gerenciamento de redes que foram
definidas pela 1SO: gerenciamento de falhas, gerenciamento de configuracéo, gerenciamento
de contabilizacdo, gerenciamento de desempenho e gerenciamento de seguranca
(LEINWAND, 1996).

2.1.1 Gerenciamento de falhas

Esta érea deve contemplar todo e qualquer tipo de interrupcéo, quer seja uma
falha de software (sistemas operacionais, aplicativos, protocolos etc.), de hardware (estacoes
de trabalho, gateway, roteadores, servidores etc.) ou mesmo no meio fisico de transmisséo
(coaxial, fibra Optica, par trancado etc.). As informagdes provenientes dessa geréncia séo
insumos para diversas agles, tais como: substituir um equipamento ou mesmo atualizar a

versdo de um aplicativo.

2.1.2 Gerenciamento de configuracao

Nesta area, temos principalmente as atividades associadas a administracéo dos
servidores, estacbes de trabalho, equipamentos de rede, no que se refere a capacidade de
armazenamento e processamento, bibliotecas de sistemas, localizagdo de arquivos e de bancos
de dados, bem como a configuracdo padréo desses equipamentos e em qual contexto eles

estdo inseridos no sistema como um todo.

2.1.3 Gerenciamento de contabilizacao

Este gerenciamento tem como objetivo fornecer as informagdes sobre o uso dos

recursos (softwares, hardwares e meios de transmissdo) para que se possa efetuar uma
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apropriacdo de custos, baseada nas quantidades de recursos utilizados. Cabe observar que os

usuarios de umarede passam a ser comedidos quando tém que “pagar” pelo uso dos recursos.

2.1.4 Gerenciamento de desempenho

Um importante objetivo deste gerenciamento é redlizar o plangjamento de
capacidade ou adotar alternativas temporarias para que 0s servicos sejam prestados, conforme
os padrdes acordados. Tempos de resposta de transagoes, retardos para acesso a informagoes e
aplicativos, tempos de fila e processamento sdo algumas das variaveis objeto do

gerenciamento citado.

2.1.5 Gerenciamento de seguranca

Essa geréncia pode ser divida em duas subareas. Seguranca Fisica (integridade da
informagdo) e Seguranca Logica (acesso indevido). Antes de qualquer consideracéo técnica,
seguranca de informatica € um conceito que tem que estar internalizado nas pessoas que
trabalham em uma organizac&o, pois ndo existe a“ Seguranca Absoluta’.

Quando nos referimos a seguranca logica, estamos abordando a seguranca da
informacdo, ou sgja, das bases de dados, dos arquivos, documentos impressos, discos,
gualquer midia de armazenamento, mail etc. Sendo assim, a seguranca légica é o nivel mais
alto de seguranca dentro da organizacéo, entretanto, deve contar com o apoio do nivel mais
baixo, a seguranca fisica.

A seguranca fisica atua sobre 0s equipamentos, ou seja, todo e qualquer hardware
da rede, sendo fundamental para o seu funcionamento. Devem ser implementados
mecanismos de seguranca fisica para o cabeamento, distribuidores, patch panels, tomadas,
switches, roteadores etc. Esses cuidados sdo referentes a acessos indevidos, incéndios,

inundagdes, climatizacdo, ma utilizacdo, entre outros.
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2.2 Infra-estr utur a de Ger enciamento de Redes

Vimos na secéo anterior que o gerenciamento da rede implica na interacdo do seu
administrador com os diferentes componentes, maguinas e programas a ela ligados. Como 0s
dispositivos se encontram distribuidos pela rede, € necess&rio que o administrador tenha
remotamente a capacidade de recolher dados ou alterar configuracoes.

O modelo de geréncia de redes (STALLINGS, 1999), estabelece a seguinte
terminologia que € ilustrada na FIGURA 1.

- A entidade gerente ou Managing Entity (ME) é uma aplicacdo que ocorre em
uma Network Management Sation (NMS), ou sga, uma estacdo de
gerenciamento de rede, sendo esta responsavel pelo armazenamento,
processamento e analise da informacéo de gerenciamento.

- A entidade gerenciada ou Managed Device (MD) é um componente alvo da
rede. A entidade gerenciada pode ser um componente fisico, tal como um
servidor, um roteador, ou um componente I6gico. Uma entidade gerenciada pode
ser composta por véarios objetos. hardware (como discos), interface (como
ethernet) ou software (como a configuracdo do equipamento). Os objetos de
gerenciamento tém associados varios atributos, onde o conjunto forma a
Management Information Base (MIB) ou base de informagdes gerenciais. O
controle da entidade gerenciada é realizado através do Network Management
Agent (NMA) ou agente de gerenciamento de rede.

- O protocolo de gerenciamento de rede ou Networ k Management Protocol (NMP)

suportaarelacéo entre as MEs e as MDs.

ME - Managing Entity
4
NMS - Netwok
Management :>
Station @ & MIB MD - Managed Device
% MB
w0
S =
NMA - Network
Management Agent
S SL 8L L
MD - Managed Device 9
MD - Managed Device

|NMP - Network Management Protocol |

Figura 1: Modelo de Geréncia de Redes
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2.3 Arquiteturas de Gerenciamento de Redes

Atualmente, a maioria dos sistemas de gerenciamento de redes é centralizada, mas
alguns passos visando esta descentralizacdo foram tomados e novos sistemas também estéo
sendo desenvolvidos (KAHANI, M.; BEADLE, H.W. P, 1997).

Os protocolos SNMP e CMIP, propostos respectivamente pelo IETF e pela 1SO,
baseiam-se no modelo cliente/servidor, mas esforcos destas organizagbes estdo sendo

multiplicados objetivando a descentralizagdo do gerenciamento.

2.3.1 Internet Engineering Task Force (IETF)

Inicialmente, iremos tratar das implementacGes propostas pela Internet
Engineering Task Force (IETF), que € uma comunidade aberta de projetistas, operadores,
fabricantes, comerciantes e pesquisadores de redes de computadores (RFC3935, 2004).

2.3.1.1 Simple Network Management Protocol (SNM P)

Atualmente, a maioria das redes gerenciadas utiliza o Smple Network
Management Protocol (SNMP) (STALLINGS, 1999; CASE et a., 1990; ROSE;
MCCLOGHRIE, 1990; CASE et al., 1996). Como seu proprio nome sugere, 0 SNMP foi
projetado com 0 maximo de simplicidade. Sua estrutura simples facilita aos dispositivos de
hardwar e existentes a adotarem o0 SNMP com um baixo custo e esforgo. 1sto permitiu também
parao SNMP ser estendido a varios dispositivos dos mais diversos fabricantes. O SNMP é um

protocolo composto por:

- Definigbes dos objetos de gerenciamento - Network Management
Objetcs, (NMO) também designados de objetos MIB object (MIB). Os objetos
MIB definem a informagé&o de geréncia, que € mantida por um agente.

- Uma linguagem de definicdo de dados conhecida por Structure of

Management Information (SMI), define os tipos de dados, um modelo de
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objetos e regras para a escrita da informacdo de gerenciamento. Os objetos
MIB sdo especificados nessa linguagem.
- Um protocolo, SNMP, para o transporte da informagdo e comandos

entre a entidade gerente e os agentes.

Nesse protocolo, a principal motivacéo é a simplicidade do agente e a utilizagdo
otimizada dos recursos de rede. O SNMP foi desenhado tendo como premissa a sua utilizagcéo
sobre o protocolo User Datagram Protocol (UDP) em detrimento de um protocolo orientado a
conexd como o Transfer Control Protocol (TCP). A reducdo do consumo de memdria
(caracteristicas dos protocolos que mantém o estado das ligagdes) e de utilizagdo do
processador no agente, foram os principais motivos para esta decisdo. Adicionalmente, sendo
0 SNMP baseado no modelo centralizado, a quantidade de conexdes TCP que o servidor

necessitaria manter paradialogar com 0s agentes, levantava questdes de escalabilidade.

Community

Name rou

Version

Figura 2: Estrutura de uma M ensagem SNM P

Uma mensagem SNMP € composta por um cabecalho e por um campo de dados,
tal como mostra a FIGURA 2. O cabecalho € composto pela versdo do protocolo e por um
identificador designado de “comunidade’. A comunidade € um mecanismo primério de
autenticacdo que se encontra disponivel na primeira verséo do SNMP: o agente SNMP
verifica se a sua comunidade confere com aquela que se encontra inserida ha mensagem
SNMP. Existem cinco tipos de mensagens distintas no SNMPv1, segundo Case et al. (1990):

- GetReguest: Mensagem enviada pela estacéo gerente ap agente para
obter valores especificos da MIB do agente. O agente responde com uma
mensagem GetResponse.

- GetNextRequest: Semelhante a primitiva anterior, exceto no fato de
gue o objeto retornado € a instancia imediata do objeto MIB especificado em
seguida. Esta primitiva permite a estaco gerente obter informagdes do agente

sem saber exatamente quais sdo 0s objetos suportados por este.



29

- SetRequest: Esta primitiva é utilizada pela estacdo gerente para
alterar o valor de objetos MIB dos agentes que suportem operacéao.

- GetResponse: E utilizado pelo agente para responder a pedidos de
GetRequest ou GetNextRequest.

- Trap: Esta primitiva é utilizada pelo agente para enviar notificagdes
a console gerente da rede, quando ocorrem determinados eventos no
dispositivo. Estafacilidade tem em vista a notificacdo da estacdo gerente de um
conjunto reduzido e pré-definido de eventos. warmSart, coldStart, linkUp,
linkDown e autheticationFailure. Como o SNMP ndo suporta nenhum
mecanismo de retransmissdo, a estagdo gerente terg, por sua iniciativa, de
interrogar o agente (através de pedidos GetRequest ou GetNextRequest), caso

Seja hecessario garantir a atualizagdo dos eventos que provocam a emissao de

traps.

O fluxo das mensagens SNMP é apresentado na FIGURA 3.

GERENTE AGENTE
APLICAGAO DE ( ki )
GERENCIAMENTO

(O&ETOSSNMP)

A A
; v

A

&
v v

Mensagens ')
SNMP
SNMP ¢::::::§ SNMP
UDP UDP

P IP

.f/d___ — _‘__h-““,

Figura 3: Comportamento do Protocolo SNM P
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2.3.1.2 Estrutura de I nfor macéo de Ger enciamento

O SMI (Structure of Management Information) é a linguagem usada na definicéo
da informacédo de gerenciamento que reside nos agentes. Essa linguagem € necesséaria para
garantir que a sintaxe e a semantica dos dados sejam definidas sem ambiguidades. Devemos
notar que o SMI ndo define o contetido dos dados, mas apenas 0 modo como essa informacao
€ especificada. O SMI baseia-se por sua vez, na linguagem OS Abstract Syntax Notation
(ASN.1). Estalinguagem suporta a definicéo de tipos de dados ssimples e compostos.

Um tipo de dados com especial importancia € o Object Identifier (OID), que
define um objeto através de uma cadeia hierarquizada de inteiros ndo negativos. Os OID sdo
registrados pelas organizagdes responsaveis pela concretizacdo de normalizagdes, tais como: a
ISO, ITU-T ou o IETF. O ASN.1 é utilizado nos ambientes de gerenciamento OSI e SNMP
para especificar a estrutura das mensagens dos respectivos protocolos de gerenciamento e a
estrutura da informacao.

Na versdo 1 do SNMP sdo definidos trés tipos basicos originarios do ASN.1:
INTEGER, OCTECT STRING e OBJECT IDENTIFIER; cinco tipos de dados podem ser
aplicados: Counter (inteiro ndo negativo que incrementa sequencialmente), Gauge (inteiro
ndo negativo que pode incrementar ou decrementar), TimeTicks (inteiro ndo negativo que
representa o tempo, desde uma data preestabelecida em centésimos de segundos), |pAddress
(endereco de rede) e 0 Opaque (cadeia de caracteres ndo interpretada de ASN.1).

A Unica estrutura de dados permitida sdo tabelas bidimensionais compostas, cujos
elementos sd0 de um dos tipos anteriormente definidos. Cada tabela é composta por linhas,
onde cada linha é representada por uma sequiéncia (SEQUENCE OF) de um tipo dentro dos
gue foram vistos anteriormente.

Adicionalmente, o SMI define a sintaxe da linguagem para especificacdo de
objetos. a clausula OBJECT-TYPE ¢ utilizada para especificar a semantica, o estado e o tipo
do objeto. Possui quatro clausulas: SYNTAX (tipos de dados), ACCESS (especifica se 0 objeto
€ de leitura, escrita; se ele pode ser criado ou esta incluido em uma notificagdo), STATUS
(indica se 0 objeto € vélido, obsoleto ou invalido) e DESCRIPTION (descricdo textual do
objeto). Um exemplo é exibido na FIGURA 4.
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ospflfl pAddress OBJECT-TYPE
SYNTAX |pAddress
ACCESSread-write
STATUS mandatory
DESCRIPTION
“The IP address of the OSPF interface”
.= {ospflfEntry 1}

Figura 4: Exemplo da Definicdo de um Objeto MIB

Como se pode observar, a sintaxe do SMI é smples e reduzida. Esta abordagem
esta mais uma vez envolvida em minimizar a utilizagdo dos recursos envolvidos no sistema,
vistos que a codificacdo e decodificacdo dos dados podem ser computacionalmente pesadas.
A utilizacdo de uma sintaxe minimatorna possivel areducdo deste custo.

Num agente SNMP, a unidade de informac8o mais simples é o objeto,
caracterizado por ser de um determinado tipo e por conter valores semanticamente, de acordo
com o referido tipo. Quando o objeto é instanciado, torna-se necessario identifica-lo de uma
forma unica. No SNMP é utilizada a convencéo dos OID parareferenciar as instancias. Cada
definicdo de objeto é caracterizada por um OID registrado e universal. Quando um objeto é
instanciado, passa a ser identificado por um nome composto pelo OID do objeto, ao qual &
adicionado um sufixo que identifica universalmente a instancia. Por exemplo, o objeto
udplnErrors (1.3.6.1.2.1.7.3) podeter ainstancia 1.3.6.1.2.1.7.3.0.

2.3.1.3 Base de I nformacé&o de Ger enciamento

Nos agentes, as diferentes instancias dos objetos encontram-se armazenadas e
estruturadas em MIBs. uma colecéo estruturada e classificada das definices dos diferentes
objetos que no seu todo caracterizam o dispositivo ou elemento alvo do gerenciamento. Em
1988, foi apresentada a primeira MIB contendo um conjunto de objetos relativamente
reduzido. Verificou-se a sua expansdo em 1990, data da apresentacéo da MIB Il. A MIB 11,
segundo Rose e McCloghrie (1991), contém 10 grupos hierérquicos e 171 objetos, conforme
representado na FIGURA 5.
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Figura5: Estruturada MIB 11

Adicionalmente, os fabricantes de equipamentos de rede foram disponibilizando
MIB's especificas que descrevem melhor cada um dos seus componentes. O SNMPv1 obteve
um enorme sucesso e recebeu uma larga aceitacdo em poucos anos.

O sucesso do SNMPv1 deveu-se, essencialmente, a simplicidade do modelo e ao
fato de potencializar a integracéo do gerenciamento de sistemas heterogéneos. No entanto, o
crescimento das redes IP, ao longo dos anos 90, os aumentos do nimero de dispositivos e
servicos e da dimensdo da MIB, expuseram a maior fraqueza do modelo centralizado em que
se baseava 0 SNMPv1: a sua escalabilidade.

2.3.1.4 SNMPv2

O SNMP versdo 2 (SNMPv2) foi apresentado em 1993, ndo tendo uma grande
aceitacdo por parte dos usuérios (fabricantes e clientes), devido a complexidade do sistema e
de seus mecanismos de seguranca. Essencialmente, a expansdo do SNMPv1 para o SNMPv2

verificou-se em trés aresas;

- A SMI do SNMPv2 expande o SMI do SNMPv1: Suporta novos
tipos de inteiros de 64 digitos e enderecos Network Service Access Point
(NSAP) do OSI. Incorpora uma nova convencdo para a criacéo e remocao de
linhas nas tabelas. Cada tabela contém um novo objeto, RowXtatus, cujo estado
indica a operacdo que se encontra em processamento na tabela. Introduz o
conceito de médulos (MIB modules) que permite agrupar MIBs relacionadas.
Foi disponibilizada uma MIB, M2M MIB (Manager-to-Manager MIB), para o
suporte a uma arquitetura de gerenciamento hierarquica.

- Em relagdo ao protocolo, foram adicionadas duas novas primitivas

GetBulkReguest e InformRequest. GetBulkRequest permite a transferéncia de
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grandes quantidades de dados sem que seja necessario transferir um campo de
cada vez, tal como acontece com a primitiva GetNextRequest. InformRequest
possibilita a existéncia de um mecanismo semelhante as notificagdes (traps),
entre estacbes gerentes de rede, possibilitando a constituicdo de um modelo
hierérquico de administracéo de redes.

- Foi adicionado a0 SNMP, um conjunto de servigos. Verificagdo da
integridade dos dados, através de um algoritmo de sintese chamado Message
Digest Algorithm number (5MD5), onde é calculada uma sintese de 128 digitos
de uma parte da mensagem SNMP. Este valor é incluido na mensagem, de
forma que o destinatério possa verificar a coeréncia da mensagem. Foi ainda
incluida na mensagem uma timestamp, a qual permite ao destinatério verificar
por um lado, a idade da mensagem e por outro, qual é a sua sequéncia.
Autenticacdo da origem dos dados, onde a sintese anteriormente referida é
calculada com base em parte da mensagem SNMP e numa chave que € do
conhecimento prévio dos gerentes/agentes. Confidencialidade dos dados, onde
€ utilizado o algoritmo criptografico simétrico Data-Encryption Standard

(DES) na cifra das mensagens.

2.3.1.5 SNMPv3

O SNMP versdo 3 [28, 29, 30], concluido em abril de 1999, corrigiu algumas das
deficiéncias existentes no SNMPv2, com especial destaque para os componentes de seguranca
e administracdo (CASE et al., 1999; LEVI; MEYER; STEWART, 1999). Relativamente as

versdes 1 e 2 do SNMP, aversdo 3 disponibiliza as seguintes facilidades:

- Identificagdo das entidades SNMP para proporcionar comunicacdo apenas
entre aquelas entidades. Cada entidade tem um identificador — ShmpEngineD —
gue é incluido em cada mensagem. Assim, a comunicagéo entre as entidades
SNMP s6 € possivel quando ambos interlocutores conhecem o ShmpEngineD
de seu correspondente. A excecdo destaregra resulta em notificagoes.

- Definicdo de politicas de seguranca que se materializam no servico de

autenticacdo de mensagens contra:



i Modificagéo dainformacéo.
ii. Falsos administradores.
iii. Alteracdo dos canais estabelecidos entre entidades SNMP.
iv. Violagdo da confidencialidade dos dados.

- Especificacdo do modelo de seguranca definido pelo usuério - User-based
Security Model (USM). Este modelo caracteriza os diferentes tipos de
comunicacdo possiveis entre entidades SNMP:

i. Comunicacdo sem autenticacdo e privacidade (NoAuthNoPriv).
ii. Comunicacdo com autenticacéo e sem privacidade (AuthNoPriv).
iii. Comunicacdo com autenticacéo e privacidade (AuthPriv).

- Ambiente de trabalho (Framework) destinado a defini¢cdo dos algoritmos de
autenticacdo e privacidade. Atualmente, sGo suportados os algoritmos MD5 e
Secure Hash Algorithm (SHA). O algoritmo DES é o unico agoritmo
suportado pelo USM para comunicacdo com privacidade.

- Definicdo de um procedimento de busca do ShmpEngineD de uma entidade
SNMP e de um procedimento de sincronizacéo de relogios entre entidades
SNMP.

Ao contrario do que se pode imaginar, 0 SNMP ndo é capaz de definir o
problema, nem sua gravidade. O diagnostico de problemas € uma tarefa do administrador da
rede. Assim, o SNMP é um alerta para uma condicdo extrema darede. Para se promover uma
melhor expansdo das tecnologias de rede, era necessario um padréo de gerenciamento de
redes mais sofisticado. As principais caracteristicas do novo padréo seriam:
interoperabilidade, capacidade de fornecer informagdes precisas a respeito das causas de falha
no funcionamento da rede assim como da severidade da mesma. Finalmente o novo padréo
deveria oferecer ferramentas adequadas para diagnéstico da rede. Além destas caracteristicas
0 padréo deveria oferecer um mecanismo pro-ativo para alertar o administrador dos eventuais
problemas da rede, além de métodos autométicos capazes de coletarem dados a respeito
destes. Pensando nisto, o IETF, propde o RMON.
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2.3.1.6 Remote Network Monitoring (RM ON)

As sondas RMON (WALDBUSSER, 1991; WALDBUSSER, 1995, sdo
dispositivos remotos dedicados ao monitoramento da rede e foram as primeiras formas de
hierarquizacéo adicionadas ao SNMPv1. Essas sondas tém como funcéo fiscalizar arede, com
especial destagque para 0s segmentos ethernet, através do recolhimento de estatisticas. Podem
tomar a forma de dispositivos especificos que sdo ligados a rede ou podem simplesmente
corresponder a programas que adicionam funcionalidades de monitoramento a dispositivos de
rede (roteadores, comutadores etc).

Os dispositivos fisicos sGo normalmente pequenos computadores dotados de uma
placa de rede e muita memoria (necessaria ap armazenamento da informagdo capturada). Tais
equipamentos podem armazenar informacgéo relativa aos varios dias, semanas Oou meses,
dependendo, obviamente, da memoria disponivel e da sua configuracdo (intervalos de
amostragem, nimero de variaveis arecolher etc).

A adocdo do RMON possibilitou que as estagdes gerentes de rede pudessem
delegar um conjunto de tarefas de monitoramento e notificagcdo, reduzindo por um lado, os
recursos computacionais necessarios, e por outro lado, o trafego de informac&o de geréncia.
Além disso, a ocorréncia de uma particdo entre a estacdo gerente e a sonda RMON nédo
impede que esta Ultima continue a recolher dados estatisticos.

O RMON é uma arquitetura definida pela RFC 1757 para 0 gerenciamento pro-
ativo de redes. Funciona sobre a pilha TCP/IP, integrado a0 SNMP. O padréo € uma MIB
definida para permitir a implementacdo de um esguema de gerenciamento baseado na
determinacéo de limites de tolerancia para a rede. Outras RFCs estendem as funcdes RMON
definindo padrdes de gerenciamento para elementos ndo cobertos pela RFC 1757. O RMON
[, sucessor do RMON, realiza um mapeamento de todos os grupos RMON nos mais
populares protocolos de rede como o IP, IPX, DECnet, AppleTalk, Vines e protocolos OS
em geral. Oferece, além disto, a capacidade de gerenciamento em qualquer uma das sete
camadas OSI, permitindo também a administracdo de aplicagbes distribuidas como o Lotus
Notes e Sybase SQL.
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2.3.2 Proposta | SO/OS

A arquitetura OSI (Open Systems Interconnection) fornece um conjunto de
recursos que permite a comunicagao entre sistemas abertos, de acordo com 0S seus servigos e
protocolos. A administracdo e controle das atividades de comunicacdo e dos recursos nela
envolvidos sdo proporcionados pelo ambiente de gerenciamento OSl, que disponibiliza as
ferramentas e 0s servigos necessarios as atividades de administracéo.

Os recursos sdo representados no ambiente de geréncia OSI por entidades
designadas por “Objetos Gerenciados’ - Managed Objects (MO). (INTERNATIONAL...,
1993a; INTERNATIONAL..., 1993b; INTERNATIONAL..., 1993c).

Um MO é uma representacdo abstrata de entidades fisicas (roteadores, hubs etc)
ou de entidades l6gicas (protocolos de comunicaggo, aplicacdes etc). E caracterizado por um
conjunto de atributos que define as suas propriedades, um conjunto de operagdes (métodos)
gue caracteriza 0 seu comportamento e um conjunto de eventos (notificagdes) que o MO
emite assincronamente.

Um MO é membro de determinada classe de objetos que caracteriza todos os MO
gue detém os mesmos atributos, as mesmas operacdes e 0s mesmos eventos. Os MO séo
descritos na notacdo Guidelines for Definition of Managed Objects (GDMO). O GDMO é
uma linguagem formal, destinada a definir e modelar a informagéo de gerenciamento que
caracterizaos MO.

O modelo de geréncia OSI obedece ao paradigma das arquiteturas orientadas a
objetos, fazendo por isso uso de conceitos como: heranga, ligacdo dinamica e polimorfismo.
As classes de objetos gerenciados - Managed Object Classes (MOC) podem ser
especializadas em subclasses que herdam e estendem as caracteristicas das superclasses,
desde novos atributos a novas agdes ou novas notificacoes.

Um MO pode incluir outros MOs, que por sua vez, incluem outros MOs. O
conjunto das classes de objetos gerenciados e suas respectivas relagdes (heranca) encontram-
se definidos e armazenados na MIB OSl. Contrariamente as linguagens orientadas a objetos, a
unidade de reutilizagcdo néo € a classe, mas o0 pacote (package). Um pacote € um conjunto de
atributos, acbes, notificagbes e respectivo comportamento. As MOC caracterizam-se por
conterem um conjunto de pacotes obrigatorios, podendo ou ndo conter pacotes opcionais.

O paradigma de gerenciamento OS| caracteriza-se pela existéncia de dois

processos distintos: 0 processo gerente (manager) e 0 processo agente (agent). O agente
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manipula os MO, executando diretamente operaces solicitadas pelos gerentes. Os agentes
s80 ainda responsaveis pelo envio de notificacdes aos gerentes.

A arquitetura de geréncia OSl, tanto suporta o0 modelo centralizado, como o
modelo hierarquico. No modelo centralizado, uma Unica estacéo gerente de rede € responsavel
pelo processamento, pelo recolhimento e processamento da informagdo necessaria. NoO
modelo hierarquico é possivel a convivéncia de vérias estagbes gerentes que cobrem
diferentes areas geogréaficas que se pretende administrar.

O sistema de gerenciamento OSl define ainda 0s mecanismos necessarios ao
monitoramento, controle e coordenacdo dos MO, conforme mostrado na FIGURA 6. As
comunicagdes de gerenciamento séo da responsabilidade do System Management Application
Entity (SMAE), que define os servicos que sdo oferecidos pela geréncia OSI. Os SMAEs
enviam os pedidos e recebem as notificagbes. S80 compostos por um ou mais Application
Service Entity (ASE): System Management Application Service Element (SMASE), Common
Management Information Service Element (CMISE), Remote Operation Service Element
(ROSE) e Association Control Service Element (ACSE). O SMASE é responsavel pela
identificacdo e definicdo dos aspectos relativos a informacdo que deve ser trocada entre
sistemas. (INTERNATIONAL..., 1993b).

Funcdes de
{ SISTEMA DE J oerenciemento { SISTEMA }

GERENCIAMENTO GERENCIADO
GERENTE I AGENTE I
CMISE (Gerente) CMISE (Agente)
ROSE | ACSE ROSE | ACSE
Apresentacao (OSl) Apresentacao (OSl)
Sessdo (0OSI) Sessdo (OSI)
Transporte (OSI) Transporte (OSI)
Rede (OSI) Rede (OSI)
Enlace (OSI) Enlace (OSI)
Fisica (OSI) Fisica (OSI)

" REDE )

—

Figura 6: Sistema de Gerenciamento OSl

O CMISE suporta a partilha de informagdo entre sistemas envolvidos no

gerenciamento OSl. O CMISE €, por sua vez, composto pelo Common Management
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Information Service (CMIS) e pelo CMIP. (INTERNATIONAL STANDARDS
ORGANIZATION, 1990; CCITT, 1991).

O CMIP especifica o protocolo utilizado pelo CMIS e pelos MOs na troca de
informacdo de gerenciamento e define os procedimentos necessarios a troca de informacao
entre aplicagcbes. O CMIS/CMIP pode ser visto como um protocolo de execucdo remota,
bascado em mensagens assincronas, tendo sido desenhado para se executar,

fundamentalmente, sobre a pilha de protocolos da OSl.

2.4 Conclusao do Capitulo

Neste capitulo tratamos sobre gerenciamento de redes, expomos sobre as
plataformas de gerenciamento de redes, assim como as arquiteturas e mecanismos
desenvolvidos. Verificou-se que grande parte dos trabalhos realizados nesta area converge
para a interacdo entre a edtacdo gerente e 0s elementos de rede. Esa se materializa
essencialmente em diferentes propostas de protocolos de gerenciamento e de definicdo das

responsabilidades de administracéo atribuidas a cada entidade envolvida.
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3AGENTESMOVEIS

A massificacdo da utilizagdo das redes de computadores em diferentes dominios
de aplicacéo tem gerado diferentes paradigmas computacionais e respectivas tecnologias,
dentre as quais se destacam no escopo deste trabalho, os “Agentes Moveis” (AM). O principal
objetivo deste capitulo € analisar o papel dos AMs, discutindo seus beneficios, expectativas,

limitagches e desafios, no sentido de se poder perspectivar 0 seu impacto na implementacéo da

aplicacdo por nds proposta.

3.1 Introducéo

O paradigma utilizado atualmente em sistemas de objetos distribuidos é baseado
na passagem sincrona de mensagens entre objetos estacionarios que interagem utilizando este
mecanismo. Entretanto, tal paradigma é incompleto, e necessita ser melhorado adicionando
alguns recursos como passagem de mensagem assincrona, mobilidade de objetos e objetos
ativos. Agentes moveis podem oferecer modelo uniforme para objetos distribuidos,
englobando passagem de mensagens sincronas e assincronas, passagem de objetos e objetos
moveis e estacionérios. Além de suportar 0s servigos existentes em uma rede, agentes moveis
também tornam possiveis novos servicos e novas oportunidades de negocios (COCKAYNE,
W. R.; ZYDA, M., 1998).

A tecnologia de AM é promissora e muitas pesquisas e esforgcos estéo sendo
realizados. Argumenta-se que 0 modelo de AM é particularmente adequado a0 contexto
computacional atual, pelo fato de um conjunto especializado de agentes apresentar as
caracteristicas de autonomia, sociabilidade, reatividade, pro-aividade e persisténcia
(OSHIMA, M.; LANGE, D. B, 1999).

Cada agente tem uma identidade, um estado e um comportamento bem definidos,
e gue executam um determinado grupo de tarefas em nome de seus utilizadores. (KLUSH,
1999). Os AMs podem procurar, negociar, preparar e exibir informagdes, evitando, assim, que
os administradores tenham de intervir diretamente no hardware e software modificado ao
longo da rede gerenciada. Torna-se notdrio que esta ndo intervencéo reflete diretamente no
ganho de tempo de resposta das modificagcdes ocorridas no ambiente de rede. Pelo fato dos

AMs serem entidades altamente especializadas, eles podem redlizar todas as tarefas
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apresentadas com um grau superior de competéncia e eventualmente eficéicia
comparativamente com os possiveis resultados obtidos nos modelos de geréncia discutidos,

até entdo.

3.2 Conceitos Basicos

Para definirmos um AM, precisamos primeiramente entender o que é um “agente’
simplesmente. O termo agente € empregado, em sua forma mais geral, para denotar uma
entidade baseada em hardware ou em software. Segundo Klush (1999), um agente de
software é genericamente uma aplicagdo ou componente de software com identidade, estado e
comportamento bem definidos, e que executa um determinado grupo de tarefas, em nome de
seus utilizadores.

Devido a multiplicidade de papéis que um agente pode desempenhar, € muito
dificil, sendo impossivel, formular em poucas palavras, uma definicdo para agente de
software. No escopo desta pesquisa, agentes de software sdo definidos como entidades que
automatizam algum tipo de processo, sem a intervencdo do usuario. (FERBER, 1999;
HUBTBACH; RINGWOOD, 1999; KARMOUCH; PHAM, 1998).

Os AMs sdo pequenos blocos de cddigos, altamente especializados ou ndo, mas
com o diferencial que os permite locomover pela rede entre méquinas, procurando se situar
em locais onde pode executar sua tarefa da melhor forma possivel. Os AMs tém, em seu
codigo, métodos e/ou procedimentos que o permitem vigjar entre as agéncias (maguinas que
possuem suporte a este servigo). Observe a diferenca entre 0 modelo cliente/servidor e o
modelo que utiliza AMsna FIGURAS 7 e 8.
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Figuras 7 e 8: Cenério que llustra a Utilizagdo do Modelo Cliente/Servidor e com o Emprego de

Agentes M éveis

Os AMs tém sua origem no desenvolvimento de agentes e Sistemas Distribuidos
(SD). Eles sdo programados em linguagens que sejam bem flexiveis e que permitam
mecanismos para transportar seu proprio codigo entre pontos distintos na rede, por exemplo,
PERL, C++, Java, Phyton, entre muitas outras. Podemos encontrar os AMs com diversos
nomes, como Agentes/Objetos Autbnomos, Cobdigos Moveis, Objetos Moveis, Agentes
Transportaveis. Mas ndo significa mudanca em suas funcionalidades, isto se deve,
principalmente, devido a caracteristicas da linguagem utilizada. Vamos sempre usar 0 termo
Agente Movel, independente da plataforma discutida.

Cada AM possui um conjunto de modelos que define seu comportamento. Existe
um modelo para o “ciclo de vida’ do agente, um modelo de “locomocdo”, um modelo
“computacional”, um modelo de “seguranca’ e um modelo de *“comunicacdo.”
(BIESZCZAD, 2003).

O ciclo de vida de um AM define como 0 mesmo se comportara durante sua
existéncia, em que circunstancias havera clonagem do agente, quando uma instancia deve ser
excluida etc. O modelo de comunicacdo ndo define um protocolo, como o SNMP, por
exemplo, mas, sim, a forma como o0s agentes se comunicam entre s e com o0 ambiente.
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Além dos modelos citados, 0 modelo extremamente importante de um agente
movel € o modelo de “locomocéo” gque define como um agente move-se na rede. De acordo
com este modelo, um agente € capaz de decidir, por exemplo, qual o préximo “nd” de uma
rede a ser visitado. Se isso ja ocorreu, entdo que outra acdo de locomogao deve ser tomada.

Além da interacdo com os dispositivos de rede, um agente deve interagir com
outros agentes, para que as tarefas possam ser executadas cooperativamente. Ta interacdo
permite ainda que um agente possa aprender ndo apenas com as suas agoes, mas também
através do conhecimento das agdes de outros agentes. 1sso € colaboragéo.

Como exemplo, podemos citar um sistema de gerenciamento onde um conjunto de
AMs é responsavel pela deteccéo de falhas de performance em segmentos de uma rede. Um
segundo conjunto de agentes é responsavel por alterar os parametros de configuracdo do
conjunto de dispositivos, os quais podem estar gerando as falhas de performance. O primeiro
grupo de agente € entdo “lancado” em uma rede. De acordo com seu modelo de locomocéo,
0s agentes vao recolhendo dados de performance a analisando 0os mesmos para a deteccéo de
problemas.

Os agentes cooperam entre si, no sentido de verificar segmentos distintos de uma
mesma rede. Quanto mais agentes forem usados, mais fécil sera a identificacdo dos
problemas, pois havera mais areas de uma mesma rede sendo analisadas a0 mesmo tempo.
Sempre que um problema de performance for detectado, o agente do primeiro grupo, que
visualizou o problema, podera informar sobre a situacdo a um agente do segundo grupo. O
segundo grupo de agentes &, entdo, utilizado sempre que um problema for percebido.

Os agentes do primeiro grupo informam o problema existente. Acdes de reparo
s80 tomadas de acordo com a andlise dos dados de performance. Se necessario, agentes
especializados podem locomover-se até um dispositivo problemético e alterar os parametros
de funcionamento. A falha pode ocorrer, entretanto, por uma determinada combinacdo de
parametros de dispositivos diferentes. Os agentes responsaveis pelo reparo devem reconhecer
esta situacdo e proceder com as alteraces necessérias para a solucdo do problema. A

FIGURA 9 ilustra graficamente este exemplo.
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Figura 9: Exemplo de Gerenciamento de Falhas usando Agentes M éveis

Uma capacidade importante dos AMs é sua comunicagdo com uma base de
gerenciamento. A base de gerenciamento € um computador principal que substitui agora a
estacdo de gerenciamento. Essa base € o ponto inicial do gerenciamento e € ela a responsavel
pelo armazenamento de dados relativos as atividades (desde as simples as mais complexas)
dos AMs.

Tarefas mais simples sequer precisam ser reportadas a base de gerenciamento. Por
exemplo, quando um agente movel detecta uma interface que se encontra desativada, este
pode ativar a interface problematica sem avisar a base. Porém, existem outras tarefas que
precisam ser reportadas e que por sua vez, interagem atraves da base de gerenciamento. Para
essas tarefas, 0s AMs devem ser capazes de se comunicar com a base, enviando resultados de
suas tarefas, relatorios de atividades e logs de execucdes. Com tais informagdes, a base de
gerenciamento pode informar ao usuario o estado atual darede gerenciada.

Resumindo, um agente mével deve possuir as seguintes caracteristicas para

execucdo de tarefas em umarede:

- Devem ser autbnomos,

- Possuir um tempo de vida determinado;
- Executar tarefas simples,

- Cooperar entre si;

- Possuir mobilidade;



- Possuir uma inteligéncia coletiva;

- Comunicar-se com a base de gerenciamento.

3.3 Padronizacdo de Sistemas de Agentes

Atualmente, grande numero de plataformas de AMs tem sido desenvolvido
baseado em diferentes tecnologias e linguagens de programacdo, podendo ser executado em
diferentes sistemas operacionais. Novas linguagens estdo sendo criadas com o fim especifico
de suportar AMs. Entretanto, este novo desenvolvimento apresenta fortes tendéncias para
linguagens como Java, servindo de fundamento para construcéo da maioria das plataformas de
AMs. Padrdes e interoperabilidade entre plataformas de AMs sdo encontrados em algumas
referéncias. (OBJECT ..., 1992a; OBJECT. ..., 1992b).

Ao longo do tempo, requisitos tém sido identificados em funcéo de pesquisas
realizadas e desenvolvimento de atividades. Esses requisitos, relevados por qualquer
plataforma de desenvolvimento de agentes, incluem suporte a0 gerenciamento, seguranca,
mobilidade, identificacdo Unica, transacdo e comunicagdo. (BARR, 1993). Requisitos
adicionais podem surgir, dependendo do nivel da aplicacéo.

O uso de AMs ja possuem um padrédo, o MASIF (Mobile Agent System
Interoperability Facility), desenvolvido pelas empresas Crystaliz, General Magic, Gmd
Fokus, IBM Corporation e Open Group. Este padréo tem como foco padronizar a interface

entre sistemas de agentes e aplicacdes de agentes.

AMs apresentam muitas diferencas na arquitetura e implementacdo de seus
sistemas. Essas diferencas impedem sua interoperabilidade e, portanto, rapidez de
proliferacdo. Para contornar o problema, alguns aspectos da tecnologia de AMs devem ser
padronizados. Com a padronizacéo, € possivel obter a interoperabilidade entre os véarios
fornecedores de sistemas de AMs. A interoperabilidade se torna mais alcancavel se acoes
como: transferéncia de AMs, transferéncia de classes e gerenciamento de AMs séo
padronizadas. A padronizacdo ndo se preocupa com a especificacdo de operacdes locais de
AMs, entre elas. interpretacéo, serializacdo, execucdo etc. As acdes sdo implementadas de
maneira especifica, ndo havendo razéo para limitar a implementacdo de sistemas de AMs

numa arquitetura singular.
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A propoga MASIF trata da interoperabilidade entre plataformas de AMs de

diferentes fornecedores, ndo necessitando, para tanto, de mudancas radicais. As

especificacbes sdo usadas como aditivos aos sistemas ja existentes.

3.4 Vantagens e Aplicacdes em Agentes M oveis

como:

Segundo Oshima e Lange (1998), agentes mdveis apresentam vantagens tais

Reducéo do tréfego da rede: sistemas distribuidos demandam um grande volume
de comunicagdo (interacdo) para realizar uma determinada tarefa, principal mente
guando hé restricdes de seguranca envolvidas. AMs s80 capazes de reduzir o
trafego da rede, pois permitem despachar tarefas que podem executar suas
interacOes localmente. Agentes moveis podem ainda reduzir o tréfego de dados da
rede, pois permitem mover o processamento para 0 local onde os dados estéo
armazenados, ao invés de transferir os dados para depois processa-los. O principio
€ simples. “Mover 0 processamento para os dados ao invés de mover os dados
para o local de processamento”;

Oculta a laténcia da rede: sistemas criticos necessitam de respostas em tempo real
para mudancas no ambiente. O controle desses sistemas através de uma rede
substancialmente grande ocasiona uma laténcia inaceitavel. AMs oferecem uma
solucdo, pois podem ser despachados pelo controlador central para realizarem
suas tarefas localmente;

Encapsulamento de protocolo: cada maguina em um sistema distribuido possui
Seu proprio codigo necessario para implementar a transferéncia de dados. Poréem,
NoVos requisitos de seguranca e eficiéncia demandam mudancas no protocolo que
podem ocasionar problemas na manutencdo do codigo existente. AMS, por outro
lado, podem mover-se para maquinas remotas, a fim de estabelecer canais de
comunicacdo baseados em protocolos proprietérios,

Execucdo assincrona e autbnoma: tarefas podem ser embutidas em AMs, 0s quais
podem ser despachados pela rede. ApOs serem despachados, os agentes séo
autbnomos e independentes da criacdo de processos, podendo executar
assincronamente. Este recurso é Util, principalmente porgue um dispositivo movel

(exemplo: laptops) pode se re-conectar na rede para coletar 0 agente mais tarde;
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- Adaptacdo dinamica: possui a habilidade de perceber mudangas no ambiente de

execucdo e reagir autonomamente. Multiplos agentes podem interagir entre si e se
distribuir pela rede, de modo a manter uma configuracéo étima para resolver um
problema em particular;

Independéncia de plataforma: redes de computadores, gerdmente sdo
heterogéneas, tanto na perspectiva de hardware como na de software. AMs sdo
independentes da méaquina e também da rede, sendo dependentes somente do seu
ambiente de execucdo, ndo dificultando aintegracéo de sistemas;

Robustez e tolerancia as falhas. A habilidade dos AMs de reagirem
dinamicamente a situacdes e eventos desfavoraveis, torna facil a construcdo de
sistemas distribuidos robustos e tolerantes as falhas. Se uma maguina esta para ser
desligada, todos os agentes em execucdo na maquina podem ser advertidos para
gue possam ser despachados e continuarem suas tarefas em outra maguina da
rede.

3.5 Plataformas de AM s

As aplicagbes de AMs necessitam de ambientes que permitam a construcéo, 0 uso

e a manutencdo de agentes méveis. Estes ambientes, denominados plataformas de agentes

moveis, provéem 0s servicos de migracdo, execucdo, comunicagdo, seguranca e a troca de

mensagens entre os AMs. Oshima e Lange (1998) destacam algumas plataformas que

oferecem suporte a sistemas de agentes moveis, bem como suas caracteristicas:

Agent Tcl: sistema desenvolvido pelo Dartmouth College, cujos agentes sdo
escritos em linguagem Tcl. A plataforma implementa diversos servigos de
navegacdo e comunicacdo, mecanismos de seguranca e ferramentas de
debugging e tracking. O principal componente € um servidor executando em
cada maguina da rede, que permite a transferéncia do estado de execucéo
completo dos agentes, incluindo varidveis locais e um ponteiro para a proxima
instrucéo a ser executada. Quando um agente deseja movimentar-se para outra
méaquina, ele efetua uma chamada a uma funcdo denominada agent_jump, que
automaticamente armazena o estado do agente e 0 envia ao servidor da maguina

destino. O servidor-destino carrega as informacdes de estado no ambiente e
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reinicializa o agente exatamente do ponto em que sua execucao foi interrompida.
A migracdo dos agentes no sistema Agent Tcl €, portanto, classificada como
migracéo forte (AGENT TCL, 2003);

ARA: plataforma desenvolvida em Tcl pela Universidade de Kaiserdautern, que
permite execucdo segura e portavel de agentes moveis em redes heterogéneas. O
projeto de pesquisa esta mais direcionado a0 suporte de seguranca e
portabilidade no sistema, do que propriamente a implementacdo de
caracteristicas de agentes no nivel de aplicacéo, tais como padréo de cooperacéo,
comportamento inteligente e modelagem do usuario;

Concordia: framework da Mitsubishi para desenvolvimento e gerenciamento de
aplicacdes de agentes moveis. Consiste de multiplos componentes Java, 0os quais
sd0 combinados com o objetivo de fornecer um ambiente completo para
desenvolvimento de aplicagbes didtribuidas. Um sistema de agentes
desenvolvido na plataforma Concordia € composto de maguina virtual Java,
servidor e um conjunto de agentes (CONCORDIA, 2003);

Odyssey/Telescript: a General Magic criou o Teescript, primeiro sissema de
agentes moveis comercial, que foi desenvolvido completamente em linguagem e
arquitetura de rede proprietarias. Em resposta a popularidade da Internet e ao
sucesso da linguagem Java, a General Magic decidiu reimplementar o Telescript
nesta linguagem, dando origem a um novo sistema de agentes denominado
Odyssey;

TACOMA: sistema desenvolvido na linguagem C, baseado no sistema
operacional UNIX e no protocolo TCP. A plataforma possibilita a criacéo de
agentes em C, Tcl/Tk, Perl, Python e Scheme;

Voyager: € uma plataforma para a construcdo de sistemas de agentes,
desenvolvida pela ObjectSpace. Fornece um extenso conjunto de mecanismos de
programacéo distribuida, somados a capacidade de objetos moverem-se através
de uma rede como agentes. Isto é possivel através da combinacdo das
propriedades de um Object Request Broker (ORB) em Java com as de um
sistema de agentes moveis. Desta forma, o Voyager permite que programadores
Java criem aplicacbes de rede combinando téticas tradicionais utilizadas
sistemas distribuidos e em programacdo distribuida baseada em agentes
(VOYAGER, 2004);
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- Aglets: sistema criado pelalBM Jap&o que combina caracteristicas de agentes de
software com applets Java. As caracteristicas da plataforma Aglets, utilizada
para a construcdo da aplicacdo deste trabalho, sdo descritas no capitulo 4
(AGLETS WORKBENCH, 2005);

Os sistemas citados acima possuem muitas caracteristicas em comum, como a
utilizacdo da maguina virtual Java padrdo, mecanismos de serializacdo de objetos e
arquitetura baseada em um servidor. Contudo os mecanismos de transporte de agentes e
interacdo variam consideravelmente. A plataforma Aglets, implementada em Java, € uma das
mais utilizadas atuamente, por ser considerada uma plataforma de uso simples e codigo
aberto (AGLETS WORKBENCH, 2005). Optamos por desenvolver este trabalho baseado
nesta plataforma por disponibilizar mecanismos de comunicacdo poderosos e dinamicos que
permitem agentes se comunicarem com outros agentes, sendo eles conhecidos ou ndo, além da

arquitetura de agentes moveis permitir extensibilidade e reusabilidade.

3.6 AGLETS

Aglets Wor kbench é uma plataforma de agentes moveis, desenvolvidaem Java 1.1
pela IBM/Japdo (AGLETS WORKBENCH, 2005). Posteriormente, o codigo fonte da
plataforma foi aberto (open source), em uma tentativa de obter interessados em trabalhar
nesse processo de adaptacdo do codigo para versdes posteriores da linguagem Java.* O intuito
desta secdo é mostrar o0 modelo da plataforma e como empregamos sua implementacéo, no

contexto da aplicacdo proposta

3.6.1 O que sdo Aglets?

Aglets sd0 objetos Java que podem se mover de um lugar na rede para outro.
Assim, um Aglet que esta executando em uma maguina pode interromper sua execucao,

despachar-se para um lugar remoto e reassumir a execucao la. Quando um Aglet move-se, ele

! O resultado do esforco pode ser conferido no site a seguir. Disponivel em: <http://aglets.sourceforge.net/>.
Acesso em: 2005.
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carrega consigo seu codigo de programa, assim como seu estado (dados correntes). Entéo,
como para todo cddigo Java executando em ambiente distribuido, um mecanismo de
seguranca € definido para tornar seguro a recepcao e a execucdo de cddigo de um agente
remoto, possivelmente ndo confiavel. Os objetivos declarados no desenvolvimento desse

sistema foram:

- Oferecer um modelo para a programacdo de agentes moveis sem necessidade de
modificagdo na Maguina Virtual (MV) Java ou de integracdo a codigo nativo. O
modelo é determinado através da APl Aglet;

- Suportar mecanismos de comunicacdo que permitam que agentes se comuniquem
com outros agentes, conhecidos ou ndo. Paratanto, a plataforma define um modelo
de mensagens,

- Oferecer uma arquitetura reutilizavel e extensivel, que seja integrada de forma
coerente a tecnologia Web/Java existente. Isto pode ser observado através da
utilizacdo do mecanismo de serializacdo Java para apoiar a mobilidade de Aglets,
na forma de definicdo de eventos e no modelo da plataforma e na definicdo do

protocolo de transferéncia de agentes.

3.6.2 API Aglet

A APl Aglet define a funcionalidade basica para agentes moveis no modelo de
Aglets. As seguintes classes e interfaces estdo definidas no pacote com.ibm.aglet:
- Classe Aglet: classe abstrata que define os métodos fundamentais associados a
agentes moveis, tais como:
0 dispose(): descartao Aglet.
o digpatch(URL): enviao Aglet parao destino especificado em URL.
0 deactivate(long time): instrui 0 Aglet para que se introduza em um meio de
armazenamento persistente pelo periodo especificado (ou aé que outro
Aglet o solicite).
0 getAgletinfo(): obtém informacdo do Aglet em um objeto da classe
Agletinfo.
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o clong(): cria uma nova instancia do Aglet (AgletProxy) que tem 0 mesmo
estado do Aglet original.

0 getAgletContext(): obtém referéncia para o lugar ocupado correntemente
pelo Aglet.

- Classe AgletID: encapsula os atributos que permitem identificar cada Aglet de
forma univoca.

- Classe AgletProxy: interface que oferece um controle para manipular e estabel ecer
mecanismos de comunicacdo para um Aglet. Um objeto AgletProxy age como um involucro
gue protege o Aglet de agentes “mal-intencionados”.

- Classe AgletContext: interface para o lugar que o Aglet esta ocupando, a partir da
gual, pode-se obter informacéo como: endereco do contexto (método getAgletProxies()).

- Classe Message: mecanismo para comunicagado entre Aglets. Um objeto da classe
Message contém um objeto String que especifica o tipo de mensagem e objetos quaisquer
como argumentos. Um Aglet pode enviar uma mensagem através da invocacdo de um dos
métodos da interface AgletProxy:

0 sendMessage(Message m): mensagens sincronas.
o0 sendAsyncMessage(Message m): mensagens assincronas.
0 sendOneWayMessage(Message m): mensagem sem necessidade de retorno.

- Classe Ticket: define o modo de transmissdo de um Aglet. Pode incluir
informagdo, tais como destino: protocolo a ser usado, requisito de qualidade como timeout e
nivel de confiabilidade que deve ser assegurado.

- Classe FutureReply: tipo de objeto retornado pelo envio de mensagem assincrona,
sendo utilizado como um placeholder para receber o resultado da troca de mensagens em um

momento posterior.

3.6.3 M odelo de M ensagens Aglets

A comunicacdo entre Aglets se da por troca de mensagens. A recepcéo de uma
mensagem por um Aglet é especificada através do método handleMessage(), que pode ser
visto na FIGURA 10:
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public class MensagemAglet extends Aglet {
public boolean handleM essage(M essage msg) {
if (msg.sameKind("Bom dia")) {
doBomdia(); // responde ao Bom dia
return true;  // mensagem ok
} dsereturn false; // mensagem ndo ok
}
}

Figura 10: M é&odo HandleMessage() Enviando uma M ensagem

O argumento para 0 método é um objeto da classe Message, que em sua criagéo,
recebe como argumento uma Sring, a qual pode ser verificada na manipulacéo da mensagem
através do método sameKind(). O handler pode enviar qualquer valor ou objeto como retorno
para quem enviou originalmente a mensagem, usando o método Message.sendReply(). Este
método pode ser enviado uma Unica vez no corpo do tratamento da mensagem, conforme
mostrado na FIGURA 11:

public boolean handleM essage(M essage msg) {
if (msg.sameKind("Meu nome")) {
String nome = (String)msg.getArg(); // adquire o nome
return true; // mensagem ok
} dseif (msg.somekind(“Qual é o seu nome?’)) {
msg.sendReply(“1nacio”); // retorna este nome
return true; // mensagem ok
} dse
return false; // mensagem ndo ok

}

Figura 11: Méodo HandleMessage() Enviando um Objeto do Tipo String

Mensagens podem ser criadas com algum valor associado; ha construtores para
receber um valor de cada tipo basico da linguagem Java ou um Object. O método getArg()
permite extrair esse valor da mensagem em seu tratamento. O valor de retorno de
handleMessage() indica se a mensagem foi ou nd manipulada com sucesso pelo método
handler. Caso esse valor sgja falso, a excecdo NotHandledException é gerada para quem
originou a mensagem. Mensagens ndo sao enviadas diretamente paraum Aglet, mas sim, para
um objeto proxy correspondente. Um proxy € um escudo de protecdo para um Aglet, de forma
gue parainteragir com o Aglet, o proxy deve ser inicialmente obtido. Veamos um exemplo na
FIGURA 12:
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AgletProxy proxy = outroAglet.getProxy();

Figura 12: Objeto Proxy

Outra forma de se obter proxies para os Aglets, em um determinado lugar, é
através do método getAgletProxies() dainterface AgletContext(), que retorna uma enumeracao
de proxies de Aglets no estado especificado. (FIGURA 13):

Enumeration proxies =
this.getAgletContext().getAgletProxies(ACTIVE|INACTIVE);
proxy = (AgletProxy) proxies.nextElement();

Figura 13: Méodo getAgletProxies()

A partir da referéncia para o proxy, ha diversas possibilidades de envio que

correspondem a invocacdo de diferentes métodos para a transmisséo da mensagem:

- now-type: mensagem do tipo sincrona, que bloqueia a execucdo dathread corrente,
até que o receptor tenha completado a manipulacdo da mensagem. O valor de
retorno é o objeto passado pelo Aglet enderecado em resposta a mensagem
enviada;

- future-type: mensagem assincrona que ndo bloqueia uma execucéo corrente. O
objeto da classe FutureReply que é retornado, pode ser utilizado para obter o
resultado datroca de mensagem posteriormente;

- oneway-type: mensagem assincrona que ndo bloqueia a execucdo corrente e néo

aguarda nenhum retorno da mensagem.

3.6.4 M obilidade em Aglets

Quando um Aglet é despachado, clonado ou desativado, ele € convertido
(marshalled) para uma representacdo em bytes de onde o Aglet pode ser restaurado
(unmarshalled) posteriormente. Para realizar esse processo, 0 mecanismo de serializacéo de

objetos Java € utilizado. Assim, todos os objetos que compdem o estado do Aglet precisam ser
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seridlizéveis (implementar a interface java.io.Serializable) ou serem declarados como
transientes, ou sgja, transitorios. (FIGURA 14):

class ListingAglet extends Aglet {

private Vector result = new Vector(); // resultado e contelido s&o transferidos
trandent InputStream in = new InputStream(); // ndo sera transferido

}

Figura 14: Objetos Serializaveise Transgentes

Se um objeto ndo serializavel é encontrado como parte do grafo de um objeto
Aglet, a excecdo java.io.NotSerializableException é gerada. A forma normal de transferéncia
de objetos em Aglets € por valor, ou seja, através do mecanismo de serializacdo, uma copia
dos objetos € criada. Uma alternativa para manter referéncias a Aglets (e assim permitir seu

compartilhamento mesmo apds transferéncia) é usar AgletProxy, conforme observamos na
FIGURA 15:

class Transfere implementsjava.io.Seridizable {
Hashtable hash; // Hashtable é seriaizavel

class NaoTransfere {
int dummy;

class MinhaClasse extends Aglet {
transient FileDescriptor fd; // nunca é transferido.
int value; // por valor
String str; // por valor
Object transf = new Transfere(); // por valor
Object naotransf = new NaoTransfere(); // lancamentos ndo tranferidos.
AgletProxy proxy; // por referéncia

Figura 15: M ecanismo de Serializac8o Aglet Dinamico

Variaveis de classe (estéticas) ndo fazem parte de objetos, ndo sendo, portanto,
seridlizadas. Assim, uma dada variavel pode ter um valor diferente a0 chegar em seu novo
destino, conforme vemos na FIGURA 16:



public class MeuAglet extends Aglet {

static int variavel = 0;

public void onCreation(Object init) {
variavel = 10;
dispatch("atp://next.place");

}
public void run() {
if (variavel !=10) {
System.out.println("Varidvel ndo pode ser transferidal");

}

Figura 16: M ecanismo de Serializacdo Aglet Estatico

3.6.5 M odelo de Eventos Aglets

A plataforma Aglet define trés tipos de eventos que permitem dar tratamento as

situacOes relevantes no ciclo de vida de um Aglet:

Clone: a clonagem € a criacdo de um novo Aglet, a partir do Aglet corrente.
Atraveés do evento CloneEvent é possivel tomar agdes especificas quando um Aglet
esta para ser clonado, quando o clone foi criado ou apds 0 momento da clonagem;
Mobility: como a méquina virtual Java ndo permite, por razes de seguranca, a
manipulacdo direta do estado de execucdo de umathread, ndo € possivel carregar o
stack frame de um objeto para outro lugar e de |a reassumir a execucdo de uma
thread diretamente. O evento MobilityEvent contorna essa limitacéo, permitindo
associar agdes especificas quando o Aglet esta para ser enviado para outro lugar,
guando chega em um novo lugar e quando esta para ser retraido de um lugar a que
foi enviado;

Persistence: em algumas situagdes, um Aglet pode ser “posto para dormir” por
algum tempo, em disco, enquanto aguarda alguma condicdo para retomar sua
execucdo. O evento PersistenceEvent permite associar aces especificas que
devem ser realizadas quando o aglet esta para ser desativado ou apds ser reativado.
O QUADRO 1 resume as condicdes de geracdo de eventos e os métodos da

interface Listener correspondente a cada condicdo que pode ser tratada e o fragmento de
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codigo mostrado na FIGURA 17, ilustrando uma implementacdo da interface MobilityListener

e seu registro em uma classe Aglet:

Quadro 1: Condicfes de Ger acbes de Eventos e M étodos da I nterface Listener

Momento Objeto Listener M étodo chamado
Antes da clonagem CloneEvent CloneListener onCloning
Criacdo do clone CloneEvent CloneListener onClone
Apés clonagem CloneEvent CloneListener onClone
Antes de despachar MobilityEvent MobilityListener onDispatching
Antes daretracdo MobilityEvent MobilityListener onReverting
Apbs chegar ao destino MobilityEvent MobilityEvent onArrival
Antes da desativacdo PersistencyEvent PersistencyListener onDeactivating
Apbs ativacdo PersistencyEvent PersistencyListener onActivation

import com.ibm.aglet. Aglet;
import com.ibm.agl et.event.MobilityEvent;
import com.ibm.agl et.event.MobilityListener;
class MeuListener implements MobilityListener {
public void onDispatching(MobilityEvent 1) {
closeWindow();
closeFile();

public void onReverting(MobilityEvent I) {
openWindow();
vaParaProximaT arefa();

}
public void onArrival (MobilityEvent ) {
}

}
public class MeuAglet extends Aglet {
public void onCreation(Object init) {
MobilityListener listener = new MeuListener();
addMobilityListener(listener);
}
}

Figura 17: Interface MobilityListener

3.6.6 Agent Transfer Protocol (ATP)

ATP é o protocolo de transferéncia de agentes. E um protocolo de aplicacio
simples que permite transferir agentes independentes do sistema utilizado. Trata-se de um

protocolo no nivel de aplicacdo modelado em HTTP. O ATP também suporta uma técnica
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chamada: tunelamento HTTP, onde um pedido ATP é encapsulado e enviado como uma
requisicdo HTTP.
Quando um Aglet invoca o método dispatch, passa como argumento um URL,

gue utilizao ATP como protocolo (FIGURA 18):

this.dispatch(new URL ("atp://algum.host/algum.lugar"));

Figura 18: Utilizacdo do Protocolo ATP através do M étodo Dispatch

Como resultado dessa invocacdo, o Aglet “desaparece” da maguina onde esta
executando no momento e “reaparece’” na maguina especificada, retomando a execucéo na
maquina virtual Java, correspondente ao contexto (ou lugar) especificado. Por tras dessa
transferéncia esta o protocolo ATP. Uma requisicdo ATP consiste de uma linha de requisicéo
(request), campos de cabecalho e um contetdo. A linha request especifica 0 método de
requisicdo. Quatro métodos sdo definidosem ATP:

- Digpatch: solicita que o sistema de agentes destinos reconstrua o agente, a partir do
conteido da requisic@o e inicie sua execucao. Em caso de sucesso, 0 sistema que
enviou finaliza o agente local e libera quaisguer recursos ocupados por ele;

- Retract: solicita que o sistema de agentes destinos envie o agente especificado de
volta para 0 sistema origem, que sera responsavel por sua reconstrucéo e reinicio
de execucdo;

- Fetch: similar a GET de HTTP solicita que o sistema enderecado recupere e envie
a informacdo identificada; normalmente, um arquivo class para permitir o
carregamento remoto de classes Java;

- Message: usado para passar uma mensagem para um agente identificado por um

agent-id e paraobter um valor de retorno em resposta.

Na especificacdo do URL para ATP, a porta assumida como padrdo é a 434
(RFC1700), reservada para agentes moveis. Em sistemas que restringem 0 acesso a portas
notaveis apenas para 0 sistema operacional e superusuario, a porta sugerida (que deve ser

explicitada na especificacdo do URL) € a de nimero 4434.
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3.6.7 Exemplo de um Agente Aglet

As classes bésicas definidas pela plataforma de Aglets estdo definidas no pacote
com.ibm.aglet. Os atributos das classes so usados, entre outras funcionalidades, para a
manutencdo do estado do agente, que € levada entre execugdes em lugares distintos. A classe
Aglet introduz alguns métodos basicos que sdo utilizados pela plataforma. Por exemplo, 0s
métodos dispatch(), que determinam a transferéncia de um Aglet para outro lugar, e
getAgletContext(), que permite estabelecer os mecanismos de interagdo do Aglet com o lugar
no qual ele estd executando, sdo pré-definidos e ndo podem ser redefinidos, pois sdo
declarados como final na classe Aglet.

Outros métodos da classe Aglet devem ser redefinidos. O método
voidonCreation() € automaticamente invocado quando o Aglet € criado. Para
exemplificarmos, a FIGURA 19 mostra como criar uma janela para a exibic&o de mensagens

desse agente:

private JTextAreat = new JT extArea();
public void onCreation(Object init) {
JFrame f = new JFrame(getAgletinfo().toString());
f.setSize(300,200);
JScrollPane sp = new JScroll Pane(t);
f.getContentPane().add(sp);
f.setVisible(true);

Figura 19: Exemplo de Criacdo de uma Janela par a Exibicdo de Mensagens

O argumento init € um objeto definido pela aplicacéo que pode conter informagédo
para a criacdo do agente. Esse argumento € passado para 0 Aglet através do método
createAglet, associado a classe do contexto de execucdo de agentes (AgletContext). Outros
métodos que podem ser redefinidos pelo programador Aglet incluem:

- onDisposing(), chamado apds a invocacdo do método dispose(), que descarta o
Aglet;
- run(), invocado sempre que um Aglet € criado ou tem sua execucdo reassumida. E
0 ponto de entrada para a execucdo de Aglets;
- handleMessage(), que manipula as mensagens recebidas pelo Aglet.
Um exemplo duma definicdo completa de um Aglet pode ser visto na FIGURA 20:



import com.ibm.aglet.*;

import javax.swing.*;

public class MeuAgente extends Aglet {
private boolean descanso = true;
private int horasTrabalho = 0;
private JTextAreat = new JTextArea();
private void say(String s) {

t.append(s+ "\n");

}

public void onCreation(Object init) {  // Janela para exibi¢do de mensagens
JFrame f = new JFrame(getAgletinfo().toString());
f.setSize(300,200);
JScroll Pane sp = new JScroll Pane(t);
f.getContentPane().add(sp);
f.setVisible(true);
say("Um novo agente criado!");

public void onDisposing() {  // Encerraciclo devida
say("Fim do ciclo de vida do agente...");

publicvoid run() { // Incrementa o tempo gque 0 agente esta em execucao
if (descanso)
say("Agente em repouso.”);
dse
++horasTrabalho;
}
private String relatorio() { // Atualizainformac&o sobre o agente
if (descanso)
return "Agente oci0so.";
dse
return "Agente executando durante; " + horasTrabalho + " horas!";

}
public boolean handleM essage(Message msg) {
if (msg.sameKind("Executar")) { // Define o handle de mensagens
descanso = falsg
++horasTrabalho;
return true;
}
eseif(msg.sameKind("Descansar™)) {
descanso = true;
return true;

}

e se if(msg.sameKind(" SituacaoDoAgente")) {
msg.sendReply(relatorio());
return true;

}

return false;

Figura 20: Exemplo de uma Definicdo Completa de um Aglet
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A plataforma Aglets oferece um completo sistema para desenvolvimento e
gerenciamento de redes com aplicacOes de AMs. O objetivo de seu projeto esta centrado no
provimento de suporte flexivel a mobilidade, colaboracdo, persisténcia e transmisséo
confiavel dos agentes.

O mecanismo de mobilidade do agente Aglet estende a funcionalidade encontrada
em sistemas de agentes baseados em Java, oferecendo esguema flexivel para invocacéo
dindmica de métodos dentro de aplicagbes comuns. O sistema Aglet oferece suporte para
interacdo de agentes através da nocéo de colaboragdo, a qual permite ao agente interagir,

modificando estados externos e internos do AM contatado.

3.7 Conclusao do Capitulo

Este capitulo tem foco principal nhos AMs como tecnologia emergente para
confrontar novos cenarios estabelecidos pela rgpida difusdo de informacfes, em sistemas
distribuidos na Internet. Embora essa tecnologia ainda ndo estgja totalmente “madura’,
podemos afirmar que AMs tém impacto positivo no projeto de aplicacdes que requeira larga
disseminacéo de informagOes atraves da rede. A disponibilidade de codigo portavel e o
aumento da eficiencia na atuagdo sdo bastante satisfatorios e, consequentemente,
encorgjadores do seu uso. Vimos alguns exemplos de plataformas de AMs utilizadas
atualmente e direcionamos 0 estudo para o modelo Aglets Workbench. O emprego de AMSs,
baseado na plataforma Aglets, para descoberta e monitoramento de recursos em redes,

abordada neste trabalho, € uma aplicacdo prética da emergente tecnologia citada.
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4 INTEGRACAO DE AGENTESMOVEISCOM SNMPE CMIP

Vimos que a tecnologia de AMs € um paradigma emergente com forte aceitacéo
em diversos campos de aplicagdo. O gerenciamento de redes € uma area extremamente
indicada para utilizacdo dessa tecnologia que, devidamente provida, pode interoperar com
solucgdes ja existentes.

Este capitulo propde uma abordagem para a construcdo de uma aplicacdo
suportada por AMs, que utilizam clausulas |6gicas para gerenciar e administrar eficientemente
uma rede de computadores, abrangendo a topologia de rede, objetivando ainda analisar qual

tecnologia € mais eficiente na descoberta: SNMP-Java ou Aglets-Java.

4.1 Introducao

A motivagdo priméaria para um software de administracdo de redes é simplificar e
tornar mais eficiente as tarefas de gerenciamento, além de introduzir informacdes precisas
sobre os recursos e a forma como eles estdo interligados. A prépria ferramenta deve descobrir
essa informagdo, bem como poder descrever a topologia de uma rede baseada no que foi
identificado. Além da topologia, a aplicacdo de gerenciamento deve determinar quais “nos’
encontram-se ativos na rede e quais suas capacidades (CHEIKHROUHOU, M. et al., 1998;
LAZAR, S. ¢ d., 2000; DUNNE, C. R., 2001; CARDOSO, A., 2002).

4.2 Descoberta de Topologia e Recur sos

A topologia de uma rede descreve como estdo interconectados os diferentes
elementos, tais como: roteadores, servidores, estacOes e switches. Existem dois tipos

diferentes de topologia dentro de uma rede I P:

- Atopologia fisica descreve como os elementos estéo fisicamente conectados;
- A topologia logica descreve o caminho que um pacote percorre entre qualquer

dos pontos na rede.
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A topologia fisica da rede € relativamente estética e pouco muda, a menos que o
administrador realize mudancas na rede. As acOes que podem mudar a topologia fisica
incluem a adicdo ou exclusdo de ligagbes de rede, ou a melhora de uma ligacdo para
capacidades mais altas. A maioria das operacdes acontece em um periodo relativamente longo
de tempo. Dependendo do dominio de aplicacdo para o qual se deseja gerenciar, a quantia de
informacdo de topologia requerida € diferente.

Para algumas aplicacdes, bastaria apenas saber 0s nomes das varias maguinas que
constituem uma rede. Para outras, precisamos obter a lista de maguinas, como também as
caracteristicas das redes e ligagbes que as conectam. Nesta dissertacdo estamos interessados
na topologia fisica da rede. Existem varias formas de se descobrir a topologia e 0s recursos
ativos de umarede, utilizando de mecanismos tais como (VERMA, D.C., 2000):

- SNMP/MIB: descrito anteriormente, este protocolo pode ser utilizado para

descoberta da topologia fisica e l6gica. Utiliza-se da informac&o disponivel na

MIB de cada host que possui suporte a0 SNMP. A informacgéo definida nas MIBs

contém muitos dados para se determinar uma avaliacdo bastante precisa da

conectividade fisica dos varios dispositivos, como também o seu estado atual
dentro darede;

- ICMP: o outro método para descoberta de topologia € o uso de programas que

identificam os elementos ativos com o traceroute ou ping. A desvantagem desse

mecanismo € que ele gera uma significativa carga na rede. Porém, esse método
trabalha sem exigir que os agentes SNMP intervenham operacionalmente em
guaisquer roteadores;

- DNS: € um mecanismo que traduz nomes simboélicos de maguinas para o

endereco IP correspondente. A maioria dos servidores DNS suporta uma funcéo

gue reconhece a zona de transferéncia entre cliente e servidor. A informacéo
devolvida pela zona de transferéncia DNS para cada maquina consiste no nome de
dominio e o endereco IP de cada interface dos dispositivos registrados no sistema

DNS. A informagdo provida pela zona de transferéncia ndo inclui dados sobre as

maquinas de outras sub-redes, nem devolve informagdo de como estas redes estéo

conectadas. Caso uma maguina estegja em manutencd0 no momento do
monitoramento, ndo afeta 0 mecanismo de descoberta, pois a zona de
transferéncia provera a informacéo para a ferramenta de descoberta de topologia.

Em contrapartida, ndo € possivel identificar elementos ativos.
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Para alcancarmos 0 nosso objetivo, optamos por usar uma combinacdo das
técnicas SNMP/MIB, ICMP e agentes moveis. Com o ICMP, identificamos o estado atual do
dispositivo e com o SNMP, descobrimos a topologia da rede explorando o paradigma de

agentes moveis atraves da plataformaAglets.

4.3 M etodologia proposta

Atualmente, 0 SNMP é suportado pela maioria dos fabricantes de computadores,
comutadores e demais dispositivos computacionais. Muitos sistemas possuem o agente SNMP
ja pré-configurado. Por isso, € interessante que novos sistemas de gerenciamento suportem
interfaces com SNMP. A integragdo do SNMP com AMs consiste de uma importante

proposta de unido entre sistemas de gerenciamento centralizados e descentralizados.

4.3.1 A Integracéo

Para integré-los, criamos interface SNMP nos AMs, a partir de diferentes objetos
Java, habilitando-os a execucdo de comandos do SNMP. Estes objetos devem ser entendidos
pelos agentes SNMP, dada a necessidade de tratar com tabelas conceituais existentes na MI1B
Il (RFC-1213), por nos empregada. Nossa interface SNMP-Java consiste de bibliotecas de
classes modeladas, a partir da estrutura de dados ASN.1, usada nos padrdes originais do
SNMP. Genérica, ela é importada de outro pacote SNMP-Java, 0 AdventNet API. (CCITT,
1991). Desta forma, nossa proposta se torna interessante, ndo havendo necessidade de
implementacdo de novas estruturas de dados, deixando 0s mecanismos de comunicagao para o
sistema de agentes.

O AdventNet API 4 é um conjunto de ferramentas para a construcéo de sistemas
de gerenciamento de redes baseadas em SNMP, utilizando Java Beans (componentes de
software reutilizaveis da linguagem Java) e tecnologias da Web. Este conjunto é utilizado
para a criacéo de applets e aplicagbes Java para monitoracdo e controle de redes ao nivel de
sistema, aplicacdo, elementos e equipamentos. A estrutura de servidor de gerenciamento
AdventNet possui uma poderosa biblioteca SNMP.NET que permite a construcdo de

aplicacdes em tempo real, atraveés da internet. Para localizar e monitorar elementos de rede a
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biblioteca SNMP.NET prové componentes das operagdes basicas SNMP (SNMP GET,
SNMP GETNEXT, SNMP GETBULK e SNMP SET). Estes componentes habilitam de uma
forma simples e rgpida o desenvolvimento de aplicacbes que podem ser integradas com
gualquer solucdo de gerenciamento de redes. A construcéo da versdo atual do AdventNet API
4, vem com suporte para SNMP (versdes SNMPv1, SNMPv2c e SNMPv3) e banco de dados
(utilizando JDBC — Java Database Connectivity) (ADVENTNET, 2205).

A principal idéia com uso do SNMP é capturar dados de gerenciamento no local.
Assim, a troca de grande nimero de mensagens entre a estacdo de gerenciamento e agentes
SNMP, a0 longo da rede, é substituida pela migracdo de AM Aglets, habilitado ao SNMP,
fazendo operagdes localmente. Com isso, a carga resultante da aplicacdo de gerenciamento
pode ser largamente reduzida.

Para interacdo com agentes SNMP, € necess&rio incluir capacidades SNMP aos
AMs. Desta forma, eles se tornam habilitados a realizarem comandos GET e SET. Isso é
possivel através da importacdo, pelo AM (através da plataforma Aglets), de classes Java
provenientes do AdventNet. (BREDIN; KOTZ; RUS, 1997). Para a camada de comunicacéo,
utilizaremos o ATP.

O prototipo da arquitetura de integracdo SNMP-Java-Aglets (FIGURA 21), onde
aplicamos AMs no gerenciamento de redes, € constituido pelos componentes descritos abaixo:

- AM: Agente Mével implementado utilizando Aglets;

- RR: Recursos de Rede;

- MVJ MagquinaVirtual Java;

- AGS: Agente SNMP;

- EGR: Edacdo de Gerenciamento de Rede;

- GUI: Graphical User Interface;

- ATP: Agent Transfer Protocol.

Nomeamos a hossa aplicacéo de Mobile Agent for Network Discovery — MAND.
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AGENCIA
AGLET (Tahiti)

MIB SNMP - o i
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API REMOTA

ER com MVJ
AM: Agente Mdvel MVJ: Maguina Virtual Java
RR: Recurso de Rede AGS: Agente SNMP

Figura 21: Arquitetura de | mplementacao

4.4 Resumo da proposicdo

Antes dos recursos serem administrados, o software de geréncia de redes deve
prover um mecanismo que automaticamente descubra o conjunto de recursos disponiveis no
segmento de rede em questdo. (FOUNDATION..., 2005). Descoberta de recursos € entéo uma

parte vital para qualquer funcdo de gerenciamento de redes. A metodologia que aplicamos &

descrita nas seguintes fases:

- Descoberta dos recursos que se encontram ativos em uma rede de

"1

AGENCIA
AGLET (Tahiti)

AP| AdventNet

Subsislema de coleta de
dados e geragfio de imagens

:

EGR com MVJ

EGR: Estagdo de Gerenciamento de Rede
GUI: Graphical User Interface

computadores, dentro de uma faixa de | P's pré-definidas pelo gerente de rede;

- Envio de agentes moveis para os | P's ativos,

- Instalacdo dos agentes méveis nos dispositivos com a finalidade de

monitoramento;

- Geracdo de um arquivo contendo todos os “nés’ e conexdes ativas;
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- Mapeamento datopologia darede;

- Recolhimento de informagdes do dispositivo descoberto.

4.5 Descoberta de Elementos Ativos

Desenvolvemos uma classe Java, denominada Ping, que sera responsavel por
efetuar um comando ping no endereco IP passado pelo construtor. Caso a resposta seja
positiva, a aplicacao cria um agente e o despacha para o referido |IP. Esta classe implementa o
método fazPing, onde além de efetuar o ping, é também realizado um teste para saber se 0
dispositivo possui suporte a0 SNMP e/ou AGLETS. O pseudocddigo dessa classe é mostrado
na FIGURA 22.

classPing implements Runnable{ /** IPdo elemento ao qual serafeitaa */
private String ipAtual = null; [** tentativa de conexdo */
[** @param ipAtual |P do elemento que deve ser verificado se et ativo. */
public Ping(String ipAtua) {
thisipAtua =ipAtual; }
public void run() { [** Método para executar o ping */
// obter um objeto responsavel pela conexdo
Conexao con = new Conexao(ipAtual, Conexan.PORTA);
/I redliza trés tentativas de ping, atualizando as colegctes PING SNMPe AGLETS
con.fazPing(ipAtual, Conexao.DEFAULT_TIMEOUT,
3, listOnlyPing, li*SNMP, liSsAGLETS);
con.close();  // fechaaconex&o

}

}

Figura 22: Pseudocodigo para Descoberta de Recur sos em Redes

4.6 Infor macgéo da Topologia

Vimos que a descoberta de topologia pode ser obtida através do SNMP, ICMP e

DNS. Ap6s uma varredura do segmento de rede, com os dados dos enderecos |P, mascara de
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rede, gateway e informactes da MIB SNMP, ja é possivel “desenhar” arede, pois temos todos
os elos de ligagdes. O escopo por nos abordado trata das informacdes dispostas na MIB-11
(RFC-1213). Os grupos de interesse desta dissertacdo sdo: system, interfaces e o ip. Os
objetos de tais grupos séo de extrema importancia para a descoberta de topologias de redes,

conforme veremos a seguir:

- Grupo system. Este grupo € composto por sete objetos chamados, sysDescr,
sysObjectID, sysUpTime, sysContact, sysName, sysL.ocation e sysServices. O
contetido desses objetos € auto-explicativo. O valor do sysServices pode ser
usado para determinar os tipos de servicos que um “nd” suporta. Este valor
pode ser interpretado como um codigo de 7 bits, onde cada bit representa uma
camada na arquitetura OSI. O dltimo bit significativo corresponde a camada
fisicae o mais significativo representa a camada de aplicacéo;

- Grupo interfaces. O grupo interfaces contém o objeto ifNumber, que indica o
total de interfaces no “nd” gerenciado. O outro objeto deste grupo € o ifTable.
O contetudo de ifTable € composto por uma linha de cada interface, onde temos
as informagdes de tipo, velocidade e status operacional da interface;

- Grupo ip. O grupo ip contém trés tabelas que sdo utilizadas para geracdo de
mapas de topologia, chamadas nomeadamente: ipAddrTable, ipRouteTable e
ipNetToMediaTable. A tabela ipAddrTable contém o endereco IP da interface
gerenciada. As colunas ipRouteDest e ipRouteMask da tabela ipAddrTable e a
coluna ipRouteType da tabela ipRouteTable, determinam as rotas para sub-redes
no “nd” gerenciado. A coluna ipRouteNextHop pode ser usada para armazenar
ainformagdo do proximo roteador da sub-rede do “nd” gerenciado. O endereco
IP de alguns dispositivos em sub-redes que estdo diretamente conectados ao

“nG” gerenciado pode ser encontrado natabelaipNetToMediaTable.

Resumidamente exibimos na FIGURA 23 as informagdes gerenciais coletadas na MIB

SNMP pela aplicagéo:



Endereco na MIBII

Funcao

system.sysDescr (.1.3.6.1.2.1.1.1)

Descri¢cdo do objeto, tais como hardware,
sistema operacional, etc.

system.sysName (.1.3.6.1.2.1.1.5)

Nome atribuido ao objeto

interfaces.ifNumber (.1.3.6.1.2.1.2.1)

Quantidade de interfaces

interfaces.ifTables.ifEntry.ifType
(.1.3.6.1.2.1.2.2.1.3)

Tipo de interface: determina o protocolo
utilizado pela interface rede (ethernet-
csmalcd, ppp,etc.)

ip.ipForwarding (.1.3.6.1.2.1.4.1)
(1) gateway
(2) Host

Atuacéo da maquina.
Host: elemento simples na rede

Gateway: elemento de interconexado de
redes

ip.ipAddrTable.ipAddrEntry.ipAdEntAddr
(.1.3.6.1.2.1.4.20.1.1)

IP da rede associada a interface: utilizado na
determinagdo das maquinas ligadas ao
roteador. Desde modo consegue-se
determinar com exatiddo as maquinas
associadas a uma sub-rede, representando
em um barramento diferenciado

(.1.3.6.1.2.1.4.20.1.3)

ip.ipAddrTable.ipAddrEntry.ipAdEntNetMask

Mascara de rede associada a interface:
utilizado na determinacéo dos enderecos IP
validos associados a interface

Figura 23: Infor macGes de Gerenciamento Coletadas pela Aplicacdo MAND

A partir desses grupos, varias técnicas e algoritmos para descoberta de topologia
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em redes | P foram propostas. Nossa dissertacdo segue os padrdes adotados por HWA-CHUN

LIN... (1998). A entrada para este algoritmo € um intervalo de enderecos IP's que seréo

montados em uma lista chamada de SNMP-SEARCH, onde observamos os seguintes passos.

1. Em ordem crescente de IP, busca-se 0 primeiro dispositivo ativo na lista.

Remove o endereco IP encontrado da lista SNMP-SEARCH. Se a lista

SNMP-SEARCH estiver vazia, segue para 0 proximo passo.

2. Para o dispositivo de rede encontrado no passo 1., identificar a subrede do

mesmo.

3. Encontrar o “default gateway” do dispositivo da subrede identificada no

passo 2. Adicionar o enderego do roteador encontrado numa lista chamada
ROUTER e fixar FLAG="on".

4. Obter o endereco IP do roteador na lista ROUTER. Se o endereco IP néo

estiver nalissa ROUTER ent&o va para o passo 1.
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5. Checar se 0 agente SNMP esta disponivel no dispositivo e sua MIB esta
acessivel. Se a informacdo na MIB ndo puder ser recuperada e FLAG="on",
adicionar o endereco IP na lista ICMP-SEARCH, remover este endereco da
lissa SNMP-SEARCH, fixar FLAG="off” e voltar para 0 passo 4. Se a
informacdo na MIB ndo puder ser recuperada e FLAG="0ff", entdo voltar
para o passo 4.

6. Encontrar a lista de todas as subredes que estdo diretamente conectadas ao
roteador. Remover o endereco IP da lissa SNMP-SEARCH e fixar
FLAG="off".

Encontrar todos os dispositivos de rede para cada subrede.

8. NaMIB do roteador, encontrar os enderecos de todos os “next-hop routers’
onde pelo menos um dos enderecos IP da lista SNMP-SEARCH possa ser
identificado. Vaparao passo 4.

9. Parao endereco IP nalista| CMP-SEARCH, usamos o algoritmo proposto na
FIGURA 22, onde checamos se o dispositivo esta ativo.

10. Desenhar atopologia darede.

4.7 Cenario da proposicao

Os passos de nossa proposicao sdo descritos resumidamente da seguinte maneira
(um fluxograma dos passos da aplicacdo € mostrado na FIGURA 24):

1. A aplicacéo (gerente) solicita uma faixa de enderecos IP;

2. O programatentarealizar um ping com o endereco | P montado, caso aresposta

sgja positiva, € criado e despachado um agente mével (AgenteDescobridor) ao

destino, desde que o mesmo possua suporte SNMP/AGLETS;

3. O AgenteDescobridor se instala no dispositivo e captura informacdes dispostas

naMIB Il SNMP. Egta informag&o é processada localmente;

4. O AgenteDescobridor finaliza o processo de captura de informagbes na

entidade gerenciada e retorna para a console de gerenciamento, trazendo as

informagdes de interfaces fisicas, atualizando, assim, a base gerente e encerrando

seu ciclo devida;

5. A aplicacdo gerente recebe todas as informagdes dos AMs, catalogando-as,

6. Um desenho datopologia da rede é exibido na console de gerenciamento;
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Console Gerente {}

Aplicagio gera lista de
enderegos IP e executa

o Ping (testando se o Mao realizou o PING
2 host esté ativa)
Cria e envia o LAPTOP
3. AgenteDescobridor i @
para o dispositivo g
<

Criacao

PC Roteador

i

Informagies dos |
A teD b Recursos de Hardware
4- se executa no dispositivo
capturando informagdes
Procurar na MIB SNMP

informacgao E a
e ﬁ i
Host A Roteador

Destruigao
Diagrama da
5. Topologia da Rede
Consulu Gerente
Armazena %
os dados Host B

Impressora

Figura 24: Fluxograma da Proposi¢éo
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Para representar a estrutura e relacdes das classes da aplicacéo, concebemos um

diagrama de classes baseado na Unified Modelling Language (UML).

Na FIGURA 25, apresentamos 0 diagrama UML de classes da aplicacéo na fase

de envio dosAMs, bem como as classes de exibi¢éo do mapa da topologia.

desenha

Aplicacan .
retorna_dados
atualizaBasesd: ! = ' [ 1
dadosHost: | 1. ‘
Grafo). Fing AgenteDescobridar
TR o Grafa AreaDeszenho
rnaing: enderecolP enderecalP areaDesenho alturafreaDesenho
Finag: - id_Grafo 1 1
agenteDescabridor: ArmazenaDadaos(: — —rmonta—] e[
| ) ] largurafrealesenho
’ 1. | fazPing0; clonasgented: apagarklal;
L___;; DestroiAgented: apagarRamod): AreaDesenhol):
faz suportaSNMPQ: erviadgente: desenharGrafol); paintf
| retornadoentel): gncantrarblod;
1 T encontrarRamog:
Mo l L Grafog):
cria . lizta
1 oy ——1
cd_eguipamento - . ) .
- inserirRamof);
coordenada_x lista 1 . | 9
e — pegafreabesenhol: o
nu_identificadar_no removehlog: . Ramo
" i removeRamo;
perence_araio ; cd_car_ramo
alteraDadosMod: - d_Ramo
desengarﬂnﬂ: ot liga desenharRama:;
L”':'Ser ol pegaCorRamof;
ol .
cod_cor egaldRamod:
pegaCarhof: 1 1 | de_cor EegaNDOZ !
pegalbadosEquipamentod) - - Ramoi)
pegaldhof: ROSSULf atyalizarCorg:
pegarl: consultarCar
pegati): Corfy;

Figura 25: Diagrama UML do Envio dos AM s e Desenho da Topologia de Rede

4.9 Interface da Aplicacdo MAND

Nesta secdo, mostraremos o0 resultado da interface final da implementacéo de

nossa aplicacéo, identificando todos os médulos desenvolvidos.
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4.9.1 M 6dulo de Processamento

Os parametros de numeros IP inicial e final devem ser informados na opcéo
“Processamento” do modulo “Principal”. Na FIGURA 26 temos a op¢éo de processamento,
gue ao ser selecionada, exibe umatela onde devem ser informados os intervalos de enderecos
IPinicial e final, conforme visto na FIGURA 27.

Figura 26: Opc¢do Processamento

Figura 27: Intervalo de IP Inicial e Final































































